Ein Ansatz zur Modellierung zuverlassigkeitstheoretischer
Aspekte hochverfiigbarer Kommunikationsnetze fiir

kritische Infrastrukturen
Dissertation
zur Erlangung des akademischen Grades
Doktoringenieur
(Dr.-Ing.)
genehmigt
an der Fakultat Verkehrswissenschaften ,Friedrich List”
der Technischen Universitat Dresden
von
Dipl.-Ing. Dirk Krone

geb. am 03.07.1966 in Schwerin

Gutachter: Prof. Dr.-Ing. Jochen Trinckauf

Prof. Dr.-Ing. Jirgen Krimmling

Tag der Verteidigung: 12. November 2019



Autorenreferat

Autorenreferat

Die Nutzung der Architekturen des ,,Next Generation Networks® (NGN) zur Bereitstel-
lung sicherheitsrelevanter Anwendungen innerhalb von Verkehrsprozessen erfordert
hochverfiigbare paketvermittelnde Kommunikationsnetze, um den Prozess verlésslich
und nachhaltig zur Verfiigung zu stellen. Die vorliegende Arbeit thematisiert die Model-
lierung der Prozesszuverldssigkeit, die durch drei Teilzuverldssigkeiten charakterisiert
ist. Die analytischen Modelle werden auf Basis der Methoden zur Netzmodellierung fiir
die technologische Zuverldssigkeit, die Systemzuverlédssigkeit und die Securityzuver-
lassigkeit beschrieben. Mit dem entwickelten Ansatz zur Modellierung der Securityzu-
verlédssigkeit sind die Auswirkungen von Angriffen auf Kommunikationssysteme quan-
tifizierbar. Die Modelle aus Normen und Standards, die vor allem aus organisatorischer
Sicht einen Beitrag flir hochverfiigbare Kommunikationsnetze leisten, ergéinzen die ana-
lytischen Modelle. Die Validierung der Modelle erfolgt an einer IP-basierten Stell-
werksarchitektur des Projektes ,,NeuPro — Neuausrichtung Produktionssteuerung®. Nach
einem Leitfaden werden die Teilzuverldssigkeiten berechnet und dabei die Maxima und
Minima bestimmt. Eine Bewertung der Ergebnisse sowie eine Schlussbetrachtung run-

den diese Dissertation ab.
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Abstract

Abstract

Using the “Next-Generation-Networks” (NGN) approach to provide security demanding
applications in transport processes requires high-available packet based communication
networks. The present paper addresses process reliability modelling, that is characte-
rized by three partial reliabilities. The analytic models are based on network modelling
methods such as technological reliability, system reliability and security reliability. The
impact of cyberattacks on communication systems is quantifiable by the security-
reliability modelling concept. Norms and standards, which have an organizational im-
pact on high-available communication networks complement the above named models.
Model validation is given by an IP-based signalbox of the project “NeuPro — Neuau-
srichtung Produktionssteuerung”. According to guidelines the partial reliabilities are
computed and minima as well as maxima are determined. The evaluation of actual re-

sults and a conclusion complete this dissertation.
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Thesen zur wissenschaftlichen Arbeit

Thesen zur wissenschaftlichen Arbeit

1. In den klassischen Kommunikationsnetzen ist die jeweilige Netzarchitektur optimal
fiir den Dienst spezifiziert. Mit der Architektur des ,,Next Genration Networks
werden alle Anwendungen iiber ein paketvermittelndes Netz bereitgestellt. Die Ver-
fiigbarkeit ist mindestens auf dem Niveau der abzuldsenden Technologien zu halten.

2. Die Prozesszuverldssigkeit gibt die Wahrscheinlichkeit an, in welchem Mal3e ein
Kommunikationssystem mit seinen Komponenten wéhrend einer bestimmten Tech-
nologiedauer einen definierten Betriebszustand einnimmt. In einem IP-basierten
Kommunikationsnetz ist die Analyse der technologischen Zuverléssigkeit, der Sys-
temzuverldssigkeit und der Securityzuverldssigkeit ausreichend. Die Vorgabe der
Hochverfiigbarkeit mit 99,99 % ist unter bestimmten Voraussetzungen in einem IP-

basierten Kommunikationsnetz realisierbar.

3. Die Knoten im IP-basierten Kommunikationsnetz werden fiir die technologische
Zuverlassigkeit mit einem klassischen Wartesystem ohne Heavy-Tail-Verteilungen
modelliert. Dabei wird angenommen, dass das Kommunikationsnetz als ein ge-
schlossenes Netz betrachtet wird, fiir den Dienst ein separater Pfad zur Verfiigung

steht, die PaketgroBBe immer gleich grof3 und die Auslastung des Netzes gering ist.

4. Bei der Analyse der Systemzuverldssigkeit sind die Technikstandorte mit ihrer klas-
sifizierbaren Energieversorgung zu beriicksichtigen. Die Verfiigbarkeit der Energie-
versorgung beeinflusst bei einer Reihenschaltung von Standorten die Verfligbarkeit
des Pfades.

5. Die Securityzuverldssigkeit kann mit Hilfe eines ,,Praventiven Instandhaltungsmo-
dells* mit Minimalinstandsetzung bei Angriffen modelliert werden. Betriebszustédn-
de werden dabei nicht dargestellt. Mit einem korrektiven Instandhaltungsmodell
lasst sich dagegen die Reaktion auf realisierte Maflnahmen beschreiben, um die Zu-
standswahrscheinlichkeiten der Betriebszustinde in Abhéngigkeit von den Angriffs-

raten zu berechnen.

6. Angriffe auf ein Kommunikationsnetz, die in den Betriebszustand Kollaps fiihren,
sind grundsitzlich abzuwehren, um fiir die Securityzuverldssigkeit die Hochverfiig-
barkeit zu erreichen. Aus dem BSI-Grundschutz-Kompendium des BSI lassen sich
konkrete Maflnahmen zur Absicherung der Prozess- und Systembausteine in einem
Kommunikationsnetz ableiten.
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Kapitel 1: Einleitung

1 Einleitung

1.1 Motivation

Die Informations- und Kommunikationstechnik hat auf Basis des Internets und dem
Wachstum an mobilen Anwendungen alle Lebensbereiche des privaten sowie gesell-
schaftlichen Lebens durchdrungen. Mit der einhergehenden Digitalisierung jeder Art
von Informationen und der Verarbeitung von nahezu unbegrenzten Datenmengen haben
sich existentielle Abhédngigkeiten entwickelt, die von Organisationen und Unternehmen
zu bewerten sind, um die Handlungsféhigkeit auf Basis von zu realisierenden Mafinah-
men zu gewidhrleisten. Zu den aktuellen IT-Trends zdhlen beispielsweise die Themen
Big Data, Cloud Compouting, Internet of Things, und die Industrie 4.0 als vierte indus-
triclle Revolution. Bei diesen Ansédtzen werden gro3e Datenmengen organisiert sowie
die Rechen- und Speicherkapazititen in Rechenzentren virtualisiert. Das bedingt Archi-
tekturen von Kommunikationsnetzen, in denen sich neben den genannten Trends si-
cherheitsrelevante Anwendungen mit geringen Datenmengen und einer hohen Anforde-

rung an die Verfligbarkeit innerhalb kritischer Infrastrukturen realisieren lassen.

Die Entwicklung der Architektur von Kommunikationsnetzen wird getrieben durch An-
forderungen wie zum Beispiel Kostensenkungen, Wettbewerbsdruck, ErschlieBung
neuer Geschéftsfelder, technologischen Neuausrichtungen und organisatorische sowie
regulatorische Verdanderungen, die gleichzeitig zu einem Zielkonflikt in Bezug auf die

Verfiigbarkeit und Sicherheit, hier in der Form der Security, fiihren.

In den klassischen Kommunikationsnetzen sind auf Grundlage der Eigenschaften eines
Dienstes bzw. eines Biindels von Diensten separate Netze installiert und betrieben wor-
den. Die jeweilige Netzarchitektur war optimal spezifiziert, was eine Garantie der
Diensteparameter indizierte, aber keine Flexibilitdt mit sich brachte. Mit den neuen An-
forderungen an die Architektur der Netze werden die Netzbetreiber gezwungen, von
einem kanalvermittelnden Netz, das klassisch die Basis fiir Anwendungen in kritischen
Infrastrukturen bildet, auf ein paketvermittelndes Netz umzustellen. Modelle zur Bewer-
tung der Qualitdt wurden iiberwiegend fiir kanalvermittelnde Netze erarbeitet. Mit
All-IP und der Spezifikation Y.2012 der ,[International Telecommunications Uni-
on-Telecommuications Sector (ITU-T) ist die Architektur des ,,Next Generation Net-
works* (NGN) entwickelt worden, in dem die Anwendungen iiber ein paketvermitteln-
des Netz bereitgestellt werden. AlI-IP basiert auf dem ,,Internet Protokoll (IP), ein
weltumspannendes Netz, das seine Dienste verbindungslos mit Standardnetzkomponen-

ten und offenen Schnittstellen nach dem Best-Effort Prinzip bereitstellt. Eine Zusiche-
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rung fiir eine zuverldssige Dienstebereitstellung erfolgt nicht. Die Ebenen Transport,
Dienstesteuerung und Anwendungen sind im Gegensatz zu den klassischen Netzen

strikt getrennt.

Nach der Definition des ,,Bundesamtes fiir Sicherheit in der Informationstechnik® (BSI)
zdhlen zu den kritischen Infrastrukturen unter anderem der Sektor Transport und Ver-
kehr mit den Branchen Schienenverkehr und Stralenverkehr sowie der Sektor Informa-
tionstechnik und Telekommunikation [16]. Als charakteristische Szenarien fiir diese
Branchen lassen sich hier zum Beispiel die Anwendungen aus der Verkehrssicherungs-
technik und der Verkehrsleittechnik nennen. Die Nutzung der NGN-Architekturen zur
Organisation der genannten Verkehrsprozesse erfordert die Ausrichtung der technischen
Systeme auf Hochverfiigbarkeit, um den Prozess verldsslich und nachhaltig zur Verfii-
gung zu stellen. Die Nachhaltigkeit erfordert dabei nicht nur verldssliche Systeme, son-
dern eine funktionierende Organisation mit einem Risikomanagement und einer Not-

fallvorsorge.
1.2 Zielstellung

Gegenstand dieser Dissertation ist die Entwicklung eines Leitfadens zur Modellierung
zuverléssigkeitstheoretischer Aspekte von hochverfiigbaren paketvermittelnden Kom-
munikationsnetzen unter Beriicksichtigung der quantitativen Zielgrof3e von 99,99 %, die
aus dem ,,Hochverfiigbarkeitskompendium* (HV-Kompendium) des Bundesamtes fiir
Sicherheit in der Informationstechnik abgeleitet wurde [17]. Der Autor betreute als
Lehrbeauftragter der Professur fiir Verkehrssicherungstechnik an der Technischen Uni-
versitit Dresden Studien- und Diplomarbeiten, in denen zuverldssigkeitstheoretische
Aspekte analytisch und simulativ untersucht wurden, deren Ergebnisse in dieser Arbeit

Beriicksichtigung finden.

Ziel der Dissertation ist es, ausgehend von den Eigenschaften paketvermittelnder Netze
die zuverldssigkeitstheoretischen Aspekte unter Anwendung von Modellen analytisch
zu untersuchen und an einem Beispielszenario zu validieren. Verfligbarkeits- und Zu-
verlassigkeitsberechnungen basieren in der Literatur auf theoretischen Modellen von
Knoten und Kanten. Fiir All-IP Architekturen sind diese weiter zu entwickeln. Die He-
rausforderung fiir die Dimensionierung und den Betrieb dieser Netze kann damit be-
schrieben werden, die Leistungsfahigkeit mindestens auf dem Niveau der abzuldsenden
kanalvermittelnden Netztechnologien zu halten. Das gilt im besonderen Maf3e fiir Orga-
nisationen und Unternehmen, die eine kritische Infrastruktur betreiben. Storungen, Aus-
fialle oder Angriffe verhindern einen ordnungsgeméfBen Geschiftsbetrieb, die erhebliche
finanzielle Schdden verursachen und ggf. die 6ffentliche Sicherheit gefdhrden konnen.

Dem ist mit einer garantierten Verfiigbarkeit entgegenzuwirken, die wiederum von der

10
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Zuverldssigkeit abhéngig ist. In dieser Arbeit wird die Securityzuverldssigkeit als neue
Teilzuverldssigkeitskenngrofle analytisch betrachtet, um den Auswirkungen von Angrif-

fen auf Kommunikationsnetze Rechnung zu tragen.

Der erarbeitete Leitfaden muss in den entsprechend anzupassenden Regelwerken An-
wendung finden und den Beteiligten zugénglich gemacht werden. Daher werden in die-
ser Dissertation einige Regelwerke kurz betrachtet.

1.3 Losungsmethodik

Im Kapitel 2 wird zunéchst auf der Grundlage von zwei Szenarien von Kommunikati-
onsnetzen eine Analyse des Ist-Zustandes vorgenommen. Das Szenario aus dem Fach-
gebiet der Bahnsicherungstechnik beschreibt die Ansteuerung der Feldelemente im
Gleisbereich mit den Steuerungsinformationen vom Stellwerk. Fiir das Fachgebiet der
Verkehrsleitsysteme wird als Szenario die Ansteuerung der Lichtsignalanlagen im
Kreuzungsbereich durch einen Verkehrsrechner betrachtet. In beiden Szenarien wird die
Entwicklung zu einem IP-Netz beschrieben. Abschlieend erfolgt eine Betrachtung fiir
die allgemeine Anwendbarkeit dieser zwei Szenarien auf andere Netze, verbunden mit

einer Abgrenzung des Themas.

Die theoretischen Grundlagen werden in Kapitel 3 bearbeitet. Ausgehend von dem
,»Open System Interconnection‘‘- Referenzmodellmodell (OS]) fiir Kommunikationsnet-
ze mit den in dieser Arbeit zu beriicksichtigenden Schichten, erfolgt eine Einfiihrung in
die Architekturen unter Beriicksichtigung der Anforderungen an IP-Netze und deren
Eigenschaften. Nach dem allgemeinen analytischen Modell zur Beschreibung der Zu-
verldssigkeit von Kommunikationsnetzen werden die Methoden der Netzmodellierung
beschrieben.

Aufbauend zu den theoretischen Grundlagen erfolgt im Kapitel 4 zunichst die Model-
lierung der Prozesszuverldssigkeit mit den fiir diese Arbeit relevanten Teilzuverldssig-
keiten. Dabei findet zur Berechnung der Dauerverfiigbarkeit der Markov-Prozess [39],
zur Berechnung der Pfade in einem Kommunikationsnetz die Boolesche Algebra und
zur Modellierung des Bediensystems das Wartesystem Anwendung. Der Markov-
Prozess ist in der Literatur auch in der Schreibweise Markow bzw. Markoff zu finden.
Die Modellierung des Bediensystems erfolgt mit einem neuen Ansatz unter Einbezie-
hung der Eigenschaften von paketvermittelnden Netzen. Die Modelle aus Gremien und
Organisationen, welche vor allem aus organisatorischer Sicht einen Beitrag fiir hochver-
fligbare Kommunikationsnetze leisten, werden im zweiten Schritt betrachtet.

Grundlegend neu wird ein analytisches Modell zur Quantifizierung der Auswirkungen

von Angriffen auf eine Kommunikationsinfrastruktur entwickelt. Ziel ist die Gewéhr-

11
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leistung einer vorgegebenen Securityzuverldssigkeit. Fiir die Anzahl der Angriffe wird
eine qualifizierte Schiatzung vorgenommen. Um die Betriebszustinde nach realisierten
Angriffen zu beriicksichtigen, erfolgt die analytische Beschreibung mit Hilfe eines kor-

rektiven Instandhaltungsmodells.

Anschliefend werden im Kapitel 5 zur Validierung die Systemzuverlédssigkeit, die tech-
nologische Zuverléssigkeit und die Securityzuverlidssigkeit am Beispiel des Kommuni-
kationsnetzes fiir das Projekt ,,Neuausrichtung Produktionssteuerung® (NeuPro) be-
rechnet. Die Maxima und Minima der Teilzuverlédssigkeiten sollen durch die Variation
einzelner Parameter bestimmt werden. Aus den Teilzuverldssigkeiten erfolgt eine Ab-

schitzung der Prozesszuverldssigkeit.

Eine Bewertung der Ergebnisse und eine Schlussbetrachtung auf weitere zu bearbeiten-

de Themen werden in Kapitel 6 vorgenommen.

12
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2 Analyse des IST-Zustandes

2.1 Ausgangssituation

Die klassischen Kommunikationsnetze, wie beispielsweise das Telefonnetz, bieten dem
Nutzer genau einen Dienst, die Sprachkommunikation. Ein Dienst beschreibt hier die
Ubertragung von Informationen von einer Quelle zu einer Senke. Die aus Diensten
meist rechnergestiitzt weiterverarbeiteten Inhalte werden als Anwendung bezeichnet
[40]. Die Standardisierungsgremien spezifizierten im ersten Schritt den Dienst mit sei-
nen Parametern, nach denen im zweiten Schritt die Systemhersteller die Hardware ent-
wickelten. Mit der Digitalisierung der Ubertragungsnetze und Vermittlungsknoten, ver-
bunden mit der Einfiihrung des ,,Integrated Services Digital Network* (ISDN), wurde
das Telefonnetz zu einem Netz erweitert, das mehrere Dienste integriert, aber weiterhin
an das Raster der 64 kbit/s-Kanidle gebunden ist. Die Einfiihrung einer zentralen Rech-
nersteuerung erfolgte mit dem ,,/ntelligenten Netz** (IN) [96]. Die Beziehungen zwi-
schen den Diensten und den klassischen Netzen lassen sich wie folgt charakterisieren:

= Jeder Dienst hat einen festen Netzzugang.
= Jeder Dienst ist fiir ein Netz optimiert.
= FEs existieren keine Interaktionen zwischen den einzelnen Diensten.

Ein anderes Ziel verfolgt die Architektur des NGN mit der Entkopplung des Dienstes
vom Transportnetz. Der Vergleich beider Architekturen ist in Abbildung 1 dargestellt.

| Dienst 1 | | Dienst 2 | | Dienst N | | Dienste |
Steuerungsplattform
Netz 1 Netz2 | ----- Netz N I::> /l\
Transportplattform
| Zugangsnetze | | Zugangsnetze
Klassische Kommunikationsnetze Next Generation Network
als dienstspezifische Netze als diensteunabhiingiges Netz

Abbildung 1: Architekturvergleich

Die ITU-T spezifizierte ein Netz mit einer Vielzahl von Eigenschaften, die unabhingig

von einem speziellen Dienst gelten. Der Dienst richtet sich an der Architektur aus, was
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zu einer Umkehr zur klassischen Architektur fiihrt, aber eine Flexibilitdt und Interaktion

von Diensten zulésst.

2.2 Szenarien

2.2.1 Szenario im Fachgebiet Bahnsicherungstechnik

Die systemspezifischen Eigenschaften der Eisenbahn lassen sich durch die Spurfiihrung
und der Bewegung groBer Massen bei einer geringen Haftreibung beschreiben. Seit Be-
stehen der Eisenbahn wurden Mallnahmen zur Gewdhrleistung eines sicheren Betriebes
stetig weiter entwickelt. Eine zentrale Aufgabe libernimmt hier als technische Aus-
ristung der Eisenbahninfrastruktur die ,,Leit- und Sicherungstechnik® (LST), der die
Stellwerke zugeordnet sind. Unter Beriicksichtigung der systemspezifischen Eigen-
schaften und der Randbedingung eines hohen Schadensausmafes bei einem Unfall ver-
bleibt zur Risikominimierung die Reduzierung der Hiufigkeit von derartigen Ereig-
nissen. Daher wird im Schienenverkehr die aktive Sicherheit mit dem Ziel verfolgt, Un-
falle von vornherein mit Hilfe eines Regelkreises der Betriebssicherheit zu verhindern
[82]. Im § 4 Absatz 1 des ,,Allgemeinen Eisenbahngesetzes *“ (AEG) heil}t es:

,Die Eisenbahnen sind verpflichtet, ihren Betrieb sicher zu fiihren, Zubehor sicher zu

bauen und in betriebssicheren Zustand zu halten*

Weitere Regelungen werden in der ,,Eisenbahn-Bau- und Betriebsordnung* (EBO) he-
rausgegeben. Fiir alle nicht in der EBO geregelten Sachverhalte bringt der § 2 eine Off-
nung. ,,[...] Diese Anforderungen gelten als erfiillt, wenn die Bahnanlagen und Fahr-
zeuge den Vorschriften dieser Verordnung und, soweit diese keine ausdriicklichen Vor-
schriften enthilt, anerkannten Regeln der Technik entsprechen. Von den anerkannten
Regeln der Technik darf abgewichen werden, wenn mindestens die gleiche Sicherheit
wie bei Beachtung dieser Regeln nachgewiesen wird.“ Diese Offnung gewihrleistet,
dass der technische Fortschritt nicht durch spezielle Festlegungen ausgeschlossen wird.
Die anerkannten Regeln der Technik basieren auf Erfahrungen, die sich bewéhrt haben,
in den Fachkreisen bekannt sind und von der Mehrheit der Fachleute als richtig aner-
kannt werden. [82]

Ausfille von technischen Einrichtungen der Leit- und Sicherungstechnik diirfen sich
nicht auf die Sicherheit des Bahnbetriebes auswirken. Die Systeme sind daher so aufge-
baut, dass ein Ausfall zu einem sicheren Betriebszustand fiihrt. Dieses Verhalten wird
fail-safe genannt. Der Stillstand als sicherer Zustand steht der Verfiigbarkeit des Ver-
kehrssystems entgegen. Dieser Zustand soll selten eintreten und dann auch nur kurz

andauern. [82]
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Bei neuen Stellwerkskonzepten entwickelt sich ein Trend in Richtung einer starken De-
zentralisierung. Die Ansteuerrechner und Leistungsschalter werden nicht mehr zentral je
Zugmeldestelle angeordnet, sondern entlang der Gleise. Daraus folgt, dass in der Fldche
eine Infrastruktur fiir die Daten- und Energietlibertragung des dann ,,Digitalen Stell-
werks® (DSTW) aufgebaut werden muss. Gleichzeitig sinkt der Bedarf an Kupferleitun-
gen, da die Ansteuerung der Elemente mit der optischen Netzinfrastruktur erfolgt. Die
Grundstruktur eines ,,Elektronischen Stellwerks* (ESTW) zeigt die Abbildung 2.

Bedienplalz| |Bedienplatz ZN ‘ ‘ ZL
| |
Schnittstellen-
ebene Schnittstellen-
rechner
Sicherungs-
ebene Sicherungs-
rechner
| Stellwerksbus
Stellebene
Anstauers Ansteuears Anstauer
rechner rechner rechner
Leistiungs-
schalter
Aulen —1 — LI —1 L} —1 1
anlagen
st et

Abbildung 2: Grundstruktur eines ESTW [82]

In Bezug auf die Lebensdauer von Stellwerken, die in Jahrzehnten gemessen wird, und
der IT-Infrastruktur mit 5 bis 10 Jahren existiert hier zukiinftig ein wesentlicher Innova-
tionsunterschied, soweit sich die Stellwerkstechnologie nicht in Richtung von vernetz-

ten Systemen verdndert. [82]

Im Bereich der ,,Deutschen Bahn AG* (DB) werden die Netze in Telekommunikations-
netze und Netze der Leit- und Sicherungstechnik unterteilt. Das Telekommunikations-
netz umfasst das GSM-R Mobilfunknetz (Global System for Mobile Communications-
Rail) mit ca. 3.550 Basisstationen, analoge Funknetze sowie das Festnetz mit ca.
50.000 km Kupferkabel und Lichtwellenleiter entlang der ca. 33.000 km des Schienen-
netzes. Die Leit- und Sicherungstechnik nutzt als geschlossenes Netz ohne externe Zu-
griffsmoglichkeiten iiberwiegend eigene Ubertragungsstrecken in speziellen Kabeln mit
proprietiren Ubertragungssystemen und separaten Lichtwellenleitern. Verbindungen

auBerhalb des eigenen Netzes werden nach dem ,,KISA“-Konzept (Kommunikationsin-
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frastruktur fiir sicherheitsrelevante Anwendungen) mit proprietiren Security-Gateways
abgesichert. Die DB Netz AG fiihrte 2012 erste Uberlegungen durch, die etablierte
Stellwerksarchitektur grundlegend mit der Einfiihrung von IP-Netzwerken in der Feld-
ebene elektronischer Stellwerke zu verdndern. Das Projekt erhielt den Namen ,,Neuaus-
richtung Produktionssteuerung* (NeuPro). Voraussichtlich ab 2020 werden neue Sys-
teme ausschlieBlich mit IP-Netzen ausgeriistet, in denen Industriekomponenten mit dem
Lwicherheitsintegritdtslevel” 0 (SIL) zum Einsatz kommen. Diese Neuausrichtung mit
dem DSTW soll zur Reduzierung der mehr als 4.000 Stellwerke auf 300 Technikstan-
dorte fithren und eine modulare sowie standardisierte Anbindung der 240.000 Stellein-
heiten bieten. In der Abbildung 3 ist der Vergleich zwischen der Kommunikation iiber
das Kabelnetz bzw. iiber ISDN und die Neuausrichtung DSTW {iber das IP-Netzwerk
dargestellt. [12], [57], [65],

z.T. firmeneigene Aufbau Sinet
Verbindungen

Stellwerks-

Stellwerks- Stellwerks-
rechner rechner

rechner

Ethernet Redundanter LWL-Backbone

BB a @

EC = Element Controller « LWL = Lichtwellenleiter « SHDSL = Single-Pair Highspeed Digital Subscriber Line

Abbildung 3: Vergleich der Kommunikation mit dem IP-Netz Sinet [57]

Die Digitalisierung der Leit- und Sicherungstechnik ist mit eine Voraussetzung fiir den
effizienten Ausbau des einheitlichen signaltechnischen Systems ,,European Train Cont-
rol System* (ETCS). Entsprechend der Klassifizierung durch die ,,/nternational Asso-
ciation of Public Transport (UITP) entspricht ETCS Level 1, 2/3 einem ,,Grad der
Automatisierung* (GoA) von 1, dem niedrigsten Niveau. Das autonome Fahren wird
einem GoA von 4 zugeordnet. [49]

Das IT-Sicherheitsgesetz von 2015 mit der Verordnung zur Bestimmung kritischer In-
frastrukturen aus dem Jahr 2017 fiir den Sektor Transport und Verkehr umfasst im
Schienenverkehr neben den verschiedenen Bahnhofstypen die Stellwerke, die Verkehrs-
steuerung mit den Leitsystemen und die Leitzentrale der Eisenbahn. Das heif3t fiir die
Bahn, dass mit dem Betrieb von IP-Netzwerken in der Leit- und Sicherungstechnik um-

fangreiche Sicherheitsnachweise zu erstellen bzw. zu dokumentieren sind. [26]
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2.2.2 Szenario im Fachgebiet Verkehrsleitsysteme

Im Unterschied zur Bahn wird im Stralenverkehr vorrangig das Konzept der passiven
Sicherheit in Verbindung mit verkehrstelematischen Steuerungen eingesetzt. Der Be-
griff Telematik steht flir eine Verkniipfung von Telekommunikation, Automatik sowie
Informatik mit dem Ziel, eine nachhaltige und umweltschonende Lésung zur Bewalti-
gung der Verkehrsaufkommen zu erhalten. Zur Steigerung der Leistungsfdhigkeit und
Verkehrssicherheit existieren sowohl punktuell als auch streckenwirksam unterschiedli-
che Verfahren, um Verkehrsteilnehmer zu beeinflussen. Diese vorwiegend stationiren
verkehrstelematischen Einrichtungen nutzen iiberwiegend stadt-, landes- oder bundesei-
gene leitungsgebundene Ubertragungswege innerhalb des Kommunikationsnetzes zur
Ansteuerung von Verkehrsbeeinflussungsanlagen, wie zum Beispiel Parkleitsysteme,
Lichtsignalanlagen (LSA) oder Wechselverkehrszeichen. Diese bilden das Stellglied
innerhalb des Regelkreises zur Verkehrsflusssteuerung. Als Regler wirkt hier beispiels-
weise die Verkehrsleitzentrale. Moderne verkehrsadaptive Systeme setzen eine leis-
tungsfahige Vernetzung von Rechensystemen, Messfiihlern und Stellgliedern voraus. In
diesem Szenario soll im Weiteren die Ansteuerung von Lichtsignalanalgen iiber ein

leitungsgebundenes Kommunikationsnetz betrachtet werden.

Fiir die Steuerungsverfahren unterscheidet die ,Richtlinie fiir Lichtsignalanlagen
(RiLSA) grundsitzlich zwei Ebenen. Die makroskopische Ebene beschreibt die zeitliche
Verdnderung der gewihlten Signalprogramme. Die Signalprogrammauswahl agiert da-
bei entweder zeitplan- oder verkehrsabhingig und es kann eine dynamische Bildung
von Rahmensignalprogrammen erfolgen. Als mikroskopische Ebene wird die lokale
Steuerung bezeichnet, die grundlegende Mdglichkeiten zur Modellierung von Steue-
rungsprogrammen beschreibt. Hierin erfolgt eine weitere Unterscheidung in nicht dy-
namische Programme als Festzeitsteuerung und dynamische Programme zur Signal-
programmanpassung und Signalprogrammbildung. Mittlere Lebensdauern von ca.
20 Jahren der Lichtsignalanlagen erfordern Anpassungen an den Kommunikations-
schnittstellen, um diese weiterhin in modernen Telematiksystemen nutzen zu kénnen.
[69]

Die Schnittstelle DVI 35 findet zum Datenaustausch zwischen dem ,,Verkehrssignalan-
lagenrechner* (VSR) und der LSA {iber mindestens eine Kupferdoppelader Anwen-
dung. Uber ein Befehlsdiagramm des VSR an die LSA werden die Anlagen zum Anfang
einer jeden Sekunde synchronisiert, was einer Echtzeitiibertragung zugeordnet werden
kann. Werden die Daten aufgrund der Menge nicht in einer Sekunde vollstindig em-
pfangen, verwirft der VSR die Daten. Daher wird fiir kiinftige Anwendungen mit einer

ansteigenden Datenmenge eine neue Schnittstelle benétigt. [44]
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OCIT™'steht fiir ,,Open Communication Interface for Traffic Control Systems* und bil-
det eine standardisierte Schnittstelle zur Vernetzung verschiedener Systemhersteller
iiber IP-Netze. Den LSA steht im Vergleich zur DVI 35 keine separate Kommunikati-
onsverbindung zur Verfiigung. In der Abbildung 4 sind beide Varianten gegeniiberge-
stellt.

LSA LSA LSA
DVI 35 lw DA llo DA
40DA © 30DA
10 DA 50 DA
VSR
Amt 1 ®
200 DA 150 DA
100 DA
100 DA
S0DA 40 DA - -
OResefve 10 DA 10 DA
VSR LSA LSA
Amt N
LSA-Netz iiber Punkt-zu-Punkt Verbindungen
LSA

VSR

Zentrale LSA

LSA-Netz iiber ein IP-Netz
LSA

LSA

Abbildung 4: Vergleich der LSA-Ansteuerungen

Die Struktur mit OCIT-O entspricht einem [P-Netz mit Standardsystemkomponenten.
Die OCIT Developer Group stellt mit dieser Schnittstelle den Zugang zur Verkehrsin-
frastruktur und zu den ,,Car2X* (Car to X) Technologien her. Die einzelnen Schnittstel-
len werden wie folgt definiert: [86]

1 OCIT ist eine registrierte Marke der Firmen Siemens AG, SWARCO TRAFFIC SYSTEMS
GmbH, AVT-STOYE GmbH und Stihrenberg GmbH.
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=  OCIT-Center to Center (OCIT-C)

Standardisierte Schnittstelle zwischen zentralen Komponenten und Systemen, diese
deckt praktisch alle Schnittstellenbereiche des Verkehrsmanagements ab.

*  OCIT-Outstations (OCIT-0O)
Standardisierte Schnittstelle zwischen Zentrale und Feldgeriten.

=  OCIT-O Profile
Festlegungen zur Ubertragungstechnik.

= QOCIT-O Car
Standardisierte Schnittstelle zwischen Roadside Unit und Zentrale.

= OCIT-LED
Elektrische Schnittstelle zwischen Lichtsignalsteuergerdt und LED- Signalgebermo-
dul in 40 V Technik.

Die Ansteuerung der LSA iiber das Kommunikationsnetz erfolgt mit der Schnittstelle
OCIT-O.

Bei einem Ausfall der Kommunikationsverbindung zur Ansteuerung der LSA fillt diese
auf ein Eigenprogramm zur Ablaufsteuerung zuriick, das vor Ort im Steuergerit vorge-
halten wird. Die nicht verkehrsgerechte Schaltung der Umlaufzeiten fiihrt zu einem be-
hindernden Prozess, der nicht sicherheitsrelevant ist. Anders verhéilt es sich bei dem
Gedanken einer Zentralisierung der Steuergerite in einem Rechenzentrum. Bei der Nut-

zung von Car2Car-Diensten ist die Sicherheitsrelevanz neu zu beurteilen.

Nach dem IT-Sicherheitsgesetz und der zugehorigen Kritisverordnung werden die Ver-
kehrssteuerungs- und Leitsysteme der Branche Straenverkehr bei Kommunen mit {iber
500.000 Einwohnern der kritischen Infrastruktur zugeordnet. Das heif3t, dass mit dem
Betrieb von IP-Netzwerken fiir Verkehrssteuerungssysteme umfangreiche Sicherheits-

nachweise zu erstellen bzw. zu dokumentieren sind. [26]
2.3 Allgemeines Netzmodell

Nachdem in zwei Szenarien die Entwicklung zu IP-Netzen aufgezeigt wurde, soll in
diesem Abschnitt das allgemeine Netzmodell fiir das NGN abgeleitet werden, das auch
auf weitere Szenarien angewendet werden kann. Das Modell in Anlehnung an das ,,Eu-
ropean Telecommunications Standards Institut” (ETSI) ist in Abbildung 5 dargestellt.
An der ,,Nutzer-Netz-Schnittstelle* (User Network Interface, UNI) werden die zu {iber-
mittelnden Informationen an das Kommunikationsnetz itibergeben. Sind am Kommuni-
kationsprozess weitere Netze gleicher oder anderer Betreiber beteiligt, erfolgt eine
Ubergabe an der ,,Netz-Netz-Schnittstelle* (Network-Network-Interface, NNI) bzw. an

der ,,Betreiberschnittstelle (Service-Network-Interface, SNI).
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..........................................................................................................................................
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Abbildung 5: Allgemeines Netzmodell nach ETSI TR 180 001 [37]

In der Literatur wird die Netzumgebung hiufig als Wolke dargestellt. Das Netzwerk
besteht meist aus miteinander verbundenen Netzwerkkomponenten wie Router, Switche
und ,,Dense Wavelength Division Multiplex*-Ubertragungssystemen (DWDM) auf der
Basis von Lichtwellenleitern, die die Kanten des Transportnetzes bilden. Die Router
iibernehmen eine wesentliche Aufgabe in IP-Netzen zur Vermittlung zwischen ver-
schiedenen logischen Netzen. Mit der Forwardingfunktion werden Pakete von einem
Eingangsport zu einem Ausgangsport unter Verwendung der Informationen aus der
Routingtabelle weitergeleitet. Der Routingprozess arbeitet im Hintergrund, um dem
Forwardingprozess die Informationen tiber Routen, aufgrund der erstellten Routingta-
bellen zur Verfligung zu stellen. Unter Switching wird die Weiterleitung von Paketen
verstanden, ohne die Vermittlungsebene einzubeziehen, was sich auf den Datendurch-
satz auswirkt [103]. DWDM-Systeme biindeln mehrere Ubertragungskanile auf einer
LWL-Doppelfaser. Das Eingangssignal mit bis zu 400 Gbit/s wird in eine von bis zu 80
moglichen Wellenldngen umgesetzt und optisch in die Faser eingekoppelt. Am Emp-
fanger erfolgt tiber optische Filter die Signaltrennung. [98]

Das beschriebene allgemeine Netzmodell bildet die Basis fiir diese Arbeit. Kundennet-
ze, LAN-Infrastrukturen, Steuerungssysteme, Rechenzentren, Gebédudeinfrastrukturen
und Mobilfunknetze werden nicht betrachtet.
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3 Theoretische Grundlagen

3.1 Referenzmodell fiir Kommunikationsnetze

Nach der abstrakten Beschreibung des allgemeinen Netzmodells wird an dieser Stelle,
der allgemeine modellhafte Aufbau von Netzen sowie deren Funktionsweise beschrie-
ben. Einen hierfiir geeigneten Ansatz bietet das Referenzmodell mit seinen Kommuni-
kationsschichten und Funktionalititen. Mit der Entwicklung der Technologien haben
sich drei Modelle etabliert.

Das OSI-Referenzmodell mit seinen sieben Schichten basiert auf einem Vorschlag der
International Standards Organization” (ISO) von 1983. Eine Uberarbeitung erfolgte
im Jahr 1995. Das Modell ist allgemein und offen, um die Verbindungen zwischen of-
fenen Systemen zu beschreiben. Die urspriinglich mit dem OSI-Modell verkniipften
Protokolle werden heute nicht mehr in der Gesamtheit verwendet. In der Vermittlungs-
schicht unterstiitzt das OSI-Modell die verbindungslose als auch die verbindungsorien-
tierte Kommunikation, auf der Transportschicht nur die verbindungsorientierte. Eine

ausfiihrliche Beschreibung der Schichten ist in [105] zu finden.

Das TCP/IP-Referenzmodell, das vom ,,Department of Defense* (DoD) ab 1970 entwi-
ckelt wurde, basiert auf vier Schichten. Das Modell selbst wird selten verwendet, die
darin enthaltenen Protokolle sind weit verbreitet. Die beiden Referenzmodelle sind in
Abbildung 6 dargestellt.

7 Anwendung Anwendung
6 Darstellung
5 Sitzung
4 Transport Transport
3 Vermittlung Internet
2 Sicherung Netzzugang
1 Bitiibertragung
OSI-Referenzmodell TCP/IP Referenzmodell

Abbildung 6: Vergleich zwischen OSI- und TCP/IP-Referenzmodell

Auf der Vermittlungsschicht (Internet) unterstiitzt es den verbindungslosen Modus, auf
der Transportschicht den verbindungslosen und verbindungsorientierten Modus. Es ist
nicht allgemein gehalten und eignet sich begrenzt zur Beschreibung von Protokollsta-
peln auBer von TCP/IP. Eine Unterscheidung zwischen der Bitlibertragungs- und der
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Sicherungsschicht, die in der Funktion generell verschieden sind, erfolgt nicht. Das Mo-
dell wird ausfiihrlich in [105] beschrieben.

Das TCP/IP-Referenzmodell ist von Andrew S. Tanenbaum zum ,,Hybriden Referenz-
modell” modifiziert worden. Es repridsentiert das Internet und damit die paketvermit-
telnden Netze. Die Stirken des OSI- und des TCP/IP-Referenzmodells finden darin Be-
riicksichtigung. Mit der Nutzung der Netzkomponenten aus dem allgemeinen Netzmo-
dell, ist das Modell der geeignete Ansatz fiir die weiteren Betrachtungen. Es abstrahiert
den Aufbau des Netzes in fiinf Schichten. Diese sind bei eins beginnend, der untersten,
die Bitiibertragungsschicht, die Sicherungsschicht, die Vermittlungsschicht, die Trans-
portschicht und die Anwendungsschicht als oberste Schicht. Abbildung 7 zeigt das hyb-

ride Referenzmodell adaptiert auf die Netzwerkkomponenten.
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Abbildung 7: Hybrides Referenzmodell nach [7]

Die Aufgaben der Schichten werden im Folgenden erldutert.

* Die Bitiibertragungsschicht realisiert den Transport der einzelnen Bits einer Nach-
richt von der Quelle zur Senke. Hierzu zéhlen zum Beispiel die DWDM-Systeme
und die Lichtwellenleiter.

» Die Sicherungsschicht iibernimmt die Aufgabe der Zugangskontrolle auf das Uber-
tragungsmedium und steuert, dass die von der Vermittlungsschicht iibergebenen Pa-
kete in Rahmen festgelegter Langen verpackt werden. Die typische Netzkomponente
ist der Switch.
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= Die Vermittlungsschicht entscheidet iiber das Routing zum Ziel. Anwendung findet
hier das verbindungslose Internetprotokoll IP. Eine weitere Aufgabe dieser Schicht
ist das Traffic Engineering zur Steuerung von Diensteparametern. Router {iberneh-
men die Aufgaben dieser Schicht.

= Die Transportschicht stellt eine Ende-zu-Ende Beziehung von der Quelle zur Senke
her. Hier kommen Protokolle wie das ,,Transport Control Protocol*“ (TCP) oder das
,User Datagram Protocol*“ (UDP) zum Einsatz. Eine verbindungslose als auch ver-
bindungsorientierte Kommunikation ist vorgesehen.

* Die Anwendungsschicht enthilt alle Protokolle, die fiir die Kommunikation mit der
Anwendung erforderlich sind. Das sind zum Beispiel das ,,File Transfer Protocol*
(FTP) oder das ,,Hypertext Transfer Protocol* (HTTP).

Jede Schicht des Modells beansprucht jeweils die Dienste der nichst tieferen Schicht.
Damit stellt jede Schicht die Dienste fiir die ndchst héhere Schicht bereit. [105]

3.2 Kanalvermittelnde Netze

Kanalvermittelnde Netze besitzen die Eigenschaft, dass die Kanile zwischen den End-
einrichtungen fiir die Dauer der Verbindung fest miteinander verbunden sind, was fiir
eine exklusive Nutzung der Netzressourcen steht. Die Durchschaltung erfolgt in einem
Vermittlungsknoten durch das Schlieen von Kontakteinrichtungen zwischen den an-
kommenden und abgehenden Leitungen. Nach diesem Bereitstellungsprozess konnen
unter Bertiicksichtigung der Eigenschaften des Kanals Informationen ausgetauscht wer-

den. Das Prinzip zeigt die Abbildung 8.

durchgeschaltete Verbindung _4* > <

Endeinrichtung > < Ubertragungsweg \ [* N
>< Endeinrichtung

Vermittlun;\ /

Abbildung 8: Prinzip der Kanalvermittlung

In Folge des reservierten und fest durchgeschalteten Weges zwischen den Endeinrich-
tungen ist flir die Laufzeit der Informationen nur die Ausbreitungsgeschwindigkeit des

Signals auf dem Ubertragungsmedium relevant. Die eingeschriinkte Flexibilitit dieses
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Netzes ldsst sich damit beschreiben, dass die Ressourcen auch dann gebunden sind,
wenn keine Informationen ausgetauscht werden. Der Verbindungsabbau erfolgt erst,
wenn die Endeinrichtungen die aufgebaute Sitzung beenden. Ein Beispiel fiir das kanal-
vermittelnde Netz ist das ISDN. [98]

3.3 Paketvermittelnde Netze

Bei paketvermittelnden Netzen ist es nicht erforderlich, einen dedizierten Verbindungs-
kanal zum Informationsaustausch zwischen den Endeinrichtungen vorab aufzubauen.
Die zu iibertragenden Informationen eines Dienstes werden in Blocke mit einer be-
grenzten Linge aufgeteilt, denen eine Steuerinformation voran gesetzt wird. Diese bei-
den Informationen bilden zusammen das Paket. Der Ubertragungsweg zwischen den
Endeinrichtungen wird bei diesem Prinzip mehrfach genutzt, da dieser in den Ubertra-
gungspausen den Paketen anderer Verbindungen zur Verfiigung steht. Die Pakete einer
Verbindung nehmen nur dann den gleichen Weg durch das paketvermittelnde Netz, so-
weit zum jeweiligen Ubertragungszeitpunkt auf diesem Weg Ressourcen zur Verfiigung
stehen. Bei Ausfall oder Uberlastung eines Vermittlungsknotens bzw. eines Ubertra-
gungsweges, werden die Pakete liber einen anderen Weg geroutet, was sich positiv auf
die Zuverlassigkeit aber negativ auf die Laufzeit auswirkt. Das Prinzip der paketvermit-
telnden Netze ist in Abbildung 9 dargestellt.

Verbindung wéhrend “‘!I\

der Paketiibertragung ¢ 5. 5
i 1o o
T H\w|, . N
Endeinrichtung o O Ubertragungsweg _{:l\\j ______
Endeinrichtung
Vermittlung\\ / © O

Abbildung 9: Prinzip der Paketvermittlung

Router haben in paketvermittelnden Netzen die Aufgabe, die Steuerungsinformationen
auszuwerten und das Paket auf einen Ausgangskanal zu routen. Soweit sich viele Pakete
gleichzeitig in der Warteschlange befinden, werden Verzdgerungen erzeugt. Die Verar-
beitung der Pakete erfolgt nach dem ,,Best-Efford* Prinzip, ohne eine Servicequalitit zu

garantieren.
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Zwischen einer garantierten Servicequalitit und dem Bedarf an Netzkapazititen bei
kanalvermittelnden Netzen und der nicht garantierten Servicequalitit sowie der ressour-
censchonenden Auslastung von Netzkapazititen bei paketvemittelnden Netzen besteht
ein Zielkonflikt. Dieser kann iiber die Implementierung eines verbindungsorientierten
Dienstes und integrierte Dienste mit zusdtzlichen Protokollen aufgeldst werden. Verbin-
dungsorientierte Dienste verwenden Markierungen, die in den Routingtabellen eingetra-
gen werden, so dass nicht fiir jedes Paket ein neuer Pfad ausgewihlt wird. Paketvermit-
telnde Netze sind IP-Netze, wie das Internet. [98]

3.3.1 Anforderungen an IP-Netze

Fiir Anwendungen, wie zum Beispiel Sprache, Video oder Steuerungsinformationen fiir
technische Anlagen, ist eine Vermittlung und Ubertragung der Nachrichtenpakete in
Echtzeit erforderlich. Das Kommunikationsnetz muss sich wie ein Echtzeit-System ver-
halten. Dieses System kann definiert werden mit einer Menge von Eingaben, die {iber
die Netzkomponenten bearbeitet werden und auf eine Menge von Ausgaben abgebildet
werden. Der Bearbeitungsprozess innerhalb des Systems fiihrt zu einer Verzogerung
zwischen der Eingabe und der Ausgabe der Pakete. Die Verzogerung wird auch als
Reaktionszeit des Systems bezeichnet. Den maximal zuldssigen Wert der Verzoge-
rungszeit bestimmen die Parameter der zu erbringenden Dienste bzw. Anwendungen.

Nach [76] wird ein Echtzeit-System folgendermallen definiert:

,»Ein Echtzeit-System ist ein System, dass explizit die Einhaltung von Beschrinkungen
der Reaktionszeit erfiillen muss, da sonst das Risiko besteht, schwerwiegende Konse-

quenzen inklusive Fehler, zu verursachen.

Die Grenze der Zeitspanne bis zur spitesten Reaktion bzw. maximalen Verzogerungs-
zeit tragt die Bezeichnung ,,.Deadline®. Sie ist differenzierbar durch das Ausmal der
Auswirkungen nach einer Uberschreitung in die Kategorien ,,weich, gefestigt und hart.
In Bezug auf das Echtzeit-System gilt nach [76] folgende Beschreibung:

* FEin ,,weiches* Echtzeit-System ist ein System, welches nur eine Minderung der
Leistungsfahigkeit verzeichnet, jedoch zu keinem Zusammenbruch fiihrt.

* Ein ,gefestigtes” Echtzeit-System ist ein System, in dem wenige liberschrittene
Deadlines keinen totalen Fehler bewirken. Wird sie hdufiger iiberschritten, kdnnte es
zu einem kompletten und fatalen Systemfehler fiihren.

* Ein ,hartes* Echtzeit-System ist ein System, bei dem ein Fehler der Uberschreitung
geniigt, um katastrophale Folgen nach sich zu ziehen.

Auf Basis dieser Beschreibung bildet jedes paketvermittelnde Kommunikationsnetz

mindestens ein ,,weiches* Echtzeit-System. Andere Festlegungen sind abhingig von den
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Parametern der Anwendung und den technischen Restriktionen der im System enthalte-

nen Netzkomponenten.

Eine Unterteilung der Verzégerungszeiten, die bei den Bearbeitungsschritten im Netz

entstehen, kann wie folgt vorgenommen werden: [33]

Kodierung und Komprimierung des Signals aus der Endeinrichtung,
Paketierung der zu iibertragenden Informationen und Erstellung des Paketkopfes,
Serialisierung, um die Bits der Pakete auf das Ubertragungsmedium zu iibergeben,

Signallaufzeit auf dem Ubertragungsmedium in Abhéngigkeit von der Ubertra-
gungstechnologie,

Pufferzeit, die die Pakete in Warteschlangen von Routern bis zur weiteren Bearbei-
tung verbringen und von den ,,Quality of Service** (QoS) Mechanismen abhdngig ist,

Prozesslaufzeit als die Zeitspanne, die ein Paket nach dem Verlassen der Eingangs-
warteschlange bis zum Erreichen der Ausgangswarteschlange erreicht,

Dejitter als die Zeit, die fiir die Zwischenpufferung bzw. fiir den Ausgleich des Jitter
benotigt wird, um die verschiedenen Verbindungsdistanzen durch das Netz zu be-
rlicksichtigen.

Abbildung 10 zeigt die einzelnen Bearbeitungsschritte und Verzogerungszeiten.

Quelle Senke
Kodierung und De-Kodierung
Komprimierung De-Komprimierung
Paketisierung Router De-Paketisierung
Dejitter “Z-

Last

Serialisierung

Signallaufzeit \ Warteschlange

Signallaufzeit \.I,/ Parallelisierung

Pakete anderer Serialisierung

Verbindungen

Abbildung 10: Paketvermittelnde Nachrichteniibertragung nach [99]

In der weiteren Modellierung sind die Pufferzeit sowie die Prozesslaufzeit von Bedeu-

tung und stehen fiir die weiteren Aussagen zur Laufzeit.

Begrenzte Warteschlangenspeicher in den Netzknoten fiihren bei einem Uberlauf zum

Paketverlust, worauf eine Paketwiederholung erfolgt. Speziell bei Echtzeitanwendungen
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besteht die Forderung, die vorgegebene Verzdgerungszeit einzuhalten. Um diese Forde-
rung umzusetzen, werden den Paketen Qualitdtsklassen zugeordnet, was zu einer Redu-
zierung der Pufferzeit im Vergleich zu Paketen mit einer niedrigeren Klasse fiihrt. In der
ITU-T Empfehlung Y.1541 sind zum Beispiel fiinf verschiedene Verkehrsklassen fiir
IP-Pakete definiert. Diesen Klassen sind folgende Netzwerkleistungsparameter mit fes-

ten oberen Grenzwerten zugeordnet:
* |P Ende-zu-Ende Verzogerung IPTD (IP-Paket Transfer Delay),

= Abweichung eines IP-Paketes im Vergleich zur erwarteten Ankunftszeit IPDV (In-
stantaneous Packet Delay Variation),

= Paketverlusthdufigkeit IPLR (IP-Packet Loss Ratio) und
= Paketfehlerhdufigkeit IPER (IP Error Rate).

Die Werte zu den Klassen sind in der Tabelle 1 enthalten.

Tabelle 1: QoS-Klassen nach ITU-T Y.1541 [99]

Netzwerk-
. Art der
leistungs- QoS-Klassen
Vorgabe
parameter
Klasse Klasse Klasse Klasse Klasse | Klasse
0 1 2 3 4 5
IPTD Obere Grenze | 100 ms | 400 ms | 100 ms | 400 ms 1s u
der mittleren
IPTD
IPDV Obere Grenze | 50 ms 50 ms u u u u
IPLR Obere Grenze | 1-107% | 1-107% | 1-107 | 1-107° | 1-107% |
IPER Obere Grenze 1-1073 u

Die messtechnische Priifung zur Einhaltung der Klassen in IP-Netzen ist iiber mindes-
tens eine Minute durchzufiihren. Das ,,u in der Tabelle steht fiir unspezifiziert. Im Kon-
text dieser Arbeit ist der Wert des Parameters ,,Klasse 0° von Bedeutung. Dieser steht
fiir eine weltweit anerkannte Obergrenze fiir die mittlere Ende-zu-Ende Verzogerung
bei der Ubertragung von IP-Paketen, den es bei der Planung und Dimensionierung von
Netzen zu beachten gilt. Die Empfehlungen der ITU-T zu den Qualititsklassen werden

durch die technologischen Entwicklungen beeinflusst und angepasst.
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Die ,,Internet Engineering Task Force* (IETF) hat eine Reihe von Protokollen fiir die
Vermittlungsschicht zur Gewihrleistung der Diensteparameter in paketvermittelnden
Netzen mit dem Ziel definiert, die positiven Eigenschaften von kanalvermittelnden Sys-

temen in IP-Netzen nachzubilden, um die Pufferzeiten und Prozesslaufzeiten zu steuern.

Ein Protokoll, das Reservierungen im Netz vornimmt, wird von der IETF in dem ,,Re-
quest For Comments* (RFC) 2205-2210 beschrieben. Das ,,Resource Reservation Pro-
tocol” (RSVP) ist ein Signalisierungsprotokoll, um die Anforderung von Ressourcen
entlang eines Verbindungspfades im Kommunikationsnetz umzusetzen. An jedem Ver-
mittlungsknoten erfolgt die entsprechende Reservierung der Puffergroe und Rechen-
leistung. Mit der Reservierung zwischen den Knoten entsteht ein virtueller Pfad mit
einer vordefinierten Dienstgilite. Befindet sich im Pfad ein Netzwerk, das dieses Proto-

koll nicht unterstiitzt, erfolgt eine Ubertragung nach dem Best-Effort Prinzip.

»Integrated Services (IntServ) wurde von der IETF im RFC 1633 definiert. Die Reali-
sierung einer definierten Dienstgiite erfolgt mit zwei Serviceklassen. In Verbindung mit
dem RSVP wird eine Serviceklasse ,,Guarandeed-Service* fiir Echtzeitanwendungen
bezeichnet. Bei einer Toleranz gegeniiber Paketverlusten wird die Serviceklasse ,,Con-

trolled-Load Services* realisiert.

Fiir einen einfacheren Ansatz der Dienstgiite, der lokal an jedem Router ohne vorherige
Einbeziehung und Einrichtung des gesamten Verbindungspfades implementiert werden
kann, steht das Protokoll ,,Differentiated Services* (Diffserv) mit den RFC 2474, 2475,
3246 und 2597. Dieser Dienst kann in Form einer Gruppe von Routern, die eine admi-
nistrative Doméne bilden, realisiert werden. Die Pakete, die in diese Doméne eintreten,
erhalten eine Kennzeichnung mit der entsprechenden Klasse. Zur Verwaltung der
Dienstklassen existieren zwei Verfahren. Bei der Express-Weiterleitung (Expedited
Forwarding) sind die Klassen ,,Normal*“ und ,,Express* verfiigbar. Expresspakete sind
charakterisiert durch eine geringe Pufferzeit, Prozesslaufzeit und geringem Dejitter.
Innerhalb der gesicherten Weiterleitung (Assured-Forwarding) werden vier Prioritéts-
klassen definiert, wobei jede Klasse ihre eigenen Ressourcen hat.

Die ,,Multi Protocol Label Switching“-Technologie (MPLS) &hnelt in den Ansétzen den
Mechanismen von kanalvermittelnden Netzen. Eine Beschreibung von MPLS erfolgt in
der RFC 3031. Beim Eintritt des Paketes in ein MPLS-fahiges Netz wird ihm ein Label
vor dem IP-Header hinzugefiigt. IP-Pakete sind nicht fiir virtuelle Verbindungen entwi-
ckelt worden, so dass im IP-Header kein Feld fiir virtuelle Verbindungsnummern vor-
handen ist. Die Weiterleitung im Netz basiert auf diesem Label und nicht auf der Aus-
wertung der IP-Adresse. Das Label wirkt wie eine interne Tabelle, die die Zuweisung

der Ausgangsleitung zuweist. Mit diesem Verfahren lésst sich der Verkehrsfluss steuern
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und QoS etablieren. Dazu werden Kommunikationspfade, die als Label Switched Path
(LSP) bezeichnet werden, angelegt. Am Ende des MPLS-Netzes wird das Label ent-
fernt, und es gilt fiir das weitere Routing die IP-Adresse. Router aggregieren auch Ver-
kehrsstrome, die an einem bestimmten Router oder einem LAN enden. Dies erfordert
einen Kennzeichner, die Aquivalenzklasse (Forwarding Equivalence Class, FEC), in
dem nicht nur das Ziel der Pakete, sondern auch deren Dienstklasse enthalten ist. MPLS
wird nach dem hybriden Referenzmodell zwischen der Sicherungsschicht und der Ver-
mittlungsschicht eingeordnet.

Die genannten Protokolle unterstiitzen QoS fiir die bereitzustellenden Dienste. Das gilt
bei der Anforderung des Dienstes und wird {iber den Zeitraum der Verbindung konstant
gehalten. Bei einer Verdnderung der Diensteanforderungen ist ein erneuter Prozess an-
zustoflen. [1], [105]

Die Uberlegungen zur Gewihrleistung der von den Anwendungen erforderlichen
Diensteparameter sind bei der Planung und Dimensionierung von Kommunikationsnet-
zen vorzunchmen. Uber ein Traffic-Engineering, das das Wissen iiber Protokolle und
Technologien voraussetzt, lassen sich Verbindungspfade mit fest vorgegebenen Redun-
danzen und Netznoten implementieren, was sich positiv auf die Verzogerungszeit aus-

wirkt.
3.3.2 Eigenschaften der IP-Kommunikation

In paketvermittelnden Netzen ist der Verkehr durch die Kommunikation auf Basis von
IP-Paketen zu charakterisieren. Die Quellen iibergeben die Pakete in unterschiedlichen
Zeitabstdanden an das Netz, was einzeln oder bulkweise erfolgen kann und sich durch
Paket-Bursts ausdriickt [59]. Im Gegensatz zu den kanalvermittelnden Netzen verfiigen
diese Netze iiber eine hohere Effizienz, die sich dadurch ausdriickt, dass sich die Pakete
verschiedener Verbindungen einen Kommunikationspfad teilen. Die Verarbeitungska-
pazitit der Pakete innerhalb einer bestimmten Zeit ist begrenzt, was bei einem stetig
steigenden Verkehr zu einer Uberlastung fiihrt. Daraus resultieren ein sinkender Durch-
satz und der Anstieg der Verzogerungszeit verbunden mit der Verletzung von Dienste-
parametern sowie Paketverlust. Abbildung 11 zeigt den Zusammenhang. Diese kapazi-
tive Auslastung ist nicht nur auf ein Netz zu beziehen, sondern auch auf einzelne lokale
Netzkomponenten, so dass die Auslastung des Kommunikationsnetzes langsamer ans-
teigen kann als bei einer einzelnen Netzkomponente, an das Paket-Bursts gesendet wur-

den.
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Durchsatz Paketverzogerung
A A im Netz
kleine " hohe kleine hohe
"~ Belastung | Belastung " Belastung |+ Belastung |
Datenverkehr Datenverkehr
Entwicklung des Durchsatzes Entwicklung der Verzogerungszeit

Abbildung 11: Auswirkungen der Netzbelastung [3]

Paketvermittelnde Netze sind unter bedienungstheoretischen Gesichtspunkten allgemein
als Warteverlust-System zu betrachten. Modellierungsansitze zu entwickeln ist auf-

grund der Eigenschaften der [IP-Kommunikation deutlich komplexer.

Die Eigenschaft der Selbstdhnlichkeit charakterisiert die Verkehrsstrome in einem
Kommunikationsnetz, die in lokalen sowie in Weitverkehrsnetzen vorzufinden ist. Es
besteht eine Unabhéngigkeit von der Netztopologie und der Netzsoftware. Die Selbst-
ahnlichkeit 1dsst sich sehr gut darstellen, in dem die Menge der Pakete, die in einem
bestimmten Zeitraum {iibertragen werden, messtechnisch aufgenommen werden. Die
Schwankungsmuster des zeitlichen Verlaufs der Anzahl der Pakete einer Ubertragung
wiederholen sich in Zeitabschnitten groBerer Ausdehnung. Mit der Skalierung der Ab-
tastrate des Paketdurchsatzes bei der Aufnahme eines gleichbleibenden Zeitintervalls
besteht die Moglichkeit, diese Eigenschaft deutlich zu machen. Die Methode wurde
durch [93] in Abbildung 12 angewandt. Die Eigenschaft der Selbstdhnlichkeit zeigt der
langzeitabhdngige Verkehr, wie er bei [P-Netzen auftritt. Bei kurzzeitabhingigem Ver-
kehr geht das Signal mit steigender Skalierung in weiles Rauschen {iber. Der zeitliche
Verlauf der unterschiedlichen Skalierungsgrade besitzt Ahnlichkeit zu sich selbst. Der
Grad dieser Selbstihnlichkeit wird mit dem dimensionslosen Hurst-Parameter, auch
Selbstdhnlichkeitsparameter genannt, beschrieben. Bei paketvermittelnden Netzen liegt
dieser zwischen 0,5 < H < 1,0. [93]
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Abbildung 12: Selbstadhnlichkeit von Verkehrsstromen nach [93]

Im Zusammenhang mit der Selbstdhnlichkeit stehen die Eigenschaften der Kurzzeit-
und Langzeitabhiangigkeit. Diese beziehen sich auf das Abklingverhalten der Autokorre-
lationsfunktion einer Zeitreihe. Die Zeitreihe selbst ist eine Aufzeichnung der Anzahl
der Pakete, die iiber einen bestimmten Zeitraum iiber ein Kommunikationsnetz tibertra-
gen wurden. Beim Abklingen einer Autokorrelationsfunktion korreliert die Zeitreihe mit
sich selbst immer weniger und wird sich dadurch undhnlicher. Kurzzeitabhidngige Ver-
kehrsstrome, zu denen der Poisson-Verkehr gehort, haben eine exponentiell abnehmen-
de Autokorrelationsfunktion. Bei langzeitabhéngigen Verkehrsstromen ist diese hyper-
bolisch und nimmt viel langsamer ab. Es erfolgt eine lingere Beobachtungszeit bzw. die
Abtastrate wird reduziert, so dass keine Selbstdhnlichkeit mehr besteht. Bei einem
Hurst-Parameter, der zwischen 0,5 < H < 1,0 liegt, ist die Langzeitabhédngigkeit als Fol-
ge der Selbstdhnlichkeit zu sehen [93]. Die Abklingeigenschaft der Autokorrelations-
funktion ist auch fiir die Varianzen zu beobachten. Die Autokorrelation der Varianz
nimmt bei langzeitabhingigen Verkehrsstromen hyperbolisch ab. Bei kurzzeitabhiangi-

gen Verkehrsstromen tritt ein exponentielles Abklingverhalten auf. Beide Verkehre un-
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terscheiden sich in Bezug auf die Schwankungsbreite {iber lingere Zeitraume hinweg.
[93]

In Abhéngigkeit, wie sich das auslaufende Ende bzw. ,,Schwanz* (tail) einer Vertei-
lungsfunktion verhélt, kann die Heavy-Tail-Eigenschaft auftreten. Nach [76] fillt bei
tiblichen Verteilungsfunktionen das auslaufende Ende der Funktion sehr schnell ab und
es befindet sich darunter relativ wenig ,,Wahrscheinlichkeitsmasse®. Bei Heavy-Tail-
Verteilungen klingen die Enden nur sehr langsam ab und haben somit relativ viel
,»Wahrscheinlichkeitsmasse®. Daraus folgt, dass die Werte, die weit von einem Erwar-
tungswert entfernt liegen, mit relativ hoher Wahrscheinlichkeit auftreten. Das kann dazu
filhren, dass diese Verteilungen gar keinen Erwartungswert besitzen [93]. Die Selbst-
dhnlichkeit kommt in Weitverkehrsnetzen durch die heavy-tail Eigenschaft der An-
kunftsabstdnde und der PaketgroBen von 46 bis 1500 Byte zustande, die liber das Kom-
munikationsnetz iibertragen werden. Mit dem Einsatz von Traffic-Shaping werden die

Pakete fiir die weitere Verarbeitung im Netzknoten zeitlich reguliert.

Die Berechnung von Kenngréfen des IP-Verkehrs ist aufgrund der Eigenschaften sehr
komplex. Das Nutzerverhalten kann nicht vorhergesagt werden und die Mittelwerte sind

nicht aussagefihig.
3.3.3 Next Generation Networks

Ein Next Genration Networks (NGN) kann als Ersatz der klassischen Kommunikations-
netze, wie zum Beispiel kanalvermittelnde Telefonnetze oder Kabelfernsehnetze durch
eine einheitliche paketvermittelnde Netzarchitektur mit definierten Schnittstellen zu
anderen Netzen definiert werden. Dieses Konzept wurde eingefiihrt, um die neuen An-
forderungen im Kommunikationsmarkt, wie Marktderegulierung, Steigerung des Da-
tenverkehrs aus der wachsenden Nutzung des Internets und dem Bediirfnis nach Mobili-
tat Rechnung zu tragen. Die ITU-T hat 2004 mit der Empfehlung Y.2001 fiir ein NGN
folgende 14 grundlegende Merkmale definiert [52]:

» Paketiibertragung,
» Aufteilung der Steuerungsfunktionen,

* Entkopplung des Diensteangebotes vom Transport und Bereitstellung von offenen
Schnittstellen,

» Unterstiitzung eines groen Spektrums von Diensten, Anwendungen und Mecha-
nismen auf Grundlage von Modulen,

» Breitband mit einer Ende-zu-Ende Dienstgiite (QoS),

* Anbindung an vorhandene Netze iiber offene Schnittstellen,
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= Generelle Mobilitit,

» Uneingeschrinkter Zugang der Nutzer zu verschiedenen Diensteanbietern,

=  Vielzahl von Identifikationsschemata,

» Einheitliche Dienstemerkmale fiir den gleichen Dienst aus der Sicht des Nutzers,
=  Konvergenz zwischen Fest- und Mobilfunknetzen,

= Unabhéngigkeit von dienstbezogenen Funktionen von den zugrunde liegenden
Ubertragungstechnologien,

» Unterstiitzung verschiedener Zugangstechnologien,

= Ubereinstimmung mit allen regulatorischen Anforderungen z. B. Notruf, Sicherheit,
Privatsphire und gesetzliche Uberwachung.

Die Architektur des NGN wurde in der ITU-T Empfehlung Y.2012 spezifiziert. Diese
zeigt Abbildung 13.
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Abbildung 13: NGN-Struktur nach ITU-T Y. 2012 [53]

Die strikte Trennung zwischen Transport und Dienst wird in dem Stratum abgebildet,
das mindestens eine Schicht enthélt. Jede der Schichten verfligt {iber eine Datenebene,

die die Dateniibertragung realisiert, eine Steuerungsebene zur Uberwachung der betei-
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ligten Instanzen und eine Managementebene, welche die Instanzen innerhalb eines Stra-
tums koordiniert. Im ,,Transport Stratum* ist das Modul ,, Transport Functions* enthal-
ten. Dieses Modul bildet die Verbindungen fiir alle Komponenten und physikalisch se-
parierten Funktionen im NGN ab. Es werden Aufgaben fiir die Punkt-zu-Punkt und
Punkt-zu-Multipunkt Ubertragung sowie fiir die Ubertragung von Kontroll- und Mana-
gementinformationen ausgefiihrt. Die enthaltenen Zugangsfunktionen ermoéglichen dem
Nutzer den Zugang zum Netz. Zusétzlich leisten die Funktionen im Modul QoS-
Kontrollmechanismen, Filtermechanismen, Verkehrsklassifizierungen, Paketgrofenan-
passungen und die Unterstiitzung von Mobilititsfunktionen. Die Gatewayfunktionen
werden bendtigt, um Netze, die nicht dem NGN-Standard entsprechen, anbinden zu
konnen. Ein weiteres Modul im Transport Stratum sind die “Transport Control Functi-
ons”. Das Modul enthélt die ,,Resource and Admission control Functions* (RACF), die
»Network Attachment and Control Functions* (NACF) sowie die ,,Mobility Manage-
ment and Control Functions®. Das RACF-Modul dient als QoS-Vermittler zwischen den
»Service Control Functions® und den ,,Transport Functions* und tibernimmt damit die
zentrale Aufgabe bei der Dienstgiiteermittlung. Die Dienstgiiteentscheidungen basieren
auf den Servicevereinbarungen, den Netzwerkregeln, den Dienstepriorititen, den ver-
fiigbaren Ressourcen und den Auslastungsinformationen. Das NACF-Modul {ibernimmt
die Adressverwaltung und die Zugangskonfiguration. Es vergibt die fiir die Transport-
schicht bendtigten IP-Adressen. Weiterhin erfolgen die Registrierung, Authentifizie-
rung, Autorisierung und die Initialisierung der Endeinrichtungen zum Zugang in das
Servicenetzwerk. ,,Das Mobility Management Functions Modul* beinhaltet Funktionen
fiir die IP-basierte Mobilitét innerhalb des Transportstratums. Das Modul ist unabhéngig
von der Zugangstechnologie und unterstiitzt ein Handover zwischen unterschiedlichen

Technologien.

Das Modul ,,Service Control and Content Delivery Functions* im Service Stratum
enthilt Funktionen zur Autorisierung zwischen Nutzer und Dienst fiir den Service Level
sowie zur Steuerung von speziellen Ressourcen und Gateways, die fiir die Signalisie-
rung erforderlich sind. Die ,,Content Delivery Functions* erhalten Informationen vom
Modul ,,Application Support Functions and Service Support Functions®, speichern, ver-
arbeiten und {iibertragen diese zu den ,,End-User Functions®. Die Uberwachung iiber-

nehmen die ,,Service Control Functions®.

Das Modul ,,Application Support Functions and Service Support Functions® iibernimmt
die Funktionen zur Registrierung, Authentifizierung und Autorisierung sowie die Gate-
wayfunktionen als Schnittstelle zu den Applikationen.

Die Managementfunktionen garantieren, dass die Dienste in der zugesicherten Qualitét,

Sicherheit und Zuverldssigkeit zur Verfligung gestellt werden. Fiir beide Straten werden
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die Funktionalititen Fehler-, Konfigurations-, Abrechnungs-, Performance- und Sicher-

heitsmanagement abgedeckt.

Das Modul ,,/dentity Management Functions* (IdM) steuert die Identitdten, wie User-
ID, E-Mail Adresse, Telefonnummern und IP-Adressen. Zusatzlich sind hier Zertifikate,
Rollen, Privilegien und der Aufenthaltsort hinterlegt.

Das Modul ,,Management Functions* ist in jedem funktionalen Block enthalten. Es
ibernimmt die Interaktion mit dem Service-, dem Elemente- und dem Netzwerkmana-
gement. Am Rande der NGN-Architektur befinden sich die Schnittstellen auf der Steue-
rungs- und Dateniibertragungsebene wie UNI, NNI, SNI und das ,,4pplication Network
Interface** (ANI). [53], [54]

Eine grundlegende Ubereinstimmung besteht mit der NGN-Architektur des ETSI-
Standards. Dieser wird als ,,Telecommunications and Internet converged Service and
Protocols for Advanced Networking® (TISPAN) bezeichnet. Auch die ETSI unterschei-
det nach Transport- und Servicestratum. Der Schwerpunkt liegt hier in der Integration

von leitungsgebundenen Zugangsnetzen. [37]

Die Basis fiir die NGN-Architekturen der ITU-T und der ETSI bildet das ,,/P Multime-
dia Subsystem* (IMS) des ,,3rd Generation Partnership Projects“ (3GPP). Hierin wur-
de ein Entwurf erarbeitet, der die Architektur der Mobilfunknetze beriicksichtigt. [27]

3.3.4 Future Internet (FI)

Mit dem Future Internet ist eine Architektur erarbeitet worden, die den Anforderungen
aus der dynamischen Entwicklung des Internet gerecht wird. Die Schwerpunkte fiir das
FI bilden die dezentralen Knoten im Internet ohne eine regulierte Struktur, die Nutzung
von einer Vielzahl von Protokollen, die Integration der mobilen Dienste und die stetige
Steigerung des Internetverkehrs. Als Beispiel zu den FI-Aktivititen wird in dieser Ar-
beit das Projekt ,,The 4WARD*“ (4WARD) betrachtet. Dahinter verbirgt sich ein Zu-
sammenschluss von Kommunikationsunternehmen und Universititen, die erste Anséitze

entwickelt haben, die in zukiinftigen Empfehlungen enthalten sein werden.

Die Forschungsaktivititen des FI stiitzen sich auf vier Grundsdtze, um hochkomplexe

Netze zu entwickeln, die auf einer allgemeinen Basis beruhen.

* Entwicklung verschiedenartiger Netzwerke, die fiir die jeweilige Aufgabe speziali-
siert sind, bei gleichzeitiger Unterstiitzung von verschiedenen Zugangstechnologien.
Bildung eines Rahmens, der die Interoperabilitit von Netzen gewihrleistet.

» Selbstmanagement der Netzwerke ohne eine Visualisierung durch das Netzmana-
gementsystem, sondern die Netzknoten ermitteln das Fehlerbild selbstindig und lei-
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ten entsprechende Mallnahmen ein. Es erfolgt eine Anpassung an die variierende
Netzgrofle und automatisierte Konfigurationsverdnderungen werden hinterlegt.

= Netzverbindungen als aktives Element, in dem der Ausfall von Ubertragungswegen
eigenstindig alarmiert wird. Die Ressourcen werden dynamisch bereitgestellt, was
den Ansatz der gleichmiBligen Ressourcenverteilung bei der Paketvermittlung er-
weitert. Es erfolgt eine priaventive Instandhaltung zur Gewéhrleistung der Verfiig-
barkeit.

= Das Netz als Informationsmittelpunkt, damit der Nutzer kein Wissen zu dem Netz
benoétigt. Netze entwickeln sich als Ganzes, um Informationen aus verschiedenen
Netzen zu kombinieren und diese dezentral und mobil zur Verfligung zu stellen. Der
Bereitstellungsort fiir den Dienst bzw. die Anwendung ist unabhidngig vom Auf-
enthaltsort.

Die Grundstruktur der FI-Architektur zeigt Abbildung 14.

Dienststratum B

Aufbau- Entwurfs-
bereich muster
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=
2
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=
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Abbildung 14: Modell fiir FI nach [30]

Das Modell ist unterteilt in horizontale sowie vertikale Straten und einer Datenbank.
Das horizontale Stratum bildet die virtuellen Knoten (K) ab. Die Zugangsnetze sind
iiber standardisierte Schnittstellen an den Knoten angebunden. Jeder Knoten setzt sich
aus den Netlets zusammen, die als Funktionsblocke eine definierte Aufgabe iiberneh-
men. Die Verwaltung erfolgt durch das Managementsystem (MS). Zur Kommunikation
der Straten untereinander werden Schnittstellen durch den ,,Stratum Service Point*
(SSP) und ,,Service Gateway Point* (SGP) bereitgestellt. Das Management der Straten
wird mit den Managementsystemen des jeweiligen Stratums und {ibergreifend mit dem
Steuerungsstratum vorgenommen. Das Informationsstratum iibernimmt die Aufgabe,
die Struktur der Dienststraten zu dokumentieren und anderen Dienststraten zur Verfii-
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gung zu stellen. Die Rechte der Netze, einschlieflich der Kommunikationsbeziehungen,
verwaltet das Steuerungstratum. Die Datenbanken mit dem Aufbaubereich und dem
Entwurfsmuster verwalten die Designvorgaben zur Konfiguration und die Richtlinien
zum Aufbau weiterer virtueller Knoten, wenn diese zur Diensterealisierung erforderlich
sind. [30], [40]

Mit der beschriebenen mikroskopischen Architektur des FI ldsst sich eine Protokollagi-
litdt realisieren. Das heif3t, dass in Abhéngigkeit von der Anforderung durch den Nutzer
das fiir die Bearbeitung der Anforderung geeignete Protokoll zur Anwendung kommt.
Diese Vorgehensweise wird aufgrund der Modularitdt der Knoten unterstiitzt und
gleichzeitig erfolgt eine Abbildung der Heterogenitdt der Protokolle in einem homoge-
nen Knotendesign. [30], [40]

3.3.5 Software-Defined Networking (SDN)

SDN ist eine paketvermittelnde Netzarchitektur, in der eine Trennung zwischen der Da-
ten- und Steuerungsebene erfolgt. Die Data Plane verantwortet lediglich den Transport
der Pakete, die Control Plane steuert dagegen nicht nur die Anwendungen, sondern auch
die Pfade der Pakete in der Data Plane. Damit umfasst die Control Plane alle Elemente
und Systeme zur Steuerung der Pakete und trifft Entscheidungen tiber den Pfad im Netz
auf Basis eines zentralen Abbildes in der Datenbank, die Informationen zum Auslas-
tungsgrad der Netzkomponenten und zu den Verbindungswegen zwischen den Kompo-
nenten in der Data Plane enthilt. Die Netzkomponenten werden als SDN-Switch oder
SDN-Router bezeichnet. Im hybriden Referenzmodell sind diese den Schichten 1 bis 4
gleichzeitig zuzuordnen und bieten zusétzlich zwischen den Schichten Funktionen an.
Eine Vergleichbarkeit mit den Netzkomponenten aus den klassischen Internetarchitektu-
ren ist nicht gegeben. Die Southbound-Schnittstelle trennt die Control-Plane von der
Data-Plane. Von der ,,Open Network Foundation* (ONF) ist eine herstellerunabhéngige
Spezifikation mit dem ,,Open Flow Protocol* fiir diese Schnittstelle entwickelt worden,
mit der die Netzkomponenten die Informationen fiir einen Flow enthalten. Die Pakete
selbst beinhalten die vorhandenen Standardprotokolle wie Ethernet, IP und TCP. Die
Anwendungen greifen iiber die Northbound-Schnittstelle auf den SDN-Contoller zu.
Dartiber konnen beispielsweise Vorgaben fiir das Netzverhalten, Lastverteilungen und
Verfligbarkeiten an die Steuerung gegeben werden. Die Architektur des SDN zeigt die
Abbildung 15.
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Abbildung 15: SDN-Netzarchitektur [97]

Fiir eine Verbindung von einer Anzahl von Paketen zwischen zwei Endeinrichtungen
wird von der Control Plane ein Flow eingerichtet. Der erste SDN-Switch findet fiir das
erste Paket einer aufzubauenden Verbindung keinen Eintrag fiir die Verarbeitung des
Flows und sendet das Paket an die Control Plane. Nach der Analyse des Paketes und
einer Kommunikation zwischen allen beteiligten Steuerungselementen wird ein optima-
ler sowie performanter Pfad durch das Netz unter Nutzung des Netz-Abbildes in der
Datenbank ermittelt. Zur Aktualisierung des Abbildes werden Informationen zur Nut-
zung der Flows an die Control Plane iibertragen. Danach werden alle beteiligten SDN-
Switche mit einem Flow programmiert, um den gesamten Pfad fiir alle folgenden Pakete

festzulegen. [97]

Mit der beschriebenen Architektur wird das Ziel verfolgt, die Komplexitdt der Netze
durch die Virtualisierung von Netzfunktionen und die Programmierbarkeit der Netz-
komponenten durch eine iibergeordnete Steuerung zu reduzieren. Das Prinzip ist ver-
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gleichbar mit der Verbindungssteuerung in klassischen Fernmeldenetzen. Auf Basis der
Zieladresse werden die Netzkomponenten iiber einer Steuerrechner eingestellt, und da-

nach erfolgt die Durchschaltung der Verbindung.
Nach [97] lassen sich fiir SDN beispielhaft folgende Einsatzgebiete nennen:

= SDN ist eine Ergdnzung vorhandener Infrastrukturen. Privatnetze konnen mit SDN-
Netzkomponenten verbunden werden und erweiterte Funktionen erhalten.

= SDN ist eine neue Netzarchitektur und Technik, um groB3e, komplexe und leistungs-
fahige Netze mit flexibler Steuerung zu bauen.

= SDN ist eine mdgliche Plattform, um eine Garantie von Qualititen in der Ubertra-
gung, die Vermeidung von Engpéssen, kurze Paketlaufzeiten, praktisch kein Paket-
verlust in der Ubertragung sowie eine sehr groBe Verfiigbarkeit zu realisieren.

= SDN kann eine Ende-zu-Ende Qualitdt bereitstellen.

= SDN ist eine flexible Plattform zur Bereitstellung von Diensten. Die Dienste oder
Netzfunktionen kénnen lastabhingig auf virtuelle Maschinen verteilt im Netz reali-
siert werden.

= SDN kann fiir bestimmte, einfachere Funktionen auch als zentrale Firewall im Netz
eingesetzt werden.

= SDN ist die Fortfilhrung der Virtualisierung iiber Standorte hinweg im gesamten
Netz.

= SDN bietet einen optimierten Transport mit hoher Verfiigbarkeit und Qualitét sowie
eine flexible Bereitstellung von Diensten.

Die SDN-Technik ist nicht durchgéingig standardisiert. Eine Grundlage bilden die Rah-
menspezifikationen der ONF mit dem ,,Open Flow Protocol®. In diesem Bereich sind
weitere Gremien wie die IETF, die ETSI und die ITU-T titig. Ein genereller Uberblick
ist zum Beispiel in der Empfehlung ITU-T Y.3300 enthalten. Der Stand zur Standardi-
sierung ist im Dokument der ITU-T Studie 2017-2020 mit der Bezeichnung JCA-SDN-
D-001 Rev. 6 enthalten. [55], [97]

3.4 Modellierung der Zuverlassigkeit von Netzen

3.4.1 Allgemeines analytisches Modell

Ein verkehrstelematischer Prozess kann im Sinne seiner Organisation durch folgende

gleichzeitig und relativ unabhingig ablaufende Elementarprozesse beschrieben werden:

= Organisationsprozesse in den Steuerungs- und Leitsystemen,
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Verkehrsobjektein- und Verkehrsobjektausgang
bestehend aus dem Verkehrsprozess mit den charakteristischen Zufallsgro3en

) R XE ) R f 1.1 ) f 1n
Verkehrsobjektmenge X = ( XA) und Zielfaktoren F = ( : " : ) und
f nl 7 f nn
dem Eingangsprozess mit der Zufallsgrofle Eingangszeitpunkt Ty (E- Eingangszeit-
punkt), der Ausgangsprozess wird nicht expliziert betrachtet,

Produktionsprozess (inklusive Messung/Kontrolle), je nach Verkehrsobjektart und
der Lokalisation im Verkehrsnetz (Knoten oder Kante) existiert der
Bearbeitungsprozess,

Vermittlungsprozess,

Transportprozess oder

Ubertragungsprozess.

Die Grundprozesse konnen analytisch mit Bedienungsmodellen beschrieben werden.

Sie werden hier allgemein als Bedienprozess bezeichnet und durch die ZufallsgroBe

Bediendauer Ty - bezogen auf ein Verkehrsobjekt — oder Technologiedauer T

(Q - Durchsatz bzw. Bedienungsrate) — bezogen auf eine deterministische Menge von x

Verkehrsobjekten charakterisiert. Die Technologiedauer kann auch spezifisch als Bear-

beitungs-, Vermittlungs-, Transport- oder Ubertragungsdauer bezeichnet werden.

Betriebsstorung = Ausfallprozess mit der ZufallsgroBe T; Einsatzdauer (A - Ausfall-
rate),

Instandhaltung = Wiederherstellungsprozess mit der Zufallsgrole Wiederher-
stellungsdauer T, (u - Reparaturrate).

Die Technologiedauer T, ist eine Funktion des Betriebszustandes k.Es wird unter-

schieden:

Nennbetrieb umfasst die Zustdnde k; eines technologischen Prozesses, bei denen
sich alle relevanten Ausgangsgroflen in der von der Planung bestimmten zuldssigen
Grenzen bewegen; integriert ist hierin der Optimalbetrieb, bei dem die Prozess-
parameter im Optimalbereich liegen,

Storbetrieb umfasst die Zustinde k; eines technologischen Prozesses, bei denen eine
oder mehrere Ausgangsgroflen, die im Bedienungsregime fixierten normierten
Grenzen ihres Sollwertes iiber- bzw. unterschreiten, aber keinen Prozesszusammen-
bruch zur Folge haben; in der Regel treten Leistungsminderungen wie zum Beispiel
Qualitdtseinbullen der Dienstgiite auf,

Betrieb als Menge aller Betriebszustéinde,

Kollaps bei dem ein oder mehrere Prozessparameter soweit abdriften, dass der Pro-
zess zum Erliegen kommt.
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Die genannten Betriebszustinde und eine entsprechende Trajektorie sind in der Abbil-

dung 16 dargestellt.
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Abbildung 16: Betriebszustédnde [59]

Die Beschreibung der Prozesse erfolgt in der Systemtechnik iiber das Dual der Zeitfunk-
tion und der Stabilitét. Die Prozessdauer Ty ist eine stochastische Grof3e, die die fiir den
Betriebsprozess in einem definierten Betriebssystem erforderliche Verweildauer der
Verkehrsobjekte, als Vermittlungsprozessdauer Ty, im Knoten und als Ubertragungs-

prozessdauer Tp, auf der Kante, beschreibt. Die Prozessdauer Ty wird als Zufallsgrofe

durch den Erwartungswert E(Ty;), die Varianz D?(Ty;) und die Verteilungsfunktion
Fr, (t) = P(Ty < t) beschrieben. Bei der Betrachtung von Netzen entspricht die Pro-
zessdauer Ty der Leistungszeit. Sie entspricht dem Zeitintervall, in dem eine Verkehrs-
objektmenge X durch ein technologisches System der Konfiguration SY in einem be-
stimmten Organisationsregime OR bearbeitet wird und sie ist abhidngig vom Bedienpro-
zess, dem Ausfall- bzw. Angriffsprozess und dem Wiederherstellungsprozess fiir beide
Ausfallformen.

Tn=f(Te,Th,T,) (1

Der Begriff der Prozesszuverlassigkeit Z(t) wird nach [77] aus der Stabilitit abgelei-
tet. Stabilitdt ist exakt nur fiir stark begrenzte technische Systeme definiert. Sie ist die
Fihigkeit eines Systems (Regelkreis), nach einer Anderung der EingangsgroBen (Sto-
rung der RegelgroBBe) die Ausgangsgroflen in festen Grenzen (bzw. ohne Schwingun-
gen) zu halten oder unter abklingenden Schwingungen einen neuen Beharrungszustand

einzunchmen.
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Weiterhin soll die Eigenschaft der Stabilitdt quantifizierbar sein. Diesen Anspruch
kommt nach [77] die Definition der Zuverldssigkeit am néchsten, zum Beispiel mit der
klassischen Definition der Zuverldssigkeit als die Eigenschaft eines Systems oder Ele-
mentes fahig zu sein, festgelegte Aufgaben unter bestimmten Betriebsbedingungen eine
bestimmte Zeit zu erfiillen.

Bei der Erweiterung auf den gesamten technologischen Prozess ist der Begriff der Zu-
verldssigkeit eher geeignet als die Stabilitit von Knoten, Kanten und Netzen zu be-
schreiben, denn die Prozessstabilitit S(t,) ist nur die Fihigkeit eines Kommunikati-
onssystems bzw. Netzes liber eine bestimmte Zeit (Technologiedauer t,) einen defi-
nierten Betriebszustand (Nenn- oder Storbetrieb) einzunehmen, wihrend die Prozesszu-
verlassigkeit das Einnehmen der Betriebszustinde und damit die Prozessstabilitit quan-
tifizierbar macht. Damit ldsst sich allgemein nach [77] die Prozesszuverldssigkeit
Zn(tg) als die Wahrscheinlichkeit dafiir, dass ein Kommunikationssystem wahrend
einer bestimmten Technologiedauer einen definierten Betriebszustand einnimmt, defi-
nieren. In Abhingigkeit des Betriebszustandes x wird unterschieden in die Nennbe-
triebszuverldssigkeit Z"™ (t,), die Storbetriebszuverldssigkeit ZS°"« (tQ) mit den
Storzustinden k € [1, K] und die Betriebszuverléssigkeit ZP" (t,). Fiir die Ebene der
Betriebssysteme miissen zusétzlich die Eingangsgrofle Verkehrsobjektmenge X und ihr
Eingangszeitpunkt Tp beriicksichtigt werden. Die Prozesszuverlassigkeit Zp(ty) kann
daher als die Wahrscheinlichkeit dafiir, dass eine Systemkonfiguration SY bei Anwen-
dung einer Instandhaltungsmethode IM in einer Prozessdauer Ty < ty die bis zum
Zeitpunkt Ty eingehende Verkehrsobjektmenge X vollstindig (riickstandsfrei) bearbei-
tet, definiert werden. Die Prozesszuverldssigkeit Zp(t() ist deshalb nicht nur von der
Technik abhingig, sondern auch von der Organisation, den Arbeitskriften und der Sto-
chastik des Ankunftsprozesses. Zur Berechnung ist eine kompatible Aufteilung in Teil-
zuverldssigkeiten erforderlich. In Abbildung 17 wird das allgemeine Modell der Pro-
zesszuverlédssigkeit von Kommunikationsnetzen mit der Aufteilung in Teilzuverldssig-

keiten dargestellt.
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Prozesszuverlissigkeit
Zy(1)
Ankunftszuverlassigkeit Betriebszuverléssigkeit
Z(tE,X) Zy(t)
Verkehrs- e Technologische System-
zuverléssigkeit Zuverlassigkeit zuverldssigkeit
Zx(x) Zo(®) Zsy(1)
T, / i \

Eingangs- Bedienungs- Anlagen- Operator- Infrastruktur-
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Ze(w/Ty) Zu(t) Zs, (1) Zs, () Zs, (1)

Abbildung 17: Allgemeines Modell der Prozesszuverlassigkeit nach [59]

Die Berechnung der Prozesszuverlédssigkeit Z[j(ty) erfolgt nach einer kompatiblen

Aufteilung in Teilprozessen in Abhingigkeit des Bedienungsregimes.
Die Bedienungszuverlédssigkeit
Zy(@®) =P(Ty <t) (2)

beschreibt die Wahrscheinlichkeit dafiir, dass ein System bzw. Bedienungskanal wéh-
rend der Zeitdauer Ty < t ein Verkehrsobjekt bedienen kann. Die Bedienungszuverlds-
sigkeit wird durch die Verteilungsfunktion der Bediendauer Zy(t) = Fr, (t) model-
liert.

Die Ankunftszuverldssigkeit Z,(tg,x), auch als Liefer-, Kundenzuverldssigkeit defi-
nierbar, beschreibt im Zugangsbereich das Kundenverhalten bzw. das Verhalten der
Endeinrichtungen und bei Verkehrsverbindungen zwischen den Knoten (Transit- bzw.
WAN-Verbindungen zwischen den Netzkomponenten) die Auswirkungen des Trans-
port- oder Ubertragungsprozesses als Wahrscheinlichkeit fiir die Ankunft einer be-
stimmten Verkehrsobjektmenge X (stochastisch) oder x (deterministisch) bis zum
Zeitpunkt Tt flr einen deterministischen Zeitpunkt oder Ty fiir einen stochastischen

Zeitpunkt. Es gilt fiir den allgemeinen Fall:
Zy(tg,x) =P((X <x,Tg <t)) 3)

Diese Wahrscheinlichkeit Z,(tg,x) wird mit der zweidimensionalen Verteilungs-
funktion

43



Kapitel 3: Theoretische Grundlagen

Zy(tg,x) = Firpx) (T, x) = P(Tp < 15, X < x) 4)

modelliert. Auf Grund der Unabhéngigkeit zwischen dem Eingangszeitpunkt T und
der Verkehrsobjektmenge X gilt:

Zp(tg, X) = Forp ) (Tg, X) = Fr (tg)Fx (x) = Zg (1) Zx (%) (5)

Die Ankunftszuverldssigkeit kann daher in die Eingangszuverldssigkeit Zg(7y) und die
Verkehrszuverlassigkeit Zy(x) aufgespalten werden. Die Verkehrszuverldssigkeit ent-
spricht der Verteilungsfunktion der Verkehrsobjektmenge X. Die Eingangszuverlissig-
keit Zg(t5/T4) spiegelt den Einfluss des Eingangszeitpunktes wieder. Bei dieser Zu-
verlédssigkeit spielen die Unterschiede der einzelnen Bedienregimes nach [59] eine gro-
e Rolle. Eine getrennte Betrachtung ist an dieser Stelle sinnvoll. Fiir Holprozesse ist
der Eingangszeitpunkt Ty der Verkehrsobjektmenge X entscheidend, wéhrend fiir kon-
tinuierliche Systeme der Ankunftsabstand T, zwischen zwei Verkehrsobjekten von
Bedeutung ist. Fiir Holprozesse ist die Eingangszuverlédssigkeit die Wahrscheinlichkeit
fiir die Ankunft einer bestimmten Verkehrsobjektmenge X (stochastisch) oder x (de-
terministisch) bis zum Zeitpunkt 7y fiir einen deterministischen Zeitpunkt oder Tj fiir
einen stochastischen Zeitpunkt. Bei kontinuierlichen Prozessen ist die Abhadngigkeit der
Parameter des Eingangsabstandes bzw. der Eingangshiufigkeit von der Tageskurve
(Hauptverkehrsstunde) zu beachten, die konkrete Verkehrsobjektmenge X ist dagegen
nicht relevant. Fiir ein kontinuierliches Bedienungsregime ist die Eingangszuverldssig-
keit die Wahrscheinlichkeit P(T, < t) fiir den Eingang eines Verkehrsobjektes i in
einem Zeitabstand T, < t nach dem Verkehrsobjekt i — 1, sie kann durch die Vertei-
lungsfunktion des Eingangsabstandes Fr, (t) bzw. die Haufigkeit P (X, = k) der Ein-

génge pro Zeitintervall modelliert werden.

Die technologische Zuverldssigkeit ist als die Wahrscheinlichkeit, dass eine Systemkon-
figuration SY wihrend der Zeitdauer T, <t eine deterministische Verkehrsobjekt-

menge x bedient,
Zy(t) = P(Tol(x ASY) <t) (6)

definiert. Sie wird auch als spezielle technologische Zuverlédssigkeit bezeichnet im Ge-
gensatz zur allgemeinen technologischen Zuverldssigkeit fiir eine stochastische Ver-
kehrsobjektmenge X. In Abhédngigkeit des konkreten Einsatzfalles kann fiir die Techno-

logische Zuverldssigkeit ebenfalls gelten:
» Bearbeitungszuverldssigkeit Zg(t),
* Transportzuverldssigkeit Zp, (t),

»  Vermittlungszuverlassigkeit Zy, (t),
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=  Ubertragungszuverlissigkeit Zj(t).

Die technologische Zuverldssigkeit ist damit die Wahrscheinlichkeit, dass eine Ver-
kehrsobjektmenge X oder x in Form von Datenpaketen den Pfad zwischen den End-
einrichtungen zuriicklegt, ohne das die Summe der Vermittlungs- und Ubertragungs-
dauer (Technologiedauer) eine vorgegebene Zeitdauer t iiberschreitet. Diese Wahr-
scheinlichkeit bietet eine geeignete Quantifizierungsmdglichkeit fiir die Einhaltung ei-

ner Laufzeit im Kommunikationsnetz.

Die Berechnung der Technologiedauer T, erfolgt entsprechend nach Netzelement
(Netzkomponente) und Bedienungsregime. Bei Holprozessen wird die Verteilungsfunk-
tion der speziellen Bearbeitungsdauer Fr 08 (t) bzw. der Vermittlungsdauer Fr oy (t) im

Knoten und der Transportdauer FTQT (t) bzw. der Ubertragungsdauer Fy 2 (t) auf der

Kante verwendet. Bei kontinuierlichen Bedienungsprozessen wird die Verweildauer
Fr,(t) berechnet.

Das Ausfall- und Wiederherstellungsverhalten lasst sich iiber die Verfugbarkeit V(t)
fiir Systeme mit Erneuerung und iiber die Uberlebenswahrscheinlchkeit R(t) fiir Sys-

teme ohne Erneuerung wihrend der Prozesszyklusdauer durch die Systemzuverlédssig-
keit Z Sy (t)

Zg, () = P(SY|(IM A t)) = P(T3|T, = t) (7)

als Wahrscheinlichkeit dafiir, dass eine Operator-, Anlagen-, und Infrastrukturkonfigu-
ration einschlielich ihrer Reserven bei der Anwendung einer Instandhaltungsmethode
IM wihrend der Zeitdauer T, <t verfiigbar ist, definieren. Die Systemzuverldssigkeit

wird dabei durch die Dauerverfligbarkeit beschrieben.
Die Systemzuverldssigkeit wird unterschieden in die Anlagenzuverléssigkeit Zg, (t),

die Operatorzuverléssigkeit Z Sy, (t) und die Infrastrukturzuverldssigkeit Zs,, (t).

Die Anlagenzuverldssigkeit beschreibt das Ausfall- und Instandhaltungsverhalten der
aktiven Netzkomponenten, tiberwiegend in der klassischen Zuverldssigkeitsdefinition in

Form der Intervallverfiigbarkeit

Zsy, () = P(Ty,| T, = t) (®)

als Wahrscheinlichkeit dafiir, dass eine Anlagen- oder Transportmittelkonfiguration v

wihrend der Zeitdauer Tj < ¢ verfiigbar ist.

45



Kapitel 3: Theoretische Grundlagen

Das Ausfall- und Wiederherstellungsverhalten des Personals (Bediener des Kommuni-

kationsnetzes) beschreibt die Operatorzuverlédssigkeit Z Syp (t) als

Zsy, () = P(Ty | T,, 2 t) 9)

oder der Wahrscheinlichkeit dafiir, dass eine Operatorkonfiguration 7 wihrend der

Zeitdauer T, <t einsetzbar ist.

Die Operatorzuverldssigkeit kommt bei automatischen Systemen nicht zur Anwendung.

Daher wird sie in dieser Arbeit auf Z Sy, (t) = 1 gesetzt.

Die Infrastrukturzuverldssigkeit Zs,, (t) charakterisiert das Ausfall- und Wiederherstel-
lungsverhalten der passiven Infrastruktur. Dazu gehoren beispielsweise Gebidude und
Kabel. Sie wird als Wahrscheinlichkeit dafiir, dass ein Transport- oder Ubertragungs-
weg wihrend der Zeitdauer T, <t verfiigbar ist, bezeichnet. Meist werden hier nur
die Kabelanlagen betrachtet. In dieser Arbeit werden systemfremde Eingriffe, wie zum
Beispiel TietbaumaBnahmen, die nicht beeinflussbar sind, nachfolgend nicht betrachtet

und damit entspricht die Infrastrukturzuverlassigkeit Zs,, (t) = 1.

Das Betriebsverhalten als Vereinigung aus Bedienungs-, Ausfall- und Wiederherstel-

lungsverhalten wird durch die Betriebszuverlédssigkeit Z,(t)
Zy(t) = P(Tol(x ASY AN IM) < t) = P(Tol(x NTH|T, = t) < t) (10)

oder als Wahrscheinlichkeit dafiir, dass eine Systemkonfiguration SY bei Anwendung
einer Instandhaltungsmethode IM in einer Zeitdauer T <t eine Verkehrsobjektmenge
x vollstindig bedient wird, definiert [77]. Die Betriebszuverldssigkeit Z;(t) berechnet
sich aus der Systemzuverldssigkeit Zs, (t) und der speziellen technologischen Zuver-
lassigkeit Z,(t). Die spezielle technologische Zuverldssigkeit muss fiir die weiteren
Betrachtungen fiir den gesamten Definitionsbereich der Verkehrsobjektmenge X be-

stimmt werden. Der konkrete Wert wird durch einen hochgestellten Index in Klammern

gekennzeichnet Z, (()x) ().

Die Prozesszuverléssigkeit Zp(t) wird als die Wahrscheinlichkeit dafiir, dass eine Sys-
temkonfiguration SY bei Anwendung einer Instandhaltungsmethode IM in einer Zeit-

dauer t

* bei Holsystemen die bis zum Zeitpunkt 7ty eingehende Verkehrsobjektmenge X
oder

* bei kontinuierlichen Systemen die in einem Zeitintervall AT > T, eingehenden
Verkehrsobjekte
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vollstindig und riickstandsfrei bedient werden, definiert.
Zn(t) = P(Tol(XITe ASY AIM) < t) = P(To|(XIT; NTH|T, =) <t)  (11)

Zur Bestimmung der Prozesszuverldssigkeit wird zunéchst die Betriebszuverldssigkeit
Zy(t) aus der Verkniipfung der Systemzuverldssigkeit mit der speziellen technologi-
schen Zuverldssigkeit, entsprechend der Anzahl der verfiigbaren Bediensysteme n be-

rechnet. Es werden damit alle Prozesszustdnde k beriicksichtigt:
20) = (25 ®- 20°®) + (250 -2 ®) - 2§ P+ (12)

Die Prozesszuverlédssigkeit wird bestimmt aus der Verkniipfung der Betriebszuverlds-

sigkeit und der Ankunftszuverlissigkeit zu:

Zn(0) = Tn0 Z5) () Za(ts, %) = Zu(tp) - Beoo 25" (- Zx () (13)
Dieser Ansatz ist fiir eine groBe Anzahl von Bearbeitungssystemen sehr komplex. Die

Prozesszuverlédssigkeit Zl[jk] (t) wird fiir komplexe Systeme in Abhingigkeit vom Pro-
zesszustand k fiir die einzelnen Betriebsbereiche berechnet. Fiir den Storbetrieb wird
nur der untere Grenzzustand berechnet, wenn noch genau ein System/Operator fiir jede
Prozessstufe verfiigbar ist. Die einzelnen Zuverlédssigkeiten sind unabhingig voneinan-

der. Es kann somit der Multiplikationssatz fiir die Zuverldssigkeiten angewendet wer-

den:
Zy(©) = Ze () - 24 (0) - Z5y) (8) - Zgy) (O - 255 (D) - 2 () (14)
mit
Zg(tR) Eingangszuverldssigkeit, bezogen auf den Bedienbeginn,
Zo (1) spezielle technologische Zuverldssigkeit,
Zsy, ) Operatorzuverldssigkeit,
Zsy (t) Anlagenzuverléssigkeit,
Zsy, (t) Infrastrukturzuverlissigkeit und,
Z.(x) Verkehrszuverléssigkeit.

Bei kontinuierlichen Verkehrsprozessen spiegeln sich die Eingangs- und die Verkehrs-
zuverldssigkeit in der Zeitabhidngigkeit des Ankunftsabstandes T, wieder. In der in die-
ser Arbeit zu betrachtenden IP-Netzen ist die Analyse der Systemzuverlédssigkeit und
der technologischen Zuverldssigkeit ausreichend. Auf die Analyse der Verkehrs- und
Ankunftszuverldssigkeit kann verzichtet werden, da zur Analyse des technologischen

Prozesses kontinuierliche Systeme verwendet werden und daher die konkreten Ein-
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gangszeitpunkte 7y und die Verkehrsobjektmenge X nicht explizit betrachtet werden.
[59], [62]

3.4.2 Methoden der Netzmodellierung

Bei der Planung und Dimensionierung von Kommunikationsnetzen, unter Anwendung
von neuen Technologien und Architekturen, besteht die Anforderung, dass diese quali-
tativ und leistungstechnisch mindestens das gleiche Niveau gewéhrleisten. Dafiir bedarf

es geeigneter Methoden zum Nachweis.

Die messtechnische Erfassung der Parameter setzt voraus, dass das zu bewertende Sys-
tem in der Realitét existiert oder ein Testsystem zur Verfiigung steht, an dem die ent-
sprechenden Messungen vorgenommen werden konnen. Aus finanziellen Griinden
kommt diese Methode meist nicht zum Tragen, da hier Systeme angeschafft werden,
ohne vorab beurteilen zu konnen, dass diese die Anforderungen erfiillen. Zusétzlich sind

leistungsfahige und komplexe Messgerite erforderlich.

Die analytische als auch simulative Methode legt ein geeignetes Modell zu Grunde,
unabhingig davon, ob das zu modellierende System real existiert oder sich in der Pla-
nungsphase befindet. Die ma3gebenden Eigenschaften des Systems sind durch das Mo-

dell abzubilden, worin speziell bei komplexen Systemen eine Herausforderung besteht.

Die Grundlage der analytischen Methode sind mathematische Losungsansétze, mit de-
nen exakte oder approximierte Ergebnisse zu erzielen sind. Der Abstraktionsgrad der
Methode ist hoch, wodurch die zu beschreibenden Zusammenhénge der Netzkomponen-
ten bzw. des Netzes stark vereinfacht abgebildet werden. Mit einer zunehmenden De-
tailtiefe sind die rechnergestiitzten analytischen Berechnungen impraktikabel und be-
schreiben die stochastischen Prozesse im System nicht hinreichend genau. Bei paket-
vermittelnden Netzen mit ithrem vielschichtigen Aufbau und der Vielzahl von verwen-
deten Protokollen sowie den komplexen inneren Prozessen stofit die Analytik an ihre

QGrenzen.

Die Simulation nutzt zur Modellierung des Systems Programmiersprachen in Verbin-
dung mit mathematischen Modellen, logischen Verkniipfungen und Schleifen. Die mit
dem Programmlauf erzeugten Ergebnisse bilden eine Schitzung des Modellcharakters.
Der Vorteil dieser Methode ist, dass die stochastischen Eigenschaften realer Systeme
mit Hilfe der entsprechenden Eingangsparameter nachzubilden sind. Die Schétzungen
aus mehreren Simulationsldufen mit verschiedenen Ausgangswerten sind statistisch
abzusichern. Daher ist es wichtig, dass das Modell beim Simulationsdurchlauf einen
stationdren Zustand einnimmt, um reprisentative Ergebnisse zu erzeugen. Unter diesen

Voraussetzungen nimmt eine simulative Methode oft mehr Zeit in Anspruch als die
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Analytik, ist aber detaillierter und flexibler. Ein Simulationsmodell ist in der Lage, ein
System in einer nahezu beliebigen Modelltiefe darzustellen und kann bei Bedarf an an-
dere Betriebsbedingungen angepasst werden. Die Grenzen der Simulation zeigen sich
mit einer zunehmenden Anzahl von verschiedenen Modellkomponenten, dem steigen-
den Detaillierungsgrad sowie der Komplexitit der inneren ablaufenden Prozesse. Das
erfordert mehr Rechenleistung, um den Simulationsdurchlauf in einer angemessenen

Zeitspanne durchfiihren zu konnen.

Bei den drei Methoden ist eine anschlieBende Validierung der Ergebnisse erforderlich.
In Abbildung 18 ist der Kreislauf der Leistungsbewertung fiir die drei Methoden darges-
tellt.

Reales Geplantes |
B System System

Modellierung

Modell

Analytische
Berechnung

Ergebnis Ergebnis Ergebnis

Validierung

A 4

Messung

Realisierung des Modifizierung des
geplanten Systems geplanten Systems

Abbildung 18: Kreislauf der Leistungsbewertung nach [45]

Im Vergleich zwischen der analytischen und der simulativen Methode lésst sich nach
[33] schlussfolgern:

* Die Analytik ist primir als Losungsmethode fiir Problemstellungen zu betrachten,
da sich oft schnell exakte und approximierte Losungen ermitteln lassen, die im Ver-
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gleich zur Simulation weniger finanzielle als auch zeitliche Ressourcen beanspru-
chen.

Existiert ein analytischer Losungsweg und demzufolge ein analytisches Modell,
welches valide ist und ein zu betrachtendes System hinreichend genau beschreibt, ist
dieses der Simulation immer vorzuziehen.

Ist die Analytik nicht in der Lage ein System hinreichend genau zu beschreiben, ist
eine Simulation durchzufiihren.

Eine Simulation ist stirker als die Analytik durch Rechenzeit und Speicherbedarf
begrenzt.

Das Ergebnis eines Simulationsdurchlaufs ist immer eine Schéitzung und ist durch
mehrere unabhéngige Durchldufe zu validieren.

Selbst wenn ein analytisches Modell ein System nicht hinreichend genau beschrei-
ben kann, ist es dennoch einsetzbar, um die Ergebnisse einer Simulation zu validie-
ren. Dies gilt auch in der anderen Richtung.
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4 Modellierung der Prozesszuverlassigkeit

Nach der Erarbeitung der Grundlagen von IP-Netzen mit deren Anforderungen, Eigen-
schaften, Architekturen und der Beschreibung des allgemeinen analytischen Modells zur
Zuverléssigkeit in Kommunikationsnetzen erfolgt in diesem Kapitel die Modellierung
der Teilzuverldssigkeiten unter Anwendung der Verkehrs- und Zuverldssigkeitstheorie.
Das Zuverldssigkeitsmodell wird um die Securityzuverldssigkeit erweitert. Aussagen
zur Modellbildung aus Normen und Empfehlungen folgen am Ende des Kapitels.

4.1 Technologische Zuverlassigkeit

4.1.1 Grundlagen und allgemeine Restriktionen

Mit der technologischen Zuverldssigkeit kann die Wahrscheinlichkeit, dass eine Ver-
kehrsobjektmenge X (z. B. Datenpakete) den Weg zwischen einem Sender und Emp-
fanger (Endeinrichtungen) zuriicklegt, ohne das die Summe der Vermittlungs- und
Ubertragungsdauer (Technologiedauer) die festgelegte Zeitdauer ¢ iiberschreitet, quan-
tifiziert werden. Die dafiir benétigte Zeit wird als Laufzeit definiert. Diese setzt sich bei
den Betrachtungen in dieser Arbeit aus der Wartezeit (Pufferzeit) und der Bedienzeit
(Prozesslaufzeit) zusammen. Mit der technologischen Zuverldssigkeit ldsst sich somit
die Einhaltung der Laufzeit in einem Kommunikationssystem analysieren. Zur Abbil-
dung des technologischen Prozesses in den Knoten des IP-Netzes, konnen diese als
Warteverlustsysteme modelliert werden. Die Verteilungsfunktionen der Zwischenan-
kunftszeiten und der Bearbeitungszeiten sind dabei nicht bekannt. Grundsétzlich lésst
sich aussagen, dass der IP-Verkehr anders organisiert ist, als der Verkehr in einem ka-
nalvermittelnden Netz. Die Anzahl der Pakete pro Kommunikation und die Paketgrof3en
sind nicht immer identisch. Die Ankunftsabstinde der Pakete schwanken stark iiber die
Beobachtungszeit. Sie ist abhidngig von der Anzahl der Benutzer und von den verwen-
deten Diensten. Die erzeugten Anfragen von den Diensten sind oft nicht voneinander
unabhingig. Anwendungen erzeugen charakteristische Anfragen fiir den jeweiligen
Dienst. Diese Anfragen bestimmen die Ankunftsabstinde. Die Anfragen bestehen wei-
terhin aus einer Vielzahl von verschiedenen Nutzern und vielen unterschiedlichen

Diensten. Dieser Sachverhalt wird in den Eigenschaften des IP-Verkehrs deutlich.

Bei der Modellierung mit einem Warteverlustsystem kann die Exponentialverteilung zur
Modellierung der Ankunftsabstéinde und der Bediendauern nicht verwendet werden. Es
ist schwer, Mittelwerte fiir die Bearbeitungszeit und die Ankunftsabstinde zu finden.
Die Varianz dieser Werte strebt gegen unendlich. Die Bearbeitungszeit ist stark abhén-

gig von der Auslastung des Systems.
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Der IP-Verkehr verfiigt tiber folgende wesentliche Eigenschaften hinsichtlich der tech-

nologischen Zuverldssigkeit:

* Der Ausgangszustand des Systems (Knoten im Netz) ist mafligebend. Der Betrach-
tungszeitpunkt des Systems ist entscheidend.

* Die Ankiinfte sind nicht unabhingig voneinander.

= Mittelwerte flir Zwischenankunftszeiten und Bearbeitungszeiten sind kaum be-
stimmbar und die Varianz dieser Werte strebt gegen unendlich.

= Der Verkehr ist selbstdhnlich. Ein MaB hierfur ist der Hurst-Parameter.

» Exponentialverteilungen sind nicht geeignet zur Beschreibung des IP-Verkehrs.
Hierfiir konnen Heavy-Tail-Verteilungen, wie die Pareto- oder Weibull-Verteilung
genutzt werden.

Heavy-Tail-Verteilungen klingen wesentlich langsamer ab als die Exponentialvertei-
lung. Weiter entfernte Werte vom Mittelwert konnen daher mit hoher Wahrscheinlich-
keit auftreten. Damit kann die Varianz des Ankunfts- und Bedienprozesses des IP-

Verkehrs besser abgebildet werden.

Obwohl das zu untersuchende Kommunikationsnetz IP-basiert ist, wird in der Analyse
ein Kommunikationsnetz verwendet, dessen Knoten mit klassischen Warteverlustsyste-
men ohne Heavy-Tail-Verteilungen modelliert werden. Das ist aufgrund der folgenden

Annahmen moglich:

= Das Kommunikationsnetz wird als ein geschlossenes System betrachtet und ist nicht
offentlich zuginglich.

* Fir den Dienst wird im Kommunikationsnetz ein separater Pfad mit Hilfe des Traf-
fic Engineering zur Verfligung gestellt.

= Die Paketgrof3e ist immer gleich groB.

» Die Auslastung ist gering, da die vorhandene Ubertragungsrate iiberdimensioniert
ist.

Die Knoten werden klassisch als Warteverlustsystem modelliert. Fiir die Berechnung

wird ein Wartesystem zugrunde gelegt, bei dem mit einer angenommenen Sicherheit

eine Warteschlangengrofle nicht iiberschritten wird. Aufgrund der sich daraus ergeben-

den Berechnungsmdglichkeiten kann mit einer Sicherheit die Anzahl der entsprechen-

den Warteplitze abgeschéitzt werden. [62]

4.1.2 Modellierung von Bedienungsnetzwerken

Die Grundlagen der Modellierung Markovscher Prozesse, wie sie in einem einstufigen

Bediensystem zur Anwendung kommen, werden zunéichst nach [39] vorgestellt.
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In einem homogenen Markov-Prozess wird die Uberlebenswahrscheinlichkeit dafiir,
dass innerhalb des Zeitintervalls At der Zustand i nicht verlassen wird, mit P; (At)
bezeichnet. Dann ist 1 — P; (At) die Wahrscheinlichkeit fiir das Verlassen des Zustan-
des i innerhalb von At. Mit

1-P;; (At)

limpeo AL

q; = const. (15)

wird die Verlassensrate des Zustandes i bezeichnet. Analog hierzu ist

=i LFE] (16)

die Ubergangsrate vom Zustand i zu j. Die verwendeten Raten g; und g;; sind im
Gegensatz zu den Wahrscheinlichkeiten konstant und dimensionsbehaftet (1 pro Zeit-
einheit). Es gilt auBerdem die Beziehung, dass die Summe aller Ubergangsraten qji

gleich der Verlassensrate gq; entspricht:
Yi# i =qi » 9 =0 (17)

Die Anderung der Zustandswahrscheinlichkeiten vom Zeitpunkt t zum Zeitpunkt
t + At lasst sich durch folgende Gleichung beschreiben:

B (t +At) = B () = Xy Pic (8) - By + B (0) - By (At) = F(0) (18)

In der Gleichung (18) entspricht der erste Term der rechten Seite allen Trajektorien, die
vom Zustand k # j im Zeitpunkt t innerhalb des Intervalls At zum Zustand j fiihren.
Der zweite Term entspricht der Situation, dass sich der Prozess zum Zeitpunkt ¢ bereits
im Zustand j befand und ihn innerhalb von At nicht verldsst. Zur Bildung der Diffe-
renzquotienten wird die Formel (18) umgeformt. Es gilt:

P;(t+At)—P;(t)
At

1-P;; (At)
P () L= (19)

P (At)
= s P ()22 -
Mittels Grenziibergang At — 0 und Beachtung von Gleichung (15) und (16) ergeben

sich die Kolmogorovschen Gleichungen zu:
F;', () = Xk qij - Pc(©) —q; - F (D) (20)

Die absolute Wahrscheinlichkeit P, (t) dafiir, dass sich der Prozess zum Zeitpunkt ¢ im
Zustand j befindet, kommt in der O-ten und ersten Ableitung vor. Sie ist die gesuchte
GroBe. Diese Wahrscheinlichkeit hingt nur von der Wahrscheinlichkeitsverteilung zum

Zeitpunkt ¢t = 0 und den Ubergangsraten gk ab. Die Verlassensrate g; ist eine von

q;r abhingige Grofe.

Zur Modellierung von Verkehrsnetzen werden folgende Voraussetzungen nach [47]

festgelegt:
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* Esexistieren W Knoten w;,j € [1, W],
* Der Knoten w; hat s; Kanile, s; € [1, ),
* Injedem Knoten wj; gibt es unendlich viele Warteplitze (Wartesystem),

* Jeder Knoten erhélt von auflen Forderungen, diese Forderungen auf dem Knoten w;

treffen unabhéngig voneinander ein und sind Poissonsch mit der Rate 4; verteilt,
* Die Bediendauern im Knoten w; sind unabhingig voneinander und identisch expo-

nentialverteilt mit dem Parameter p;, auch zwischen den Knoten sind die Bedien-

dauern unabhingig,

* Mit der Wahrscheinlichkeit 7y; verldsst eine Forderung nach der Bedienung im
Knoten w; das Netz oder geht mit der Ubergangswahrscheinlichkeit 1; ; zum Kno-

ten w; iiber, um dort erneut bedient zu werden, die Ubergangswahrscheinlichkeit
sei von dem vorhergehenden Prozessverlauf unabhingig, der Bedienprozess ist ein
Markov-Prozess,

* Essei 7= (nij), Vi,j € [1,w] €N die Ubergangsmatrix, wenn E die Einheits-
matrix ist, so sei 7 — E invertierbar, das heiBt (ﬁ —F )_1 existiert,
= Es gilt fiir alle Knoten wj;, j € [1, W] die Wahrscheinlichkeit:
To; +37 17 =1 (21)

Das Diagonalelement 7j;, j € [1,W] der Ubergangswahrscheinlichkeitsmatrix 7 cha-

rakterisiert eine Riickfiihrung auf den gleichen Knoten w;. Es muss gelten m; < 1, bei

Wi

Mit o

sowohl innerhalb als auch auflerhalb des Netzes zusammensetzt, bezeichnet. Unter der

= 1 wiirden alle Forderungen zurtick auf den gleichen Knoten gelangen.

wird die gesamte Forderungsrate im Knoten wj;, die sich aus allen Forderungen

Voraussetzung der Stationaritit des gesamten Systems miissen die Eingangs- und Aus-

gangsrate gleich sein. Der Anteil der Eingangsrate des Knotens w; vom Knoten w;

betrigt o;

und es folgt die stationdre Bedingung:

7;; . Damit ist Z] —10; ;; die gesamte innere Eingangsrate des Knotens w;

o; = A +Z]1 o ,VIE[LW] S NAL#] (22)
oder umgeformt gilt:

A =0; — 11 o ,VIE[LW] S NAL#] (23)
In Vektorschreibweise gilt:

(E-7)é =1 (24)
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mit &7 = (01,09, ..05) und A7 = (A4, 1, . Ap)

Mit Kenntnis der Ubergangswahrscheinlichkeiten und den Ankunftsraten kdnnen nach
[47] die einzelnen Eingangsintensititen berechnet werden. Es gilt:

- -1
c=(E-7) 2 (25)
An dieser Stelle soll die Charakteristik der internen Verkehrsstrome beschrieben wer-
den. Dazu werden die Variationskoeffizienten der Ankunftsabstinde V(TAi) der einzel-

nen Eingangsintensititen nach [39] verwendet. Der Variationskoeffizient des Eingangs-

stromes V, (T;) bezieht sich immer auf seinen Ankunftsabstand. Zunichst werden die
Anteilswerte a;; der Verkehrsstrome von den Knoten w; zum Knoten w; bestimmt. Es

gilt:

4]

Fiir den Anteilswert aus den externen Eingangsstromen gilt:

Qg == (27)

4]

Damit ergibt sich eine (W, W + 1)-Matrix @y 3+1) mit dem Zeilenindex i € [1, W]
und dem Spaltenindex j € [0, w]. Die Spalte j = 0 steht fiir den externen Eingangs-

strom.

Fiir den Knoten w; berechnet sich nach [39] der Variationskoeffizient des zusammen-

gefassten Eingangsstromes zu

1 ¢ .
Vi, (T1) = (— (2 Vi M) + By 2 (TA,.))) mita=15n

. 2471 .

Vs, (Ty) = (“io . %?lO(TAi) +Yjaa -V, (TA,-)> mit Y7 ga; =1 (28)

mit dem Variationskoeffizienten des Ankunftsabstandes zweier Forderungen V, (T,)

aus dem Vorgingerknoten w; bzw. V, (T,) als externer Eingangsstrom des Knotens

w;. Die Anzahl der Teilstrome wird mit a bezeichnet. Fiir die Anteilswerte a;; gelten

die oben genannten Formeln. Der Ausgangsstrom aus dem Knoten wj; ldsst sich durch
die Matrix 7 = (7;;) mit

Tij = O} . T[ij (29)

bestimmen. Fiir einen externen Ausgangsstrom gilt:

B = g; - m; (30)
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Die Elemente my; stellen dabei die 0-te Zeile der Ubergangswahrscheinlichkeitsmatrix
7 dar, die jedoch bei der Berechnung der Eingangsraten nach den Formeln (22) bis (25)
nicht verwendet wird. Die Ubergangswahrscheinlichkeit Ty; ist dabei der Anteil des

Verkehrsstromes, der im Knoten w; das Bedienungsnetzwerk verlésst. Fiir den Variati-

onskoeffizienten VTL,]. (TA].) des Ausgangsstromes aus jedem Knoten wj; in Richtung der

Knoten w; gilt:

by (3) = Ty v (1) o

Die sukzessive Berechnung der Variationskoeffizienten der Eingangs- und Ausgangs-
strome kann nicht wie bei den Eingangsintensititen nach Formel (25) erfolgen, da die
Berechnung des Variationskoeffizienten der Eingangs- und Ausgangsstrome nach ver-

schiedenen Formeln erfolgt. Unter der Voraussetzung eines Poissonschen Eingangs-

stromes A wird die beispielhafte Berechnung durchgefiihrt. Nach Formel (31) ergibt

sich fiir einen Poissonschen Verkehrsstrom mit VJ}, ( A,—) = 1 fiir den herausgeldsten

Ausgangsstrom ebenfalls Ve, (TA].). Fiir Poissonsche Eingangsstrome bleibt die Pois-
sonsche Charakteristik des Gesamtstromes ebenfalls erhalten. Es wird daher in erster
Néherung flir die Teilstrome innerhalb des Bedienungsnetzwerkes immer mit einem

Poissonschen Verkehrsstrom gerechnet.

In Anlehnung an die Zustandswahrscheinlichkeiten eines Wartesystems mit der Ken-
dall-Notation M /M /s; /o gilt unter der Bedingung, dass:

alle Forderungen mit einer Intensitidt o; in das Bedienungssystem des Knotens ein-
treten,

* die Bediendauern auf den s; Kandlen unabhingig und identisch exponentiell verteilt
sind,

» fiir den Verkehrswert g; = % gilt und

= die Stationaritdtsbedingung g; < s;

erfiillt ist, fir die Zustandswahrscheinlichkeit P, fiir den Knoten i € [1,Ww] mit der

Anzahl k von Forderungen im Knoten gilt folgender Zusammenhang:

k
PiOi_i, VkE[l,Si] ( )
Pik = S.i k—s: 32
PiO Q; (ﬂ) vVk> S

Si! Si

mit der Leerwahrscheinlichkeit
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sil(s;—o0;)

k Qsi+1 -1
Si i i
ﬂo::<2k=o%;+ ) (33)

Aufgrund der Unabhingigkeit sind die Kandle multiplikativ miteinander gekoppelt und
es kann fiir i € [1, W] das folgende Ergebnis abschlieend formuliert werden [47]:

Satz: Erfiillen die Eingangsintensititen & neben der Formel (22) die Bedingung

o; < s;u; Vi €[0,W], so besitzt der Prozess die Zustandswahrscheinlichkeiten:
Py = ITiZ1 Pu (34)

Das System verhélt sich wie ein M /M /s/co-Wartesystem, muss aber hier nicht von
diesem Typ sein, denn der Eingangsprozess ist ein zusammengesetzter Poisson-Prozess
und dieser muss nicht erneut Poissonsch sein, siche Formeln (28) und (31). Die Warte-
schlangenléngen in den jeweiligen Knoten sind voneinander unabhédngig. Eine explizite
Berechnung zur Uberpriifung ist aufwendig. Nach der Berechnung von (33) wird das
Ergebnis in (32) eingesetzt. AnschlieBend wird mit (25) und (22) eine Identitét herges-
tellt.

Fiir die Berechnungen des Verkehrswertes gilt:
g
0=1 (35)

Die verwendeten Knoten in den Bedienungsnetzwerken stellen hier meistens einkanali-
ge Bedienungssysteme (Router, Switche) dar, so dass fiir die Berechnung wichtige Pa-

rameter fiir ein M /M /1/c0-Wartesystem nach [39] vorgestellt werden:

1. Verteilungsfunktion der Verweildauer, diese ist die technologische Zuverlassigkeit:
0 t<0

P(Ty, <) ={] _ o0t ;2 ¢ (36)
2. Erwartungswert der Verweildauer:
E(Ty,) = (37)
3. Verweildauer, die mit einer statistischen Sicherheit S nicht iberschritten wird:
tyy, = (38)

4. Warteschlangenlénge, die mit einer statistischen Sicherheit S nicht {iberschritten
wird:

RIS

T g @?

(39)

L,
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Formeln fiir ein M /GI/1/oc0-Wartesystem mit einer beliebigen Verteilung GI (General
Independent) fiir den Bedienprozess nach [39]:

Es gilt folgende Hilfsvariable:

1. Erwartungswert der Verweildauer:
1
Qi(]/_i_l)+1
E(Ty,) = — 41)
2. Verweildauer, die mit einer statistischen Sicherheit S nicht iiberschritten wird:
ty, ~—In(1-5)-E(Ty,) (42)

3. Technologische Zuverldssigkeit (berechnet iiber den Spitzenfaktor der Verweildauer
nach [39]):

t

Zot)=1—e (W) (43)
4. Warteschlangenlénge, die mit einer statistischen Sicherheit S nicht tiberschritten
wird:
1, 1-S
W, = g N2 (44)
[62]

4.2 Systemzuverlassigkeit

Zur Einfilhrung in die Systemzuverldssigkeit werden zundchst die mathematischen
Grundlagen fiir die Modellierung vorgestellt. In dieser Arbeit wird auf mathematische
Modelle zuriickgegriffen, die sich auf die Vorhersagbarkeit des Zustandes eines Sys-
tems beziehen. Dabei erfolgt eine Unterscheidung in stochastische und deterministische
Modelle. Stochastische Modelle verwenden Wahrscheinlichkeiten von Zustdnden, die
wihrend eines Prozesses eintreten konnen. Es ist nicht vorhersagbar, wann ein bestimm-
ter Zustand eintritt. Deterministische Modelle betrachten dagegen Zusammenhinge
zwischen fest bestimmten, nicht zufélligen Werten von Variablen. Der Zustand des Sys-

tems ist vorhersagbar.

Die Zustinde der zu untersuchenden Systeme sind abhédngig von der Zeit sowie der Ver-
fligbarkeit und stellen Wahrscheinlichkeitswerte dar, auf die stochastische Modelle an-
gewendet werden. Fiir die Modellierung der Betrachtungseinheiten der jeweiligen Netz-

komponenten wird auf den Markov-Prozess zuriickgegriffen. Die Modellierung der
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Ubertragungspfade im Kommunikationsnetz erfolgt mit dem Booleschen Modell, um

Serien- und Parallelstrukturen zu erfassen.
4.2.1 Boolesches Modell

Fiir komplexe vermaschte Systeme wird ein allgemeines zuverlédssigkeitstheoretisches
Modell hergeleitet. Dazu werden Boolesche Indikatorvariablen zur Beschreibung der
Zustinde der Elemente und des Systems eingefiihrt. Es gilt fiir funktionstiichtige Ele-
mente z; =1, Vi € [1,n] und fiir funktionsuntiichtige Elemente z; =0, Vi € [1,n].
Fiir das funktionstiichtige System gilt zs, = 1 und fiir das funktionsuntiichtige System
gilt zg, = 0. Ein binéres System liegt vor, wenn neben den Booleschen Indikatorva-
riablen auch die Zustdnde des Systems eindeutig durch den Zustand der Elemente be-

stimmt werden. Mit dieser Voraussetzung ldsst sich der Systemzustand zg,, als Funkti-

on der Elementezustinde z;, i € [1,n] darstellen:
Zgy = (p(ZI'ZZ' ...,Zn) (45)

Eine mogliche Zeitabhingigkeit der z; wird nicht beriicksichtigt, denn alle Untersu-
chungen beziehen sich auf einen festen Zeitpunkt oder es wird der Fall ¢t — oo betrach-
tet. Ein Problem der Zuverldssigkeitsanalyse bindrer Systeme ist die Ermittlung der
Funktion ¢. Darauf aufbauend ist bei bekannten Verfiigbarkeiten der Elemente die Ver-
fligbarkeit des Systems bzw. der Netzkomponenten zu berechnen. Die Funktion ¢ wird
Strukturfunktion genannt. Da ¢ eine binire Variable ist, ergibt sich beim Ubergang zu
zufdlligen Indikatorvariablen z; die Systemverfiigbarkeit einfach durch die Berechnung

des Erwartungswertes von ¢. Der Definitionsbereich der Strukturfunktion ¢ ist die

Menge von Vektoren Z,, deren Elemente sind Z = (2, Zp, ..., Z,). Die Vektoren Z

werden Zustandsvektoren der Elemente genannt. Es gilt daher z. = ¢(Z). Basisstruk-

turfunktionen der Ordnung n sind:
Seriensystem
@(2) = Viz1 z; = [z 2z = min(zy, 2y, ..., Z,) (46)
Parallelsystem
(7)) =Vi,z, =1-11L, 2z, = max(zy, 22, ..., Z,) (47)
,K aus n“-System
(48)

(_))_ 1, VZ?:lziZk
PRz = O'VZ?=1Zi<k
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In arithmetischer Form lauten die Strukturfunktionen fiir Serien- und Parallelsysteme

wie folgt:
Seriensystem:
0(2) =212, ... 7, (49)
Parallelsystem:
p(2)=1—-2,2, ..7, (50)

Die Strukturfunktion eines Seriensystems nimmt entsprechend ihrer Definition genau
den Wert 1 an, wenn alle z; = 1 sind, wihrend im Fall eines Parallelsystems ¢(Z) ge-

nau dann 1 ist, wenn mindestens eines der z; gleich 1 ist.
Die Systemverfiigbarkeit Vg, berechnet sich aus den Elementeverfiigbarkeiten V;.
Bei einem Seriensystem zu:
Vs, = 1V, (51)
Bei einem Parallelsystem zu:
Vsy =1 —-TI-1(1 = V) (52)

[62]

4.2.2 Markov-Modell

Ein Markovsches Zustandsmodell besitzt nach [38] eine geschlossene Zustandsmenge,
das heif3t, jeder Zustand kann von einem beliebigen Zustand aus erreicht werden, es
existieren keine absorbierenden Zustdnde. Aufgrund der Beschrinkung auf den stationé-
ren Fall vereinfacht sich das Kolmogorowsche Differentialgleichungssytem fiir die
Markov-Modelle von

P()=4-P@) (53)

zu:

-

0=A4-P (54)

Der Vektor P gibt die stationdiren Zustandswahrscheinlichkeiten an. Die Ubergangs-
matrix A beinhaltet dabei die Ubergangsintensitit vom Zustand 7, zum Zustand  z;.

Die Diagonalelemente dieser Matrix berechnen sich aus der jeweiligen Zeilensumme
nach folgender Vorschrift:
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i#j
(55)

Das homogene lineare Gleichungssystem (54) gestattet die Berechnung der stationdren
Zustandswahrscheinlichkeiten, in dem es mit Hilfe der Bestimmungsgleichung

YioP =1 (56)

in ein inhomogenes Gleichungssystem transformiert wird. Die allgemeine Losung, das
heiBt die Berechnung der einzelnen Zustandswahrscheinlichkeiten P; und daraus die
Systemdauerverfligbarkeit Vs, , kiinftig vereinfacht Systemverfiigbarkeit Vs, genannt,
fiir unterschiedliche Prozessniveaus erfolgt iiber verschiedene mathematische Losungs-
wege, die vom Umfang und vom Aufbau des Gleichungssystems beeinflusst wird, wie
zum Beispiel Gauflscher Algorithmus oder Cramersche Regel. In dieser Arbeit wird die

Cramersche Regel angewendet. Diese kann nach [81] wie folgt formuliert werden:

Sei 4 € M,,,, (R) invertierbar, und sei A-% =D ein lineares Gleichungssystem (LGS)

mit n Zeilen und n Unbekannten. Sei A; die Matrix, die aus A entsteht, in dem die

Ay
i —te Spalte von A durch b ersetzt wird. Sei der Losungsvektor A= ( : ) die Losung
An
von 4 -% = b. Dann gilt fiiralle 1 < i < n:
A; = det(A)~tdet(4;) (57)

Es wird folgender Algorithmus verwendet:
1. Aufstellen des Zustandsmodells mit allen Ubergéingen
2. Ableitung der Ubergangsmatrix A mit Hilfe der Formel (55)

3. Ersatz einer Gleichung des homogenen Gleichungssystems (54) durch die Bestim-

mungsgleichung (56), dabei wird moglichst eine stark besetzte Zeile k der Uber-

gangsmatrix A ausgewdhlt.

4. Berechnung der Systemdeterminante D = |ff |
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5. Berechnung der Zéhlerdeterminanten D;. Hierfir werden die Elemente a;; der

Spalte i der Ubergangsmatrix A wie folgt gedndert:
a; =0V j*k (58)

Das heil}t, das Element a,; der Spalte i und der Zeile k, in welcher die Be-

stimmungsgleichung (56) steht, bleibt erhalten.

6. Die Zustandswahrscheinlichkeiten P; berechnen sich zu:

7. Berechnung der Systemverfiigbarkeit fiir die relevanten Betriebszusténde zu:
VE =S, P, (60)

Dabei ist m in Abhéngigkeit des Betriebszustandes x im konkreten Fall festzule-

gen.

Fiir die grundlegenden Systemkonfigurationen Seriensystem und redundantes System

ergeben sich folgende allgemeingiiltige Zusammenhénge.

Das Zustandsdiagramm eines Seriensystems hat die Struktur nach Abbildung 19.

Abbildung 19: Zustandsgraph eines Seriensystems

Die einzelnen Zustinde charakterisieren entweder den Ausfall unterschiedlicher, seriell
angeordneter Elemente oder von den Ausfall- und Instandsetzungsraten her unterschied-

liche Ausfille eines Systems, wobei jeder Ausfall zum Betriebszustand Kollaps fiihrt.

Die Ubergangsmatrix hat folgende Form:
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—dimh M Ha = U
A A —u; 0 0
\ A, 0 0 - —pu,

Die Systemdeterminante berechnet sich:

| 1 1 1 1
A —ug 0 - 0
D = (1, 0 0 |= (—1)n< =1 M+ g A er‘l=1 Hj) (62)

J#i

An 0 0 e —Uy

Es geniigt die Berechnung der Zéhlerdeterminante D, da fiir die Verfiligbarkeit im Se-

riensystem Vs, = Py gilt.

1 1 1 1
0 —Uq 0 0

Dy=10 0 —up - O [=CD"[lzim (63)
0 0 0 —Un

(64)

Dieser Ansatz lésst sich auch dafiir nutzen, um ein Element mit mehr als einem Ausfall-
zustand in ein Element mit nur einem Ausfallzustand zu transformieren, was zu Verein-
fachungen bei komplexen Zuverldssigkeitsstrukturen fiihrt. Die Berechnungen fiir die-
sen Fall sollen an einem einfachen Beispiel mit zwei Ausfallzustdnden dargestellt wer-
den.
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Die Verfuigbarkeit Vs, vingeln dieses Systems berechnet sich bei Beriicksichtigung aller

L
Ausfallzustdnde nach Formel (64) zu:

1

VSYeinzeln = 2 A (65)

1+2i:1ﬂ_i

Fiir das transformierte System mit nur noch einem Ausfallzustand muss die Verfiigbar-
keit gleich groB sein, das heiit Vs, =~ = Vs,. Da ein Element mit mehreren Ausfall-
zustidnden als Seriensystem im Sinne der Zuverldssigkeit aufzufassen ist, konnen die

Ausfallraten A; der einzelnen Ausfallzustinde zur Gesamtausfallrate A addiert werden.

A=Yk (66)

Fiir die Verfligbarkeit des transformierten Systems gilt:

1 1 1
Yy ST T T L ©7)
u
Eine Umstellung nach der Wiederherstellungsrate u ergibt: (68)
XY =1 Nisd
=1 =T 1 = iy
e il

1+Z?=1 Qi

Die Wiederherstellungsrate u des transformierten Systems kann aus den Ausfall- und

Wiederherstellungsraten des urspriinglichen Zuverldssigkeitssystems berechnet werden.

Fiir ein Markov-Modell eines Parallelsystems gilt entsprechend Abbildung 20 folgender
allgemeiner Zustandsgraph.

Abbildung 20: Zustandsgraph eines Parallelsystems

Die Ubergangsmatrix A lautet:
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A=A+ 1) Uz 0 0 0
0 A2 —(A3 + u2) U3 0 0
A 0 0 A3 —(A4 + 13) 0 0
A=1 0 0 0 N 0 0 | (69)
0 0 0 0 Un_1 0
0 0 0 0 _(An + .un—l) U
0 0 0 0 An Un

Zur Berechnung der Determinanten ist es zweckméBig, die zweite oder eine darunter
liegende Zeile durch die Bestimmungsgleichung (56) zu ersetzen. Fiir die Systemdeter-

minante ergibt sich daraus mit 49 = pyy = 1:

D =¥ o ITf=1 4 M=o i (70)

Die Zahlerdeterminanten berechnen sich daraus zu:

D; = [} 21 4 Mie—o 14 (71)

Die Zustandswahrscheinlichkeit Py berechnet sich dann mit g; = u—‘ Zu:

1

Py = —1+Z?=1H}=1Qi (72)
Die Zustandswahrscheinlichkeiten P} berechnen sich daraus zu:
P =PIl 0 (73)

Die Systemzuverléssigkeit fiir die einzelnen Betriebszustinde k lésst sich daraus als k
aus n System ableiten, wobei k in Abhdngigkeit des Betriebszustandes festzulegen ist.

Die Verfiigbarkeit von k Systemen berechnet sich damit zu: (74)

n—k _ i
1+ Z;lzf HJm=1 Om
Zsy, =Vi=) B = -
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Redundante Systeme sind unter zuverldssigkeitstheoretischen Gesichtspunkten Parallel-
systeme, die sich lediglich in den Ausfallraten unterscheiden. Fiir die weiteren Berech-
nungen wird zundchst von dem in der Praxis meist vorherrschenden Fall von nur einem
Instandhaltungsteam ausgegangen, das heif3t hier gilt @, =y, ... =y, = u. Die Aus-
fallraten A; sind abhingig von der Art der Reserve (belastet oder unbelastet). Der Zu-
standsgraph eines Parallelsystems mit einem Instandhaltungsteam ist in Abbildung 21

dargestellt.

Abbildung 21: Parallelsystem mit einem Instandhaltungsteam

Bei Systemen mit unbelasteter Reserve gilt fiir die Ausfallrate mit der Anzahl der Sys-

teme 7 und der Anzahl der Reservesysteme 7:
Ai=1A, Vi€E[l7]
L=0+7+1-0DA VieE[F+1,7+7] (75)

Die Ubergangsmatrix A wird fiir # =2 Reservesysteme dargestellt:

—HA m 0 0 0 0

1 —hA+w I 0 0 0

0 N —(1+w) I 0 0

N 0 0 A —((h—=DAr+p) 0 0
A=1 0 0 0 H— 1A 0 o| (76)

0 0 0 0 M 0

0 0 0 0 o —(A4+w)

0 0 0 0 A M

Zur Berechnung der Determinanten ist es zweckméiBig, die zweite oder eine darunter
liegende Zeile durch die Bestimmungsgleichung (56) zu ersetzen. Fiir die Systemdeter-

minante ergibt sich : (77)

47

D = E T] ‘u17+r I+ 77 n' ‘un+f—iﬂ'i
—1)!
i=F+1 (77 +F L)
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Die Zihlerdeterminanten berechnen sich zu:

D, = Atut Al v i€ [0,7] (78)
71! S —ia .

=ity e [f41L,A+7

; (77+r—i)!u [ [7+ 1,19+ 7]

Die Zustandswahrscheinlichkeiten P berechnen sich V j € [0, 7] dann mit ¢ = %zu:

(79)
ﬁjﬂﬁ*'f—i/lj
P =
]
YUY SR Y (Jlj’ ST
P (o)
b . ATA
A n+7r nn:
i—o(Me) + X P11 C
und Vj € [+ 1,7 + 7] gilt: (30)
Yl? n+r—iyj
p = (n+r—1)'u A
;T N LRTU R x i iy [ 277+r +r—i)i
l=0n ll i=r+1 (n+r l)lll
ki
p = @+7—))!
]

q+r ARl
PRI GILE NN eyl

Die Verfiigbarkeit fiir den Nennbetrieb berechnet sich in der Regel aus der Menge der
Zustinde, in denen die maximale Anzahl der Systeme fiir das Nennbetriebsregime 1)

noch verfiigbar ist, zu:

Vnenn — ‘r' ()P (81)

Und fiir den Storbetriebsbereich muss noch mindestens ein System verfiigbar sein. Es

gilt:

stor 277 +7— 1 (82)

i r+1

67



Kapitel 4: Modellierung der Prozesszuverldssigkeit

Bei Systemen mit belasteter Reserve gilt fiir die Ausfallrate:

A=+r+1-i]2 (83)

Die Ubergangsmatrix A fiir eine beliebige Anzahl von Reservesystemen lautet:

—(h + p)A In 0 0 0
@+pA —((+p—DA+u) u 0 0

0 H+p—1A —((h+p—-2)1+p) 0 0

- 0 0 (fH+p—2)A 0 0
0 0 0 I 0

0 0 0 o —=(A+p)

0 0 0 A I

(84)

Zur Berechnung der Determinanten ist es zweckmiBig, die zweite oder eine darunter
liegende Zeile durch die Bestimmungsgleichung (56) zu ersetzen. Fiir die Systemdeter-

minante ergibt sich daraus:

(85)
N+ |
D= Z (@ +7)! e i
hH+r-— L)'
Die Zihlerdeterminanten berechnen sich zu:
(36)
D. = (ﬁ +f')' N+f—iji
N GE S )]
Die Zustandswahrscheinlichkeiten B berechnen sich mit ¢ = % Zu:
(87)
(ﬁ-}-‘f‘)' ﬁ+.r’.‘_] /1] (ﬁ-}-f)' ]
p = H+7—=j)! H+7—=j)!
] §+7 (r]+r) Faf—i §+7 (77+r)' ;
Zl =0 (G+7—i)! T Zl =0 (G+7—i)! l
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Die Verfiigbarkeit fiir den Nennbetrieb berechnet sich in der Regel aus der Menge der
Zustinde, in der die maximale Anzahl der Systeme fiir das Nennbetriebsregime # noch

verfiligbar ist zu:

yaenm = ¥ o P, (88)

Fiir den Storbetrieb muss noch mindestens ein System verfiigbar sein. Es gilt:

i=F+1

Ve = NI P (89)

Fiir die Berechnung der Systemzuverldssigkeiten sind sowohl der allgemeine Ansatz
nach Formel (74) als auch ein spezieller Ansatz fiir Systeme mit unbelasteter Reserve
nach den Formeln (81) und (82) moglich.

[62]

4.3 Erweiterung des Modells um die Securityzuverlassigkeit

Ziel dieses Abschnittes ist die Entwicklung eines analytischen Modells zur Quantifizie-
rung der Auswirkungen von Angriffen auf Kommunikationssysteme in einem Kommu-

nikationsnetz.

Aufgrund der Auswirkungen von Angriffen auf den Betriebszustand k ist das allgemei-
ne Modell der Prozesszuverldssigkeit aus Abschnitt 3.4.1 um die Securityzuverldssig-

keit Zg,.(t) zu erweitern. Die Erweiterung zeigt Abbildung 22.

Die Security beschreibt den Schutz eines Systems vor Angriffen aus der Systemumge-
bung. Die Angriffe sind meist zielgerichtete und bewusst vorgenommene Handlungen.
Im Gegensatz hierzu beschreibt die Saefty den Schutz vor einer Gefdhrdung der Sys-

temumgebung auf Grundlage einer Fehlfunktion des Systems.

Die offenen Schnittstellen der Architekturen von IP-Netzen erfordern MaB3nahmen, um
die Angriffe abzuwehren. Eine Klassifizierung und Charakterisierung der Angriffsarten

sowie der dazugehorigen SchutzmaBBnahmen werden hier nicht betrachtet.
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Prozesszuverlissigkeit
Zn(t)

Betriebszuverldssigkeit

Zy(1)
Security-

System-
zuverlassigkeit zuverldssigkeit

Ankunftszuverldssigkeit

Za(Te,X)

T
Verkehrs- B
zuverldssigkeit

Technologische
Zuverlassigkeit

Zx(x) Zo(®) Zsy(t) Zseot)
Ta / i \
Eingangs- Bedienungs- Anlagen- Operator- Infrastruktur-
zuverldssigkeit zuverléssigkeit zuverldssigkeit zuverléssigkeit zuverlédssigkeit
Zg(1e/Ta) Zy(t) Zsy(t) Zsyn(t) Zsy (1)

Abbildung 22: Erweitertes Modell der Prozesszuverlassigkeit

4.3.1 Quantifizierung der Angriffe auf Kommunikationsnetze

Als ein Angriff wird hier ein potentieller Angriff definiert, also die Mdglichkeit einen
Angrift auf ein Kommunikationssystem durchzufiihren. Die anzugreifenden Netzkom-
ponenten werden in diesem Zusammenhang als Kommunikationssystem bezeichnet. Die
Durchfiihrung von Angriffen, auch als realisierter Angriff bezeichnet, wird iiber noch zu
definierende Zusténde beschrieben.

Unabhéngig von der Art, seinem Ursprung und seinen unmittelbaren Schiaden werden

fiir einen Angriff folgende Parameter betrachtet:

* Angriffsintensitdt (Angriffsrate), diese beschreibt die Anzahl der im Sinne eines
Angriffs erfolgreichen Angriffe pro Zeiteinheit.

» Zusammenhang zwischen Angriff und einer Gegenmaflnahme.
Zur Quantifizierung werden die Angriffe als eine Menge A definiert. Die Elemente a;
der Menge A werden bezeichnet als a; € A Vi € [1,d], wobei a; einen Angriff der

Art i € [1, @] darstellt. Die Anzahl @ der Angriffe stellt eine in Abhéngigkeit der Zeit t

nicht monoton fallende natiirliche Zahl dar. Es gilt also:

Fiir die Praxis beschreibt die Aussage, dass die Anzahl der potentiellen Angriffe mono-

ton wéchst.
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Die Menge A der Angriffe wird in folgende Teilmengen unterteilt:

= A, als unbekannte Angriffe, es gibt keine Malnahme m € M gegen den Angriff.
= A, als bekannte Angriffe, es gibt keine Malnahme m € M gegen den Angriff.

= A, als bekannte Angriffe, es gibt die MaBBnahme m € M gegen den Angriff.

Diese Unterteilung stellt den Zusammenhang zwischen einem Angriff und einer MaB3-

nahme gegen den Angriff dar. Sie Charakterisiert den Angriffstyp.
Die Teilmengen der Angriffstypen sind paarweise disjunkt, das heif3t es gilt:
A;nA = 0,miti,j € {u,b,m} 91)

Die Zuordnung eines Angriffs a; zu einer der Teilmengen A,, A, oder A,, ist eindeu-
tig, die Zuordnung kann also durch eine Relation im algebraischen Sinne vorgenommen

werden.

Die Elemente aus den einzelnen Teilmengen kénnen auch mit a,,, mit 1 < i <4, ap,

mit 1<j <b und an,, mit 1 <k <M bezeichnet werden. Die Parameter 1, b, m
kennzeichnen die Miéchtigkeit der jeweiligen Teilmengen A, A4,,A,,. Es gilt
d = 0 + b + M. Die Zeitabhiingigkeit wird wie bei Formel (90) beriicksichtigt. Die An-
zahl der realisierten Angriffe der einzelnen Angriffstypen pro Zeitraum werden mit
a,, a, und a, bezeichnet. Dabei wird zunichst nicht beriicksichtigt, von welchem
Startzustand (Nennbetrieb oder Storbetrieb) welcher Zielzustand (Storbetrieb oder Kol-

laps) erreicht wird.

Mit M wird die Menge der MaBBnahmen gegen die potentiellen Angriffe definiert. Die
Elemente m; dieser Menge werden mit m; € A V j € [1, 7] bezeichnet. Das Element
m; der Menge M stellt eine MaBnahme der Art j € [1,7] dar. Die maximale Anzahl
m der Maflnahmen ist wieder eine in Abhéngigkeit der Zeit t monoton nicht fallende
natiirliche Zahl. Es gilt also m = m(t) mit 7i(t;) < m(ty) At; < t,. In der Praxis
bedeutet dieser Zusammenhang, dass die Anzahl der (potentiellen) Angriffe monoton
wichst.

Die Menge M wird in folgende Teilmengen unterteilt:
* M, als MaBBnahme gegen einen bekannten Angriff aus der Menge A,,.

* M, als Maflnahme gegen einen veralteten Angriff a,, der nicht mehr in der Menge
A enthalten ist, es gilt a, € A, veraltete Angriffe verursachen Kosten und verrin-
gern die technologische Zuverldssigkeit.

Die Wirksamkeit der Mafinahmen kann durch den Faktor y, = % ausgedriickt werden.
b
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Bei der Modellierung der Securityzuverldssigkeit miissen die Angriffe A, und A, be-
riicksichtigt werden. Ein realisierter Angriff aus dieser Teilmenge fiihrt zu einer Beeint-
rachtigung der Funktionsfihigkeit des Kommunikationssystems und damit des Dienstes
bzw. der Anwendung. Dieser Zusammenhang wird im Modell eines Zustandsgraphen
durch den Ubergang vom Nennbetriebszustand in den Stdrbetriebszustand oder in den
Zustand Kollaps nach folgender Abbildung 23 dargestellt.

S
%

Abbildung 23: Zustandsgraph der Securityzuverlassigkeit

Der Zustand Z(()S) beschreibt den Nennbetriebszustand. Das System funktioniert ohne

eine Beeintrachtigung der Funktionsfdhigkeit durch Angriffe.

Der Zustand Z 1(3) stellt den Storbetriebsbereich dar. Nach einem realisierten Angriff aus
der Menge der Angriffstypen A, bzw. A, wird die Funktionssicherheit des Kommuni-
kationssystems beeintrachtigt, es kommt jedoch nicht zum vollstindigen Ausfall. Die

Art und der Umfang der Beeintrachtigung wird an dieser Stelle nicht beriicksichtigt.

Der Zustand ZZ(S) ist der Kollaps. Nach einem erfolgreich realisierten Angriff aus der
Menge der Angriffstypen A, bzw. A, kommt es zu einem Verlust der Funktionsfdhig-

keit des Kommunikationssystems (Ausfall).

Die Ubergangsintensititen haben folgende Bedeutung:

. )Lgs) als Ubergang vom Nennbetriebszustand Zés) zum Storbetriebszustand Zl(S)

durch einen erfolgreich realisierten Angriff aus der Menge der Angriffstypen A,
bzw. A,. Diese Intensitét berechnet sich aus der Summe der jeweils realisierten

Angriffe )155) = a,, + a,, pro Zeitintervall.

. /'lgs) als Ubergang vom Nennbetriebszustand Zés) zum Zustand des Kollaps Zés)
durch einen erfolgreich realisierten Angriff aus der Menge der Angriffstypen A,
bzw. A,. Diese Intensitit berechnet sich aus den Summen der jeweils realisierten

Angriffe Ags) = ay,, + a;, pro Zeitintervall.
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. /1(35) als Ubergang vom Stérbetriebszustand Zl(s) zum Zustand des Kollaps ng)
durch einen erfolgreich realisierten Angriff aus der Menge der Angriffstypen A,
bzw. A,. Diese Intensitit berechnet sich aus der Summe der jeweils realisierten

Angriffe 25 = a,, + @, pro Zeitintervall,

Der Ubergang vom Nennbetriebszustand Zés) zum Storbetriebszustand Zl(s) bzw. zum

Zustand des Kollaps ng) ist abhéngig vom spezifischen Element a, bzw. a, aus der

jeweiligen Menge. Welcher Ubergang im konkreten Fall eintritt, wird als zufillig ange-

nommen, er ist nur von der jeweiligen Intensitét /155) und /1%5) abhingig.

Fiir den Ubergang vom Nennbetriebszustand Zés) bzw. vom Storbetriebszustand Zl(s)
zum Zustand des Kollaps Zés) kann die Intensitét als identisch betrachtet werden, das

heif3t /1%5) = /1%5) , da diese Uberginge von den gleichen Angriffen realisiert werden.

Die Wiederherstellungsrate ) wird fiir alle Ubergiinge als quantitativ identisch vor-
ausgesetzt. Der Ubergang vom Stdrbetriebszustand Zfs) bzw. vom Zustand des Kol-

laps Z 2(5) zum Nennbetriebszustand Zés) umfasst hier alle Tatigkeiten zur Wiederher-
stellung der Funktionsfdhigkeit des Kommunikationssystems nach einem realisierten
Angrift. Hierzu gehdren jedoch nicht die durchzufiihrenden MaBinahmen zum prophy-

laktischen Schutz des Kommunikationssystems. Diese werden gesondert betrachtet.

Der Ubergang vom Nennbetriebszustand Zés) auf den gleichen Zustand zuriick durch

die Intensitat /125) kennzeichnet die erfolgreiche Durchfiihrung vorbeugender MaBnah-
men zum Schutz vor Angriffen. Hierbei werden Elemente aus den Teilmengen a, € A,
und a, € 4, in die Teilmenge A, tberfiihrt. Damit wird auch die Wirksamkeit v,

verbessert. Die Verbesserung bewirkt eine Reduzierung der Ubergangsintensititen
Ags)’ Ags) und Ags). Entscheidend fiir diese Mallnahmen ist neben ihrer Qualitdt die

Zeitdifferenz t zwischen zwei MaBnahmen. Zur Durchfiihrung von MaBnahmen gibt

es folgende Griinde:

* Fir einen bekannten Angriff a;, € A,, fiir den bisher noch keine MaBnahme exis-
tierte, wurde eine Mal3nahme entwickelt.

* Fir einen bekannten Angriff a,, € A,,, fiir den bisher schon MaBBnahmen existie-
ren, die aber vom Betreiber des Kommunikationssystems noch nicht eingesetzt wur-
den, sollen nun angewendet werden.

* FEin unbekannter Angriff a, € A, wurde registriert. Dies geschieht haufig in Zu-
sammenhang mit einem realisierten Angriff. Fiir diesen Angriff muss eine MaB-
nahme entwickelt und anschlieBend umgesetzt werden.
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Die ersten beiden Griinde fiir die Durchfithrung von Mallnahmen sind prophylaktische
MalBnahmen, wéhrend der dritte Grund korrektive Maflnahmen beinhaltet. [62]

4.3.2 Analytisches Modell der Securityzuverlassigkeit

Ziel fiir die Durchfiihrung aller dieser Maflnahmen ist die Einhaltung einer vorgegebe-
nen Securityzuverldssigkeit Z,(t). Aus der bisherigen Analyse erweist sich die Ver-

wendung von zwei unterschiedlichen Modellen als sinnvoll.
Modell 1:

Die Umsetzung von Mallnahmen ldsst sich mit Hilfe eines ,,Prdventiven Instandhal-
tungsmodells* (PVI) mit ,,Minimalinstandsetzung* (MI) bei Fehlern modellieren. Hier-

bei kénnen die unterschiedlichen Betriebszustéinde nicht dargestellt werden.
Modell 2:

Die Reaktion auf realisierte MaBBnahmen lasst sich mit Hilfe eines korrektiven Instand-

haltungsmodells analytisch beschreiben. Bei diesem Modell werden die Betriebszustin-

de beriicksichtigt. Es wird aber eine konstante Ausfallrate /11@ verwendet, die Umset-

zung der Maflnahmen kann nicht explizit beriicksichtigt werden.

Bei Modell 1 wird zwischen prophylaktischer Instandsetzung nach starren bzw. alters-
abhédngigen Zyklus unterschieden, wobei hier praktisch nur das Modell mit starrem Zyk-
lus der Linge t mit folgendem Zeit-Zuverldssigkeitsdiagramm nach Abbildung 24

eingesetzt wird.

A
A 4
A
Y
A
Y

Abbildung 24: Zeit-Zuverlassigkeitsdiagramm eines PVI

Diese prophylaktische Instandsetzung erfolgt als vollstindige Instandsetzung, die in
einer Zeitdauer ¢, durchgefihrt wird. Die Instandsetzungsmalinahme ist geplant und

wird meist zu verkehrsschwachen Zeitdauern durchgefiihrt. Als Zeitdauer fiir die Nicht-
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verfiigbarkeit der technischen Systeme werden nur die unmittelbaren Instandsetzungs-
malnahmen beriicksichtigt. Die Zeitdauern bis zum Erkennen der Fehler, die Vorberei-
tungszeiten, Fahrzeiten usw. liegen au3erhalb der Nichtverfiigbarkeit. Daher wird meist

niherungsweise mit t, = const.— 0 gerechnet. Eine vollstindige Instandsetzung ver-

andert die Ausfallrate /155) (t). Es wird in der Regel nicht die Ausfallrate zum Zeitpunkt
to erreicht, sondern eine davon verschiedene, je nachdem wie viele Angriffe durch die
MafBnahmen verhindert werden konnen. Die Zeitdauer t; entspricht einer Storinstand-

setzung, t,, einer minimalen Instandsetzung.

Eine Minimalinstandsetzung setzt die durch einen Angriff a; € {A,,A,} verursachten

Ausfille instand, die aktuell vorhandene Ausfallrate Agt)(t) wird nicht verdndert. Auch
wenn ein bisher unbekannter Angriff a, € A, realisiert wurde, wird das ausgefallene
System zunéchst wiederhergestellt. Unabhidngig davon wird eine Mallnahme gegen die-
sen Angriff erarbeitet, die aber erst zu einem spiteren Zeitpunkt durch eine vollstdndige
Instandhaltung umgesetzt wird. Fir die Zeitdauer zur Instandsetzung gilt
t, <ty = const. Als Lebensdauerfunktion T; muss eine Verteilungsfunktion mit ste-
tig wachsender Ausfallrate A(t) verwendet werden. Haufig wird fiir die analytische
Modellierung der Lebensdauer die zweiparametrige Weibull-Verteilung mit folgenden
KenngroBen benutzt: [38], [59]

a

Ausfallwahrscheinlichkeit Q(t)=1—exp [_ (é) ]
. . . . a t a-1 t a
Ausfallwahrscheinlichkeitsdichte f) = 5 (E) - exp [— (E) ]
1
Erwartungswert E(T)) =BT (; + 1)
a ¢ a—1

Ausfallrate Alt) = h (E)
: : ta (T\%1 t\¢
integrierte Ausfallrate A(t) = 05" (E) dt = (E)

Diese Lebensdauerfunktion gilt nur fiir eine Betrachtungseinheit. Fiir die Modellierung
eines komplexen Kommunikationsnetzes muss die Netzstruktur, bestehend aus einer
seriellen und parallelen Verkniipfung von Komponenten (Elementen), berticksichtigt
werden. Flir derartige komplexe Netzstrukturen existieren unter Verwendung weibull-
verteilter Elementelebensdauerfunktionen jedoch keine praktisch nutzbaren analytischen

Ansitze.

Auf Grund der Formbarkeit der Weibull-Verteilung ist diese Verteilungsfunktion bei

beliebigen Netzstrukturen einsetzbar. Die beiden Parameter @ und [ miissen dazu fiir
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die jeweilige Systemstruktur empirisch, zum Beispiel durch eine Regressionsanalyse,
geschiitzt werden. Bei einer Anderung der Systemstruktur ist eine neue Schitzung er-
forderlich.

Fiir das ausgewihlte Instandsetzungsmodell PVI nach starrem Zyklus gelten nach [38],
[59] folgende Zusammenhdnge. Die Dauerverfiigbarkeit Vp als die Verfiigbarkeit im

stationdren Zustand gilt allgemein:

MTTF  _ E(Ty)

Vp = MTTF+MTTR — E(T;)+E(T,) ©2)
mit:
MTTF Mean Time To Failure = mittlere Einsatzbereitschaftsdauer E(Tj)
MTTR Mean Time To Repair = mittlere Ausfalldauer E (T#)

Die mittlere Instandsetzungsdauer berechnet sich zu MTTR = t,, + t,, A(7). Die An-
zahl der Ausfille im Zyklus wird durch die integrierte Ausfallrate A(7) ausgedriickt.
Jede Periode schliefit eine planmdBig vorbeugende Instandsetzung mit der Dauer ¢, ein.
Zusitzlich sind Storinstandsetzungen als minimale Instandsetzung der Zeitdauer t,, in
dem MaR notwendig, wie Ausfille in der Periode 7 auftreten. Fiir die Dauerverfiligbar-
keit bei weibullverteilter Lebensdauer gilt:

Vp(1) =

T T
T+t +t, A7) - T+t Htym 0T

(93)

Die Differentiation

dV;T(T) = 0 liefert als Bestimmungsgleichung fiir das optimale In-

standhaltungsintervall 7, :

(%94)
dVp(t) Tty +tpn BT —T(1 + t, f%7%7) 0
= 5 =
dr (t+1t, + t,, BoT)
Damit berechnet sich dieses Intervall zu:
Topt + tp + Tgpt tm ,B_a — Topt — Tgpt aty .B_a =0
tm
Topt B (a—1)=¢, 95)

1

Topt =P (tm(;—p_l))a
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Die maximale Verfiigbarkeit fiir das optimale Instandsetzungsintervall berechnet sich

Zu .

(96)

1

B(—=)"
Vp (Topt ) = ) 1 (tm (06—1)) ) NG
$ (i) + o+ b (8 (o))

1
’8 (tm (Zﬂ_l))“

VD (Topt ) = 1

'B (tm (if—l))a + Z_ipl

Mit der oben getroffenen Néherung ¢, > t, = const.— 0 ergibt sich fiir die maxi-
male Verfligbarkeit : (97)

1

1+t, a B~ 15"

Vp (Topt ) =

Die Modellparameter lassen sich im praktischen Netzbetrieb wie folgt variieren:

a als Strukturparameter der Lebensdauerverteilung, dieser ist verantwortlich fiir die
Wirksamkeit der MafBBnahmen, er muss empirisch geschitzt werden, als Vorgabe-
wert wird a = 2 verwendet.

p als Zeitparameter der Lebensdauerverteilung, iiber den Erwartungswert
E(T))=p-T (i + 1) wird die Anzahl der Angriffe pro Zeiteinheit A1) beriick-
sichtigt. Es ergibt sich:
®=_1 -1
A =g =B 2© 1 (%) ©8)
t,, als Zeitdauer der Minimalinstandsetzung, dies entspricht der Zeitdauer fiir die
Wiederherstellung des Systems nach einem Angriff.

t, als Zeitdauer fiir eine prophylaktische Instandsetzung, diese Zeitdauer entspricht
der Umsetzung einer MaBBnahme, welche in der Regel unabhéngig vom Betrieb er-
folgt und es gilt daher ¢, — 0.

Tope als optimales Instandhaltungsintervall, dieses entspricht dem Abstand zwischen

den MaBinahmen, auf Grund der geringen Zeitdauer einer prophylaktischen Erneue-
1

t a . . .
L ) = 0 mit einem kleine-

tm (@—1)
ren Wert gerechnet werden, als Vorgabewert wird mit T = 7d verwendet.

rung kann hier wegen limtp -0 Topt = limtp S0P (

Vp als Dauerverfiigbarkeit.
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Auf eine Optimierung des Instandhaltungsintervalls wird verzichtet, da hierzu die Pa-
rameter f und t,, bekannt sein miissen. Der Parameter t, wird fir eine Néherungslo-

sung nicht benotigt.

Basis fiir das Modell 2 ist der Zustandsgraph nach Abbildung 23. Auf die Ubergangsin-
tensitét Ais) kann hier verzichtet werden. Zunichst wird entsprechend Abbildung 25 ein
vereinfachtes Modell 2.1, bestehend aus dem Nennbetriebszustand ZSS) und den Zu-

stand des Kollaps Z 2(5), betrachtet.

(S) ) (S)
M+ 23 I u

Abbildung 25: Zustandsgraph fiir Modell 2.1

Aus der Abbildung 25 kann das Differentialgleichungssystem aufgestellt werden. Fiir
den instationdren Fall gilt mit A = )1&5) + /1(5), u® =y, Zés) = P, sowie ZZ(S) = P;.
Mit dieser Schreibweise wird die iibliche Formelnotation aus der Zuverladssigkeitstheo-

rie verwendet.
Po(t) = =2 Py (t) + p Py (t) (99)

Pr(t) = AP, (8) — u Py(t)

Da nur die stationdre Losung fiir t — oo und P;(t) — P;, i € {0, 1} interessiert, ergibt
sich fiir das DGL-System:

Po(t) = =APy(t) + u Py (1) = 0 (100)
Pi(t) = 2P, (t) —uPy(t) = 0

Das DGL-System ist ein homogenes Gleichungssystem. Mit Einbeziehung der Normie-

rungsbedingung
=P =1 (101)

kann dieses DGL-System in ein homogenes Gleichungssystem umgewandelt werden.

Dazu wird eine Gleichung des DGL-Systems durch die Normierungsbedingung ersetzt.
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Daraus ergibt sich folgendes Gleichungssystem, in dem die Zeitabhéngigkeit der Zu-

standswahrscheinlichkeit nicht mehr berticksichtigt wird.
Py+P =1 (102)

APO—‘UP:l:O

Dieses Gleichungssystem wird mit Hilfe der Cramerschen Regel berechnet. Die Matrix

A des LGS lautet:

Die dazugehorige Determinante lautet:

> 1 1
det(A) = | | =—-u—241
( ) A —u U
Die Determinante der Matrix A)O lautet:
> 1 1
det(Ao) = |O _#| =—u

Die Determinante der Matrix /_1)1 lautet:

det(A) = |} o|=-2

Der Losungsvektor A entspricht den stationdren Zustandswahrscheinlichkeiten. Es gilt

fiir den Zustand Z(gs) (Nennbetrieb) die Zustandswahrscheinlichkeit P:
z) = Py = Ay = det(A)! det(4,) = g (103)
Fiir den Zustand Z 2(5)(K011aps) gilt die Zustandswahrscheinlichkeit P;:

z$) = Py = Ay = det(A)™" det(Ay) = 7 e

Folgend wird das exakte Modell 2.2, bestehend aus dem Nennbetriebszustand Z (5),

dem Storbetriebszustand Z §5) und dem Zustand des Kollaps Z 2(5), betrachtet. In Abbil-
dung 26 ist dieses dargestellt.
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Abbildung 26: Zustandsgraph fiir Modell 2.2

Die einzelnen Zustinde haben folgende Bedeutung:
Zustand Z(gs): Nennbetrieb

Zustand ZI(S): Storbetrieb, System funktioniert mit Einschrinkungen nach erfolgrei-

chem Angriff

Zustand Z 2(5): Kollaps, System ist nach erfolgreichem Angriff ausgefallen

Die Ubergangsraten haben folgende Bedeutung:

Ags): Angriffe, die zum Storbetrieb fiihren (Ausfallrate)
Ags): Angriffe, die zum Kollaps fiihren (Ausfallrate)
u: Instandsetzungsrate, hier wird quantitativ nicht unterschieden, ob der

Storbetriebszustand oder der Zustand des Kollaps vorliegt

Fiir dieses Modell wird die aus der Zuverléssigkeitstheorie iibliche Formelnotation ver-
wendet. Es gilt fiir die Ubergangsintensititen Ags) = A4, Ags) =3, u® =p und fir
die Zustandswahrscheinlichkeiten Zés) = Py, Zfs) =Py, Zés) = P,.

Fiir die stationdre Losung ergibt sich fiir das Modell 2.2 folgendes DGL-System:
Po(t) = —(A41 + 2A3) Py(t) + u Py (t) + u P,(t) = 0
Pi(t) =2 Po(t) = (u+23) P (t) =0 (105)
Py(t) = A3 Po(t) + A3 P1(t) — pu P, (t) = 0

Durch Einbeziehung der Normierungsbedingung

foP=1 (106)
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kann dieses DGL-System in ein inhomogenes Gleichungssystem umgewandelt werden.
Damit ergibt sich folgendes Gleichungssystem:

P0+P1+P2:1

13P0+13P1—‘L1P2=0

Dieses Gleichungssystem wird mit Hilfe der Cramerschen Regel berechnet. Die Matrix

A des LGS lautet:
1 1 1
A= </11 —(p+23) O )

A3 A3 —H

Die dazugehorige Determinante lautet:

1 1 1
det(A) =M —(u+23) O |=p2+ 2430+ Au+ 23+ A5
A3 A3 —H

Die Determinante der Matrix /TO lautet:

1 1 1
det(/i)o) = |0 —(,Ll + 13) 0= ,le + 13/1
0 A3 —H
Die Determinante der Matrix /Tl lautet:
1 1 1
det(Al) = Al 0 0= /11/,1
13 0 —U
Die Determinante der Matrix /Tz lautet:
1 1 1

det(/fz) =144 —-(u+i3) O

A3 A3 0

= /1% + /13,[1 + 11/13

Der Losungsvektor A entspricht den stationdren Zustandswahrscheinlichkeiten. Es gilt

fiir den Zustand Zés) (Nennbetrieb), die Zustandswahrscheinlichkeit Py:

u2+Azpu

) _p — A = -1 =
ZO = PO = AO = det(A) det(AO) - #2+2/13,u+/11,u+/1§+11/13

(108)
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Fiir den Zustand Z 1(5) (Storbetrieb) gilt fiir die Zustandswahrscheinlichkeit P;:

) _p — A = -1 — A1p
Zl = Pl = Al = det(A) det(Al) = ‘u2+213y+11y+l%+/1113 (109)

Fiir den Zustand Z 2(5) (Kollaps) gilt die Zustandswahrscheinlichkeit P,:

A54+23u+11 23
u242203u+A1u+A5+21 23

78 = P, = A, = det(A)! det(4,) = (110)

[62]

4.4 Prozesszuverlassigkeit

Die Prozesszuverlassigkeit Zp (t) gibt die Wahrscheinlichkeit an, in welchem Mafie ein
Kommunikationsnetz mit seinen Komponenten wihrend einer bestimmten Technolo-
giedauer einen definierten Betriebszustand einnimmt. In einem IP-basierten Kommuni-

kationsnetz ist die Analyse der
= Systemzuverldssigkeit Zg, (t),
= technologischen Zuverlassigkeit Z,(t) und

» Securityzuverlassigkeit Zg,. (t)

ausreichend. Auf die Analyse der Verkehrs- und Ankunftszuverldssigkeit kann verzich-
tet werden, da fiir die Analyse des technologischen Prozesses kontinuierliche Systeme
verwendet werden und damit die konkreten Eingangszeitpunkte 7 und die Verkehrs-
objektmenge X nicht explizit betrachtet werden. Thr Einfluss wird iiber die Ankunftsab-
stinde T, quantifiziert [59].

Aus der angenommenen Unabhéngigkeit der analysierten Teilzuverldssigkeiten kann die

Prozesszuverldssigkeit aus dem Produkt der drei Teilzuverldssigkeiten gebildet werden.

ZH (t) = ZSy (t) ’ ZQ (t) ’ ZSec (t) (111)

82



Kapitel 4: Modellierung der Prozesszuverldssigkeit

4.5 Modelle aus Normen und Standards

Im Gegensatz zu den analytischen Modellen der Prozesszuverldssigkeit auf Grundlage
Verkehrs- und Zuverlédssigkeitstheorie stiitzen sich die Modelle aus Normen und Stan-
dards fast ausschlielich auf organisatorische Prozesse und Maflnahmen in Form von
Handlungsempfehlungen, um Verfiigbarkeits-, Saefty- sowie Securitydefizite auszuglei-
chen. Die MaBBnahmen zielen im Einzelnen darauf ab, potentielle Fehler zu vermeiden

bzw. bei deren Eintreten ihre Wirkung auf das System zu begrenzen.
4.5.1 ISO/IEC 2700x

Die Normen zur Informationssicherheit werden in der 2700x-Reihe durch die interna-
tionalen Normungsorganisationen ISO und ,,International Electrotechnical Commissi-
on* (IEC) beschrieben. Grundlage hierfiir waren die von ,,British Standards* (BS) he-
rausgegeben Normen. Die zentralen Normen der Reihe ISO/IEC 2700x bilden die Nor-
men 27000, 27001 und 27002. International werden die Normen als Standards bezeich-
net. Diese werden noch ergénzt durch die Normen 27004 sowie 27006 und beschreiben:
[21]

= [SO/IEC 27000 Uberblick und Terminologie (2018)

In dieser Norm wird ein Uberblick iiber ,,Informationsmanagementsysteme* (ISMS)
und tiiber die Zusammenhinge der Normenreihe ISO/IEC 2700x gegeben. Fiir das
ISMS sind die grundlegenden Begriffe und Definitionen enthalten.

= [SO/IEC 27001 Anforderungen (2013)

Diese stellt eine internationale Norm zum Management von Informationssicherheit
dar, die auch eine Zertifizierung ermdoglicht. Sie beinhaltet normative Vorgaben zur
Einfiihrung, dem Betrieb und der Verbesserung eines ISMS. Im Anhang werden
mehr als 100 MaBBnahmen aufgefiihrt, die unter Beriicksichtigung der relevanten Ri-
siken ausgewihlt werden konnen. Eine Hilfestellung fiir die Umsetzung in die Pra-
xis ist nicht enthalten.

= JSO/IEC 27002 Leitfaden (2013)

Diese Norm unterstiitzt in Form eines Leitfadens bei der Auswahl und Umsetzung
von den in der Norm 27001 beschriebenen MaBBnahmen mit dem Ziel, ein funktio-
nierendes Sicherheitsmanagement aufzubauen und in der entsprechenden Institution

zu verankern.

= [SO/IEC 27004 Messungen (2016)
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Innerhalb dieser Norm werden mit Hilfe von Kenngrofen die Umsetzungsmalinah-
men und die Wirksamkeit eines ISMS bewertet.

»= ISO/IEC 27005 Risikomanagement (2011)

Empfehlungen zum Risikomanagement flir Informationssicherheit enthdlt diese
Norm. Sie unterstiitzt bei der Umsetzung der Anforderungen aus der Norm
ISO/IEC 27001. Fiir eine spezifische Methode des Risikomanagements wird auf die
Norm ISO/IEC 31000 ,,Risikomanagement Prinzipien und Umsetzung* mit weiteren
unterstiitzenden Normen zurlickgegriffen. Im Anhang B der ISO 31010 sind ver-
schiedene Methoden aufgefiihrt.

*= JSO/IEC 27006 Anforderungen an Zertifizierungsstellen (2015)

Diese Norm enthdlt ISMS Zertifizierungsprozesse und spezifiziert die Anforderun-

gen an die Akkreditierung von Zertifizierungsstellen.

Die Normenreihe ISO/IEC 2700x liefert damit eine grundlegende Vorgehensweise zur
Entwicklung eines Systems, das Informationssicherheit zur Aufrechterhaltung von Ver-
traulichkeit, Integritidt und Verfiigbarkeit gewéhrleistet. Verfiigbarkeit wird definiert als
Eigenschaft, einer berechtigten Einheit auf Verlangen zugénglich und nutzbar zu sein
[50]. Uber einen Risikomanagementprozess werden die MaBnahmen aus einem vorge-
gebenen MalBlnahmenkatalog ausgewihlt. Das ISMS iibernimmt hierfiir die Aufgaben
der Einfiihrung, des Betriebes, der Uberwachung, der Uberpriifung, der Pflege und der
Verbesserung der Informationssicherheit. Darin enthalten sind Leitlinien, Prozesse, Ver-
fahren, Organisationsstrukturen, Software und Hardware zum Schutz von identifizierten
Werten.

Fiir den sich daraus ergebenden Umsetzungsprozess kommt der ,,Plan-Do-Chek-Act-
Zyklus* (PDCA-Zyklus) aus Abbildung 27 zur Anwendung. Dieser wird fiir kontinuier-
liche Verbesserungsprozesse bei Managementsystemen genutzt und dient in diesem
Zusammenhang speziell zur Strukturierung der ISMS-Prozesse. Fiir eine erfolgreiche
Integration eines ISMS ist der Ablauf, in Anlehnung an den PDCA-Zyklus, in weitere
Punkte unterteilt. Zu Beginn stehen die Anforderungen und Erwartungen, anschlieend
die Umsetzung durch den PDCA-Zyklus und als Ergebnis die erzielte Informationssi-

cherheit, die diese anfianglichen Forderungen erfiillt.

Bei der Uberarbeitung der Norm ISO/IEC 27001 in 2013 ist auf eine explizite Nennung
des PDCA-Zyklus verzichtet worden mit dem Ziel, dass die Reihenfolge der einzelnen
Anforderungen in der Norm keinen Riickschluss auf deren jeweilige Wichtigkeit oder
die Reihenfolge ihrer Umsetzung gibt. Der Aufbau und der Betrieb eines ISMS lassen
sich aber weiterhin nach dem PDCA-Zyklus durchfiihren [21].
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Verwaltete
Informationssicherheit

A

ISO 2700x

Anforderungen und
Erwartungen an die  }---- 1SO 2700X  ------- >
Informationssicherheit

1. Planen 2. Durchfiihrung
Festlegen Umsetzung

A 4

A

A 4

4. Handeln
Instandhaltung und |«
Verbesserung

3. Priifung
Uberwachung

Abbildung 27: PDCA-Zyklus in Anlehnung der ISO/IEC 27001 [51]

Im ersten Schritt werden die Anwendungsbereiche und Grenzen des ISMS unter Be-
riicksichtigung der jeweiligen Institution und deren Eigenschaften des Geschéfts, der
Organisation, der Standorte, verwendeter Technologien und organisationseigener Werte
definiert. Eine Klassifizierung der Informationen ist auf Basis ihres Wertes, ihrer ge-
setzlichen Anforderungen, Sensitivitit und Kritikalitdt erforderlich. Zusétzlich erfolgt
eine Bestimmung des Schutzniveaus der Informationen hinsichtlich der Verfiigbarkeits-,
Vertraulichkeits- und Integritdtsanforderungen. Die Klassifizierung ermoglicht eine
Unterscheidung bei der Auswahl der MaBBnahmen und der Akzeptanz des Restrisikos.
Mit den gesetzten Zielen wird letztlich die Leitlinie des ISMS definiert, die den Rahmen
fiir Zielsetzungen sowie die Richtung vorgibt. Fiir eine Risikoeinschitzung sind Metho-
den zu identifizieren, die als geeignet erscheinen, Risiken fiir das ISMS und die festge-
legten Geschiftsanforderungen an die Informationssicherheit einzuschitzen. Hierzu
werden Kriterien fiir die Bewertung von Risiken, fiir die Risikoakzeptanz und die Iden-
tifizierung eines akzeptablen Risikoniveaus entwickelt. Nach den Organisationsthemen
werden Bedrohungen, Risiken sowie die Schwachstellen des Systems erkannt und ana-
lysiert, welche Auswirkungen diese auf die Sicherheitsziele haben. Eine Einschidtzung
der Eintrittswahrscheinlichkeit und der Risikoniveaus dieser Sicherheitsprobleme hat zu
erfolgen verbunden mit einer Priifung, ob diese Risiken akzeptabel oder Gegenmal-
nahmen notwendig sind. Als Alternativen gelten die Risikovermeidung und die Risiko-
iibertragung durch Outsourcing. Geeignete Gegenmalinahmen sind zu identifizieren und

dem Mafnahmenkatalog zu entnehmen.
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Mit den gewonnen Daten wird im zweiten Schritt ein Risikoplan formuliert, der alle
geeigneten Aktionen fiir das Management, die Ressourcen, die Verantwortlichkeiten
und die Prioritidten fiir das Management der Informationssicherheitsrisiken offenlegt.
Fiir die Wirksamkeit der umzusetzenden MafBnahmen ist eine Kenngrof3e zu definieren,
die die Vergleichbarkeit und Reproduzierbarkeit der Ergebnisse garantiert sowie eine
Methode, um die Wirksamkeit einzuschéitzen.

Der dritte Schritt beinhaltet das Erkennen von Fehlern in den Verarbeitungsergebnissen,
die Identifikation von Sicherheitsvorfillen, die Anwendung von Automatismen und
Indikatoren zum verhindern von Sicherheitsvorfillen sowie die Analyse, ob Malnah-
men zum Beheben derartiger Vorfélle wirksam waren. Mit Einzubeziehen sind Ergeb-
nisse von Sicherheitsaudits und Riickmeldungen anderer beteiligter Personen. Eine
Uberpriifung der Risikoeinschitzungen, der Restrisiken und des ermittelten akzeptablen
Risikoniveaus haben zu erfolgen. Das gilt speziell bei einer Anderung der Organisation,
eingesetzter Technologien und einer generellen Anderung des Anwendungsbereiches

oder nach der Identifikation neuer Bedrohungen.

Im vierten Schritt erfolgt die Umsetzung der identifizierten Verbesserungen im ISMS.
Geeignete Korrektur- und VorbeugemalBinahmen finden dabei Beriicksichtigung. Nicht-
konformititen werden identifiziert, deren Ursachen ermittelt, potentielle Folgen beur-
teilt und daraus der Handlungsbedarf bestimmt, um diese Nichtkonformititen mit dem
ISMS-Anforderungen zukiinftig zu verhindern. [51], [100]

Im Ergebnis fiihrt der Prozess in Form des PDCA-Zyklus zu einer Verbesserung der
Wirksamkeit des ISMS, einer Aktualisierung des Risikoeinschitzungsplanes sowie des
RisikomaBnahmenplanes und zu Anderungen der zum Erreichen der Informationssi-
cherheit notwendigen Anforderungen. Die Normen sind generisch gehalten, um unab-
hiangig von Geschiftsfeldern und Institutionsgréflen eingesetzt werden zu konnen. Der
Begriff der Hochverfligbarkeit findet in diesen Normen keine Anwendung. Der be-
schriebene Prozess leistet einen Beitrag zur Securityzuverlissigkeit ohne eine Generie-

rung von quantitativen Aussagen.
4.5.2 BSI-Standards

Das ,,Bundesamt fiir Sicherheit in der Informationstechnik* (BSI) hat eine Dokumenten-
sammlung zum IT-Grundschutz herausgegeben, um Behorden und Unternehmen eine
einfache Methode anzubieten ihre Informationen und Systeme zu schiitzen. Der IT-
Grundschutz nach BSI besteht aus mehreren Dokumenten. Die Methodik selbst wird in
vier BSI-Standards erldutert. Das sehr umfangreiche IT-Grundschutz-Kompendium mit
iiber 700 Seiten ergidnzt die Methodik mit konkreten Inhalten und Anleitungen. Eine
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Ubersicht iiber die in 2017 iiberarbeiteten BSI-Publikationen zum Sicherheitsmanage-

ment zeigt die Abbildung 28.

BSI-Standards zur Informationssicherheit IT-Grundschutz-Kompendium

Informationssicherheit und IT-Grundschutz

Kapitel 1 Vorspann

BSi-Standard 200-1 Kapitel 2 Schichtenmodell und Modellierung

Managementsysteme fiir Informationssicherheit (ISMS)

Elementare Gefihrdungen

BSI-Standard 200-2 schichten
dech hodik Prozess-Bausteine:
I Grindschitz Mcthodi *  ISMS (Sicherheitsmanagement)
ORP (Organisation & Personal)
CON (Konzepte & Vorgehensweise)
BSl-Standard 200-3 8:: :gz::EtbiLn&Reakiion}
Risikoanalyse auf der Basis von IT-Grundschutz System-Bausteine:
. IND (Industrielle IT)
APP (Anwendungen)
*+  SYS (IT-Systeme)
BSI-Standard 100-4 . NET (Netzte & Kommunikation)
Notfallmanagement . INF {Infrastruktur)

Abbildung 28: Ubersicht der BSI-Publikationen [21]

Der Standard 200-1 definiert die allgemeinen Anforderungen an ein ISMS. Hierin wer-
den Methoden beschrieben, mit denen Informationssicherheit in einer Institution ini-
tiiert, gesteuert und iliberwacht werden kann. Der Prozess der Informationssicherheit
wird auch hier mit dem PDCA-Zyklus beschrieben. Der Begriff ISMS ist kompatibel
zur Norm ISO/IEC 27001 und beriicksichtigt die Begriffe der Norm ISO/IEC 27000
sowie die Empfehlungen aus der Norm ISO/IEC 27002.

Der Standard 200-2 beschreibt mit der IT-Grundschutz-Methodik, wie ein ISMS ent-
sprechend der Abbildung 29 in der Praxis aufgebaut und betrieben werden kann. Zentra-
le Themen sind hierin die Aufgaben des Informationssicherheitsmanagements und der
Aufbau einer Organisationsstruktur flir Informationssicherheit. In dem Standard wird
ausfiihrlich dargestellt, wie ein Sicherheitskonzept fiir eine Institution praxisnah erstellt
wird und angemessene Sicherheitsanforderungen ausgewihlt werden. Die Aufrecht-
erhaltung des ISMS im laufenden Betrieb sowie eine kontinuierliche Verbesserung sind
Inhalt der IT-Grundschutz-Methodik.
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Rahmenbedingungen

Sicherheitsstrategie

Hilfsmittel zur Dokumentation,
Umsetzung Bekenntnis

Sicherheitskonzept Leitlinie zur
Sicherheitsorganisation Informationssicherheit
(englisch: Information Security Policy)

Abbildung 29: ISMS nach BSI Standard 200-1 [21]

Der Standard 200-3 bietet eine Methodik zur Risikoanalyse auf Basis des IT-
Grundschutzes. Es wird darin beschrieben, wie eine vereinfachte Analyse von Risiken
vorgenommen wird. Diese nutzt die elementaren Gefdhrdungen, wie sie im IT-
Grundschutz-Kompendium beschrieben sind. Mit der Vorgehensweise kann eine Risi-

koanalyse an die IT-Grundschutz-Analyse angeschlossen werden.

Mit dem Standard 100-4 wird eine Methodik zur Etablierung und Aufrechterhaltung
eines Notfallmanagements angeboten. Die Methodik baut auf dem Standard 200-2 auf.

[21]

Das modular aufgebaute IT-Grundschutz-Kompendium bildet mit seinen Prozess- und
Systembausteinen Anwendungen, Systeme, Kommunikationsverbindungen und Raume
entsprechend Abbildung 30 ab.

ey e

Prozess-Bausteine

ORP CON  OPS

System-Bausteine

APP SYS IND NET INF

Abbildung 30: Das Schichtenmodell des IT-Grundschutzes [23]

Die zutreffenden Bausteine werden ausgewéhlt und angewendet. Dabei enthilt jeder
Baustein eine Beschreibung zum Inhalt und zum Ziel. Diese ist verbunden mit Umset-

zungshinweisen und einem Uberblick zu den spezifischen Gefihrdungen zum Themen-
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gebiet. Die Hinweise enthalten dabei detaillierte Beschreibungen fiir passende Sicher-

heitsmaBnahmen, die auf dem Erfahrungsschatz und ,,Best Practices* vom BSI und IT-

Grundschutz basieren. Die Bausteine enthalten folgende Funktionen: [23]

ISMS Sicherheitsmanagement

Die Schicht enthélt als Grundlage fiir alle weiteren Aktivitdten im Sicherheitspro-

zess den Baustein Sicherheitsmanagement.
ORP Organisation und Personal

Diese Schicht befasst sich mit organisatorischen und personellen Sicherheitsaspek-

ten. Hierzu gehoren beispielsweise die Bausteine Organisation und Personal.
CON Konzepte und Vorgehensweise

Die Schicht enthélt Bausteine, die sich mit Konzepten und Vorgehensweisen befas-

sen. Typische Bausteine sind das Kryptokonzept und der Datenschutz.
OPS Betrieb

Die Schicht umfasst alle Sicherheitsaspekte betrieblicher Art. Insbesondere sind dies
die Aspekte des operativen IT-Betriebs, der in Teilen oder vollstindig durch Dritte
betrieben wird. Er enthélt die Sicherheitsaspekte, die bei einem IT-Betrieb fiir Dritte
zu beachten sind. Beispiele fiir die Schicht sind die Bausteine Schutz vor Schad-

programmen und Outsourcing fiir Kunden.
APP Anwendungen

Die Schicht beinhaltet die Absicherung von Anwendungen und Diensten, unter an-
derem in den Bereichen Kommunikation, Verzeichnisdienste, netzbasierte Dienste
sowie Business- und Client-Anwendungen. Typische Bausteine der Schicht sind all-
gemeine Groupware, Office Produkte, Webserver und relationale Datenbanksyste-

me.
SYS IT-Systeme

Die Schicht betrifft die einzelnen IT-Systeme des Informationsverbundes, die ggf. in
Gruppen zusammengefasst wurden. Hier werden die Sicherheitsaspekte von Ser-
vern, Destop-Systemen, mobilen Gerdten und sonstigen IT-Systemen wie Druckern
und TK-Anlagen behandelt. Zur Schicht gehoren beispielsweise Bausteine zu kon-
kreten Betriebssystemen, Smartphones und Tablets sowie Drucker, Kopierer und

Multifunktionsgerite.

IND Industrielle IT
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Die Schicht befasst sich mit Sicherheitsaspekten industrieller IT. Zu dieser Schicht
gehoren Bausteine wie beispielsweise Betriebs- und Steuerungstechnik und spei-

cherprogrammierbare Steuerungen.
* NET Netze und Kommunikation

Die Schicht betrachtet die Vernetzungsaspekte, die sich nicht primér auf bestimmte
IT-Systeme, sondern auf die Netzverbindungen und die Kommunikation beziehen.

Dazu gehoren zum Beispiel die Bausteine Router, Netzmanagement und Firewall.

= INF Infrastruktur

Die Schicht beinhaltet die baulichen Gegebenheiten. Hier werden Aspekte der in-
frastrukturellen Sicherheit zusammengefiihrt. Das betrifft unter anderem die Bau-

steine allgeneines Gebdude und Rechenzentren.
» DER Detektion und Reaktion

In dieser Schicht befinden sich alle Bausteine, die fiir die Uberpriifung der umge-
setzten SicherheitsmaBBnahmen, die Detektion von Sicherheitsvorfillen sowie die
geeigneten Reaktionen darauf relevant sind. Typische Bausteine der Schicht sind die

Behandlung von Sicherheitsvorfillen und die Vorsorge.

Die Informationssicherheit auf Basis der BSI-Standards schiitzt Informationen durch die

Aufrechterhaltung der drei Grundwerte
» Verfiigbarkeit,

* Vertraulichkeit und

* Integritét.

Das heif3t, der Verlust der drei Grundwerte und der damit einhergehende Schaden soll
minimiert, verlagert oder verhindert werden. Das Ziel ist ein angemessener ausreichen-
der Schutz fiir die Informationen einer Institution mit einem ganzheitlichen Ansatz

durch die Kombination von

= organisatorischen,

personellen,

infrastrukturellen und

technischen Sicherheitsanforderungen.

Mit Anforderungen werden gleichzeitig die Maflnahmen bezeichnet. Verfligbarkeit ist
aus Sicht des BSI, wenn Dienstleistungen, Funktionen oder Anwendungen von den

Anwendern stets wie vorgesehen genutzt werden konnen.
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Den Sicherheitsprozess zur Erstellung eines Sicherheitskonzeptes nach IT-Grundschutz
zeigt die Abbildung 31.

| Initiierung des Sicherheitsprozesses |

3

I Erstellung der Leitlinie zur Informationssicherheit I

°

| Organisation des Sicherheitsprozesses |

k

| Erstellung der Sicherheitskonzeption

;

| Umsetzung der Sicherheitskonzeption

3

| Aufrechterhaltung und Verbesserung

Abbildung 31: Sicherheitsprozess nach BSI-Standard 200-2 nach [22]

Nachfolgend werden die einzelnen Schritte erliautert: [22]

Initiierung des Sicherheitsprozesses

Die Leitungsebene muss den Sicherheitsprozess initiieren, steuern und kontrollieren.
Sie ist diejenige Instanz, die die Entscheidung liber den Umgang mit Risiken treffen
und die Ressourcen zur Verfiigung stellen muss. Die Verantwortung fiir Informati-
onssicherheit verbleibt dort. Es ist ein kontinuierlicher Informationssicherheitspro-
zess zu etablieren und eine Strategie festzulegen. Damit verbunden ist die Formulie-
rung allgemeiner Sicherheitsziele wie zum Beispiel Gewdhrleistung der gesetzlichen
Vorgaben oder des guten Rufs der Institution. Das Sicherheitsniveau ist fiir die Ge-
schiftsprozesse zu bestimmen. Im Rahmen der Ersterfassung miissen die Anwen-
dungen, IT-Systeme, Netzkomponenten, Rdume und &hnliche Objekte identifiziert
werden, die fiir die Durchfithrung der Geschéftsprozesse wesentlich sind. Eine Ent-
scheidung tliber die Vorgehensweise und die Art der Absicherung (Basis, Kern,

Standard) ist durch das Management zu treffen.
Erstellung der Leitlinie zur Informationssicherheit

Eine wesentliche Grundlage fiir die Ausgestaltung des Sicherheitsprozesses ist die
Leitlinie. Sie beschreibt welche Sicherheitsziele und welches Sicherheitsniveau die
Institution anstrebt, was die Motivation hierfiir ist und mit welchen MalB3nahmen so-
wie mit welchen Strukturen dies erreicht werden soll. Die Erarbeitung und Inkraft-
setzung der Leitlinie erfolgt durch die Leitungsebene. Sie ist regelméBig zu tiberprii-

fen und zu aktualisieren.
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= Organisation des Sicherheitsprozesses

Das angestrebte Sicherheitsniveau kann nur erreicht werden, wenn der Informati-
onssicherheitsprozess institutsweit umgesetzt wird. Der iibergreifende Charakter
macht es erforderlich, Rollen innerhalb der Institution festzulegen und den Rollen
die entsprechenden Aufgaben zuzuordnen. Die Gesamtverantwortung fiir die ord-
nungsgemafe und sichere Aufgabenerfiillung verbleibt bei der Leitungsebene. Es ist
mindestens eine Person als Informationssicherheitsbeauftragter zu benennen, die
den Prozess fordert und koordiniert. Jeder Mitarbeiter ist gleichermallen filir seine
origindre Aufgabe, wie flir die Aufrechterhaltung der Informationssicherheit an sei-

nem Arbeitsplatz und in seiner Umgebung verantwortlich.
» Erstellung der Sicherheitskonzeption

Diese Aufgabe stellt den Kern des Sicherheitsprozesses mit sieben Teilaufgaben dar.
Als Grundlage befinden sich in den Bausteinen des IT-Grundschutz-Kompendiums
Beschreibungen fiir typische Komponenten von Geschiftsprozessen, Anwendungen,
IT-Systemen und weitere Objekte, entsprechend den Sicherheitsanforderungen nach
dem Stand der Technik. Abhéngig davon, ob eine Basis-, Standard- oder Kernabsi-
cherung angestrebt wird, unterscheiden sich die Aktivititen zur Erstellung der Si-
cherheitskonzeption. Es wird ein Soll-Ist-Vergleich zwischen den Sicherheitsanfor-
derungen aus den Bausteinen und den bereits umgesetzten MaBBnahmen durchge-
fithrt.

* Umsetzung der Sicherheitskonzeption

Ein ausreichendes Sicherheitsniveau lasst sich nur erreichen, wenn bestehende Defi-
zite ermittelt, der aktuelle Status in einem Sicherheitskonzept festgehalten, erforder-
liche Mallnahmen identifiziert worden und diese Mallnahmen konsequent umgesetzt
werden. Hierzu ist ein Realisierungsplan mit Priorititen, Verantwortlichkeiten, Be-
reitstellung von Ressourcen und der Umsetzung einzelner Mallnahmen zu erarbei-

ten.
= Aufrechterhaltung und Verbesserung

Ziel des Sicherheitsmanagements ist es, das angestrebte Sicherheitsniveau zu errei-
chen und dieses auch dauerhaft aufrechtzuerhalten. Der Sicherheitsprozess und die
Organisationsstruktur miissen regelmifig daraufthin iiberpriift werden, ob sie ange-

messen, wirksam und effizient sind.

Der Kernprozess ,,Erstellung der Sicherheitskonzeption® mit sieben Teilaufgaben wird
nachfolgend detailliert betrachtet: [22]
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1.

Definition des Geltungsbereiches

Zuerst ist zu entscheiden, ob das Konzept fiir die gesamte Institution oder nur fiir
bestimmte Organisationseinheiten zu erarbeiten ist. Die betroffenen Bereiche, Ge-
schiftsprozesse, Fachaufgaben und die betroffene Infrastruktur sind einzugrenzen.
Das zu erstellende Konzept muss einem Informationsverbund zugeordnet werden,
deren Bestandteile durch die Bausteine des IT-Grundschutz-Kompendiums abge-

deckt werden.
Strukturanalyse
Die Strukturanalyse besteht aus folgenden Aufgaben:

o Identifikation der zum Informationsverbund zugehorigen Geschéftspro-
zesse, Informationen und Anwendungen

o Netzplanerhebung mit den im Informationsverbund eingesetzten Kom-
ponenten und deren Vernetzung als Basis fiir eine Dokumentation

o Erhebung der Systeme durch Erstellung einer Komponentenliste und ge-
nauer Bezeichnung der eingesetzten Komponenten

o Erfassung der betroffenen Gebédude, Rdume und sonstige Lokationen in
denen relevante Prozesse, Anwendungen und Komponenten betrieben
werden

o Identifikation der notwendigen Mitarbeiter zur Erstellung des Informati-
onsverbundes

Schutzbedarfsfeststellung

Ziel der Schutzbedarfsfeststellung ist es, fiir die im Informationsverbund befindli-
chen Objekte den Schutzbedarf beziiglich der drei Grundwerte Verfligbarkeit, Ver-
traulichkeit und Integritit festzulegen. Beim Schutzbedarf ,,normal* sind die Scha-
densauswirkungen begrenzt sowie iiberschaubar, bei ,,hoch® betridchtlich und bei
»sehr hoch® kénnen sie ein existenziell bedrohliches, katastrophales Ausmal errei-
chen. Die Schutzbedarfsvorgabe erfolgt durch die datenverarbeitende Stelle oder auf
Basis von Priiftabellen des BSI. Der Schutzbedarf vererbt sich auf die Netzkompo-
nenten und weiter auf die Gebdude, Rdume sowie Kommunikationsverbindungen.
Der hochste Schutzbedarf, der in einem Informationsverbund auftritt, bildet auch

den Grundschutzbedarf des Informationsverbundes (Maximumprinzip).
Modellierung

Bei der Modellierung werden die im IT-Grundschutz-Kompendium vorhandenen
Bausteine, mit ihren Beschreibungen und Sicherheitsempfehlungen auf die identifi-

zierten Objekte angewendet. Bei dem Schutzbedarf ,,normal® eines Objektes sind
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die Anforderungen Basis und Standard, bei ,hoch®“ die Anforderungen hoher
Schutzbedarf und bei ,,sehr hoch® die Anforderungen hoher Schutzbedarf erginzt

um individuelle Mallnahmen zu erfillen.
5. IT-Grundschutz-Check

Der IT-Grundschutz-Check beinhaltet einen Ist-Soll-Vergleich der Anforderungen
mit der Realitdt. Es werden mit den zustdndigen Beschiftigten Interviews in Bezug
auf den Umsetzungsgrad gefiihrt. Dabei wird festgelegt, ob Anforderungen bzw.
Malnahmen entbehrlich, teilweise erfiillt, erfiillt oder nicht erfiillt sind.

6. Weiterfithrende SicherheitsmaBnahmen

Weiterfiilhrende Schutzmalinahmen sind dann erforderlich, wenn ein ,,hoher” oder
,,sehr hoher® Schutzbedarf bei einem der drei Grundwerte existiert, Bausteine ein
Objekt nicht exakt abbilden oder Einsatzszenarien im Grundschutz nicht existieren.
Uber eine erweiterte Risikoanalyse werden zu schiitzende Informationen und Ge-

schiftsprozesse, relevante Bedrohungen sowie Schwachstellen identifiziert.
7. Reihenfolge der Abarbeitung

Diese Aufgabe umfasst die Erstellung eines Realisierungsplanes mit Priorititen und
den Verantwortlichkeiten. Zur Steuerung und Kontrolle der Umsetzung sind die

Zielvorgaben regelmédfig zu liberpriifen bzw. anzupassen.

Der Begriff der Hochverfiigbarkeit findet in den BSI-Standards keine Anwendung.
Auch hier bezieht sich die Verfiigbarkeit auf den Schutzbedarf eines Objektes. Quantita-
tive Aussagen zur Verfligbarkeit sind nicht enthalten. Die BSI-Standards mit der um-
fangreichen Anleitung durch das IT-Grundschutz-Kompendium eignen sich, um fiir den
»hormalen* Schutzbedarf ein strukturiertes Sicherheitskonzept aufzustellen. Das Kom-
pendium enthélt die fiir IP-Netze erforderlichen Bausteine zur Modellierung von Rou-
tern, Switchen, Managementsystemen, Ubertragungswegen und Gebiude. Fiir DWDM-
Systeme ist ein neuer Baustein auszuarbeiten bzw. ein vorhandener Baustein, wie zum
Beispiel Router, anzupassen, da dieser in dem Katalog noch nicht enthalten ist. Zur Un-
terstiitzung des Sicherheitskonzeptes konnen Tools verwendet werden.

Die BSI-Standards leisten damit aus der Prozesssicht einen Beitrag zur Securityzuver-
lassigkeit, enthalten aber keine quantitativen Aussagen.

4.5.3 Hochverfiigbarkeitskompendium des BSI

Das ,,Hochverfiigharkeitskompendium® (HV-Kompendium) verfolgt das Ziel, den Ma-
nagementebenen ein Hilfsmittel zur Wahrnehmung ihrer Verantwortung im Rahmen des

IT-Governance anzubieten. Im Vordergrund steht die Optimierung des Verfligbarkeits-
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potentials auf Basis der Gestaltung hochverfiigbarer Architekturen verbunden mit der

Forderung von Verlésslichkeit und Nachhaltigkeit. Schwachstellen und Optimierungs-

potentiale lassen sich iliber eine Potentialanalyse herausarbeiten. Es werden die folgen-
den Ziele verfolgt: [18]

Verlasslichkeit

,» Verldsslichkeit beschreibt die Erwartung, dass ein Service die angeforderte Funkti-
on auch hinsichtlich der geforderten Qualitét aktuell erfiillt.*

Nachhaltigkeit

»Nachhaltigkeit bietet die Gewahr, dass die Funktionalitét eines Services in der ge-
forderten Qualitdt auch kiinftig zur Verfiigung steht, dabei sind auch Umstinde zu
bewiltigen, die besondere Anforderungen an die Kontinuitit der IT und des Ge-

schéiftserfolges stellen.*

Das HV-Kompendium enthélt keine Rezepte oder pauschale Losungen, keine Anlei-

tung fiir eine Geschiftsprozessanalyse oder Modellierung und keine Anleitung fiir die

Ableitung von Funktionen aus einem geschiftlichen Modell zur Entwicklung eines

funktionalen Dienstekataloges. Der Aufbau des HV-Kompendiums ist in folgende vier
Bénde unterteilt: [18]

Band G

Enthélt eine Einfiihrung und methodische Grundlagen mit der Beschreibung der
Zielsetzung, der Einordnung in Standards, der Phasen S, I, und M zur Vorgehensbe-

schreibung und der Hochverfiligbarkeitsprinzipien.
Band B

Enthilt die Bausteine fiir die nachhaltige und kontinuierliche Service-Bereitstellung
mit der Modellierung von Hochverfiigbarkeitsumgebungen auf Basis der Hochver-
fligbarkeitsbausteine im Rahmen der Phase M. Bausteine sind hier beispielsweise

Server, Speicher, Datenbanken und die Infrastruktur mit der Energieversorgung.

Band M

Enthdlt MaBnahmenkataloge zur Realisierung nachhaltiger und kontinuierlicher
Services, in denen Mallnahmen und Konzepte in konzentrierter Form dargestellt

werden. Diese gelten fiir die gleichen Bausteine wie in Band B.
Band AH

Enthélt Architekturmodelle, Steuerungsinstrumente und weitere Hilfsmittel fiir die
Verfiigbarkeitsoptimierung. Ein Hilfsmittel fiir die Optimierung ist das Assessment

und Benchmarking.
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Das allgemeine Vorgehen im HV-Kompendium ist in der Abbildung 32 dargestellt.

Geschiiftsprozess
Ermittlung der Qualititsanforderungen

Soll-Verfiigbarkeit

HV-Konzeption
Delta-Feststellung, Modellierung,
Risikobetrachtung

IT-Dienstleistungen

Ist-Verfiigbarkeit

Ermittlung der Service-Delivery

E IT-Ressourcen (Applikationen)

Rekursion

Abbildung 32: Vorgehen in drei Phasen nach [18]

In der Phase S wird eine Erhebung und Analyse der Anforderungen im Soll vorgenom-
men. Weiterhin dient sie der Ausarbeitung des strategischen Zielsetzung verbunden mit
einer Identifikation von Geschiftsprozessen mit einer besonderen Bedeutung fiir die

Kernaufgaben der Organisation.

Auf der Grundlage einer qualitativen Potentialbewertung iiber fiinf Potentialstufen dient
die Phase I der Ermittlung der Dienstbereitstellung. In der Phase I wird ein Hochverfiig-
barkeits-Assessment durchgefiihrt, um das Ist auf eine IT-Dienstleistung unter dem As-

pekt der Hochverfiigbarkeit zu aggregieren.

Mit der Phase M werden IT-Services modelliert, die orientiert an den Bedarf von Ge-
schiftsprozessen eine bedarfsgerechte Funktionalitdt und Qualitdt anbieten. Auf Grund-
lage der Hochverfiigbarkeitsarchitekturmodelle entstehen in einem ganzheitlichen me-
thodischen Ansatz qualitativ hochwertige Dienste, die zu einer anforderungskonformen

IT-Dienstleistung zusammengesetzt werden.
[18]

Die Definition der Verfiigbarkeit bezieht sich in der Vergangenheit fast ausschlie8lich
auf technische Objekte. Das HV-Kompendium betrachtet die Verfligbarkeit aus ganz-
heitlicher Sicht, in dem die Produktion von Dienstleistungen mit ihren Prozessen und

Diensten Beriicksichtigung finden.

In [17] werden Definitionen, teilweise auch mathematisch, fiir zur Verfiigbarkeit ver-

wandte Begriffe vorgenommen, die nicht iiber das Boolesche Modell hinausgehen.

Eine Einteilung in ,,Verfiigbarkeitsklassen* (VK) nach dem HV-Kompendium wird in

Tabelle 2 vorgenommen.
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Tabelle 2: Verfiigbarkeitsklassen nach [17]

Verfiig- . Mindest- | Ausfall- .
. Bezeichnung Betrachtungs- . . Ausfallzeit
barkeits- L verfiig- zeit pro
einheit, Prozess ] pro Jahr*
klasse (VK) barkeit Monat*
VK0 Ohne zugesicherte Verfuigbar-
keit
VK 1 Normale Verfligbarkeit 99,0 % <8h <88 h
VK 2 Erhohte Verflgbarkeit 99,9 % <44 min | <9h
VK 3 Hochverfligbarkeit 99,99 % < 5 min < 53 min
VK 4 Hochstverfigbar 99,999 % | <265 < 6 min
VK 5 Verfligbarkeit unter extremen
Bedingungen, auch bei héherer
Gewalt (Disaster-Tolerant)

*bei 7 x 24 Std. Betriebszeit

Hochverfligbarkeit wird der Verfiigbarkeitsklasse 3 (VK 3) mit 99,99 % zugeordnet.

Ausfille in der Summe von fiinf Minuten pro Monat werden, je nach Anwendung, meis-

tens kaum wahrgenommen. Fiir die VK 3 geniigen normale Maflnahmen nicht, sondern

miissen mit Automatismen zur Uberwachung und Wiederherstellung in Kombination

mit Redundanzen abgesichert werden. Die kurzen Instandsetzungszeiten miissen bei der

Planung berticksichtigt werden, so dass keine Zustandsanalyse und Wiederanlaufsteue-

rung von AuBlen erforderlich ist. [17]

Bei der Validierung des Beispielnetzes in dieser Arbeit wird die Hochverfligbarkeit mit

einem Wert von 99,99 % zu Grunde gelegt.

Folgende Prinzipien fiir die Realisierung hochverfiigbarer IT-Systeme werden in [19]

genannt:

Redundanz.

Fehlertoleranz mit der Gewéhrleistung der Diensterbringung auch im Fall von Sto-
rungen.

Robustheit mit der Fahigkeit auf duBlere Storeinfliisse zu reagieren, dass diese nicht
zu Ausfillen fiihren.

Separation durch Trennung von Services und Ressourcen.
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» Virtualisierung mit der Authebung der Bindung zwischen Hardware und Software
bzw. Anwendungen.

» Transparenz mit der Durchschaubarkeit von organisatorischen Zusammenhingen.

= Automatismen mit automatisch ablaufenden Regelmechanismen.

» Priorisierung mit der Bevorzugung von kritischen Prozessen.

= Skalierbarkeit mit einer effizienten Implementierung bei steigenden Anforderungen.
=  Autonomie mit selbstdndiger und transparenter Ausfiithrung von Aufgaben.

Die genannten Prinzipien sind fiir eine hohe Verfiigbarkeit aufeinander abzustimmen,
um einen Prozess nahezu unterbrechungsfrei zur Verfiigung zu stellen. Die folgende
Abbildung 33 beschreibt den Zusammenhang zwischen den Prinzipien der Verfiigbar-

keit und den Potentialen zur Erhhung der Verldsslichkeit.

1 2 3 4 5
Initial Wiederholbar Definiert Gesteuert Optimiert
Robustheit
| | Redundanz !
| Tra nlsparenz |

| | |
Skalierbarkeit
|

Fehlertoleranz

! Priorisierung |

| Separation |

! Virtualisierung
Autonl'latismen

Autonomie

Abbildung 33: Prinzipien und Potentiale [17]

Die Abbildung zeigt, welche Prinzipien auf welcher Potentialstufe greifen. MaBnahmen
zur Automatisierung wirken erst dann, wenn robuste und redundante Komponenten ver-
baut werden. Im Planungsprozess sind die MaBBnahmen sinnvoll zu kombinieren, um

einen Beitrag zur Erhdhung der MTTF und Verringerung der MTTR zu leisten. [19]

Zur Uberpriifung des Verfiigbarkeitspotentials von zentralen bzw. kritischen IT-
Ressourcen und Prozessen wird innerhalb der Phase I ein HV-Assessment durchgefiihrt.
Es besteht aus mehreren, aufeinander folgenden Phasen. Der Ablauf der Phasen ist in
der Abbildung 34 dargestellt.
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1. Abgrenzung des
Untersuchungsbereichs

v

2. Definition der
Sollvergabe

v

3. Sammlung relevanter
Datenquellen

v

4. Durchfiihrung und
Bewertung

v

5. Auswertung

v

6. Bewertung der
Ergebnisse

Abbildung 34: Ablauf des Assessment [20]

In der ersten Phase wird definiert welche Bereiche zu betrachten sind. Dies umfasst kri-

tische Geschiftsprozesse, bestehende und geplante Service-Architekturen.

Im néchsten Schritt erfolgt die Bestimmung des Soll in Bezug auf die Verfiigbarkeitsan-
forderungen der zu betrachtenden Prozesse und Dienstleistungen. Diesen werden Ziel-
werte in Form von Reifegraden bei IT-Prozessen und Potentialstufen fiir technische

Architekturen vorgegeben.

In der dritten Phase werden Informationen gesammelt, die die Grundlage fiir die Bewer-
tung des tatsdchlichen Verfligbarkeitsstatus bilden. Dazu zéhlen die Daten aus verschie-
denen Quellen wie beispielsweise Organigrammen, Architekturskizzen und Priifungsbe-

richte.

Mit der vierten Phase erfolgt die Ermittlung des tatsidchlich erreichten Verfligbarkeits-
status. Dazu wird auf die Daten aus dem letzten Schritt zuriickgegriffen. Befragungen

erginzen die Datenaufnahme.

In der flinften Phase erfolgen die Auswertungen der verfiigbarkeitsrelevanten Fragen
und eine Dokumentation der Ergebnisse. Dazu wird die Vorgehensweise der Potential-

und Reifegradbewertung verwendet.

Die Ergebnisse der Soll- und Ist-Erfassung werden in der letzen Phase verglichen, das
heil3t die vorgegebenen und die tatsidchlich erreichten Potentiale der Prozesse bzw. tech-

nischen Architekturen werden abgeglichen und daraus ermittelt, welche Optimierungs-
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potentiale bestehen. Mit Hilfe dieser Potentiale werden abschliefend MaBinahmen zur
Erhohung der Verfiigbarkeit realisiert.

Das HV-Assessment kann zusidtzlich durch ein HV-Benchmarking ergénzt werden.
Hierbei erfolgt ein Vergleich mit den Referenzwerten fritherer HV-Assessment oder mit

Referenzwerten anderer Organisationen. [20], [100]

Das HV-Kompendium ist ein Ansatz, um iiber eine Prozessgestaltung und Architektur-
empfehlungen das Ziel der Hochverfiigbarkeit zu verfolgen. Die analytische Bewertung
beschrinkt sich auf das Boolesche Modell. Damit leistet das HV-Kompendium einen

Beitrag zur Systemzuverldssigkeit, bei dem die quantitativen Aussagen begrenzt sind.
4.5.4 Normen der Deutschen Bahn

Bahnsysteme verfiigen mit der Leit- und Sicherungstechnik {iber spezifische bzw. prop-
rietdre Infrastrukturen. Im Bereich der Bahnanwendung existieren eine Vielzahl von
Normen bzw. Standards. Diese beziehen sich aufgrund der proprietiren Systeme und
der hohen Sicherheitsanforderungen an den Betrieb der Bahnen vor allem auf die The-
men Safety und Verfligbarkeit, wobei die Verfiigbarkeit mit der EN 50126 abgebildet
wird. Die Verfligbarkeit wird darin definiert als:

»Die Fahigkeit eines Produktes, in einem Zustand zu sein, in dem es unter vorgegebe-
nen Bedingungen zu einem vorgegebenen Zeitpunkt oder wihrend einer vorgegebenen
Zeitspanne eine geforderte Funktion erfiillen kann unter der Voraussetzung, dass die

geforderten duleren Hilfsmittel bereitstehen® [32].

Fiir eine Quantifizierung der Verfiligbarkeit kommen in dieser Norm die MTTF- und
MTTR- Werte bzw. die ,,Mean Time Between Failures* (MTBF) zur Anwendung. Die
Digitalisierung mit dem Projekt ,,Neu Pro* integriert die Systeme der Leit- und Siche-
rungstechnik in [P-basierte Kommunikationsnetze, was zu einer neuen Bewertung hin-
sichtlich der Security fiihrt. In den letzen Jahren sind im Bereich der Eisenbahn Normen
zum Thema Security erschienen. Die folgende Auflistung gibt einen beispielhaften

Uberblick zu Normen aus den Bereichen Verfiigbarkeit, Safety und Security.

= [EC 62443 (2015)
IT-Sicherheitsstandard tiber industrielle Kommunikationsnetze mit Sicherheitslevel

= [EC 62443 3-2 (2018)
Risikomanagement

» [EC 62443 3-3 (2013)
Systemanforderungen zur IT-Sicherheit und Sicherheitslevel
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» [EC 62443 4-2 (2017)
Technische Sicherheit

= JEC 62425 (2007)
Sicherheit fiir elektronische Signalisierungssysteme

= NIST SP 800-30, 800-53 (2012)
Risikoanalyse und Risikomanagement

= DIN VDE V 0831-104 (2015)
Sicherheitsanforderungen auf Grundlage der IEC 62443

= DIN VDE 0831-102 (2013)
Schutzprofil fiir technische Funktionen in der Eisenbahnsignaltechnik
Sicherheit in der Leit- und Sicherungstechnik

= ENS50126 (2016)
Spezifikation und Nachweis der Zuverldssigkeit, Verfiigbarkeit, Instandhaltbarkeit
und Sicherheit (RAMS)
Beschreibung eines Sicherheitsmanagementprozesses

= ENS50128 (2011)
Software fiir Eisenbahnsteuerungs- und Uberwachungssysteme

= EN 50129 (2003)
Sicherheitsrelevante elektronische Systeme fiir Signaltechnik

= EN 50159 (2011)
Sicherheitsrelevante Kommunikation in Ubertragungssystemen
Nutzung von Ubertragungssystemen, die nicht fiir sicherheitsrelevante Anwendun-
gen entworfen worden sind

In der Tabelle 3 wird eine Einordnung der bahnspezifischen Normen vorgenommen.

Tabelle 3: Einordnung der Normen

Safety Security
EN 50126 [EC 62443
EN 50128
EN 50129
EN 50159

Die Tabelle zeigt, dass sich die gegenwirtige Normenwelt der Bahn auf Safety fokus-

siert. Es fehlt ein branchenspezifischer ganzheitlicher Sicherheitsprozess fiir Security.
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Erste Ansitze sind in den neuen Versionen der IEC 62443 zu finden. Eine quantitative

Bewertung der Securityzuverldssigkeit leistet die Norm nicht.

Eine andere denkbare Methode ist, das IP-basierte Kommunikationsnetz der Leit- und
Sicherungstechnik der Bahn iiber ein Sicherheitskonzept auf Basis der BSI-Standards
abzusichern. Mit der Nutzung von ,,Commercial off the shelf (COTS), in Form von
Standardsystemen der Systembhersteller, sind die bendtigten Bausteine fiir das Sicher-
heitskonzept im IT-Grundschutz-Kompendium des BSI enthalten. Das spezielle Sicher-
heitskonzept der Bahn beschrénkt sich dann mit den entsprechenden Normen auf die

proprietiren Bahnsysteme. Eine Abgrenzung erfolgt {iber Schnittstellen.

Ziel der Sicherheitskonzepte ist es, den Bahnbetrieb bei einem Angriff sicher fortzufiih-
ren. Riickfallebenen existieren heute bereits fiir Storungen. Es hat eine Bewertung zu
erfolgen, ob diese Riickfallebenen nach Angriffen angewendet oder nur teilweise ange-
wendet werden konnen, da die damit verbundenen Voraussetzungen nicht mehr erfiillt
sein konnen. Die Leistungsfahigkeit der Riickfallebenen ist hier zu betrachten. Auf der
anderen Seite kann durch Angriffe die Verfiigbarkeit der Systeme reduziert werden,

ohne dass es zu einer Gefdhrdung des Bahnbetriebes kommt. [66]

Um das Thema Security haben die Deutsche Bahn und die TU Darmstadt eine Arbeits-
gruppe ,,Cybersecurity fiir sicherheitskritische Infrastrukturen (CYSIS) gegriindet. Im
Ergebnis wurde ein Whitepaper mit Empfehlungen erarbeitet, wie Resilienz gegen IT-
Sicherheitsvorfaille in der LST erreicht werden kann. Ausgangspunkt ist die zentrale
Norm IEC 62443. Der Begriff der Resilienz bezieht sich im Wesentlichen auf die Defi-
nition des NIST und wurde auf den Infrastrukturbereich der LST sowie auf den IT-
Sicherheitsbereich konkretisiert. Resilienz eines informationstechnischen Systems in
bezug zur IT-Sicherheit ist durch folgende Fihigkeiten gekennzeichnet: [31]

»= Das System und die Organisation sollen auf ungiinstige Bedingungen und/oder au-
Bergewohnliche Beanspruchungen vorbereitet sein.

* Das System soll auf ungiinstige Bedingungen und/oder aulergewdhnliche Beans-
pruchung reagieren konnen und seine wesentlichen Funktionen, trotz einer mog-
lichen eingeschriankten Funktionalitat, aufrechterhalten konnen.

= Das System soll innerhalb eines akzeptierbaren Zeitintervalls wieder in einen defi-
nierten Systemzustand zuriickkehren konnen.

Die Ergebnisse der Arbeitsgruppe zu den Anforderungen fiir resiliente Architekturen
sind: [31]

* Ende-zu-Ende Sicherung der Kommunikation,

» Adaptierbarkeit bei COTS-Systemen,
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= Analysefdhigkeit und Beobachtung der Komponenten und des Netzwerks,

= Datenaggregation und Reaktion auf den Zustand des Netzwerks,

= Datenfilterung liber Sicherheitsregeln an Gefahreniibergangspunkten,

» Laufzeitpriifung der Integritdt der Systeme in Bezug auf den Abnahmezustand,
= Attestierbarkeit der Integritdt gegeniiber Dritten,

= Protokollierung kritischer Ereignisse,

» Einfache Ubertragbarkeit der Konfiguration auf Ersatzgerite,

* Warnung bei schwachen Konfigurationen der IT-Sicherheit wie zum Beispiel veral-
tete Kryptographie-Algorithmen,

* Modulare Architektur zur Begrenzung einer Kompromittierung mit der Isolierung
von Einheiten,

» Erkennung von physischen Zugriffen durch zum Beispiel Einbruchmeldeanlagen,
* Kryptographische Schliissel miissen sicher erzeugt und aufbewahrt werden,

» Herstellen des Urzustandes bzw. des Erstzustandes ohne das ein kompromittierender
Zustand entsteht,

»  Verfahren zum sicheren Schliisselaustausch miissen unterstiitzt werden,
» Storungszustand realisierbar durch Trennung eines Teilsystems vom Gesamtsystem,
= Systemreserven, um das System zukunftsfahig zu gestalten und

= Asset- und Configuration-Management durch Abbildung eines Systemmodells mit
allen Komponenten und ihres Sollzustandes.

Bei einem Vergleich mit den Maflnahmen aus dem IT-Grundschutz-Kompendium des
BSI existieren hier iiberwiegend Uberschneidungen. Mit Standardsystemen (COTS)
lassen sich nur bahnspezifische Anforderungen realisieren, soweit diese Systeme auch
die erforderlichen Funktionalititen bereitstellen.

4.5.5 Das IT-Sicherheitsgesetz

Das IT-Sicherheitsgesetz zur Erhdhung der Sicherheit informationstechnischer Systeme
ist am 25.07.2015 in Kraft getreten. In Form eines Artikelgesetzes ergéinzt es neben dem
BSI-Gesetz auch das Energiewirtschafts-, das Telekommunikations-, das Telemedien-
gesetz und weitere Gesetze. Zu den Kernzielen gehdren die Verbesserung der Sicherheit
und des Schutzes der IT-Systeme sowie der Dienste. Besonders im Bereich der ,,Kriti-
schen Infrastrukturen* (KRITIS) kann ein Ausfall oder eine Beeintrdchtigung von Ver-
sorgungsdienstleistungen zu dramatischen Folgen fiihren. Kritische Infrastrukturen wer-
den dabei wie folgt definiert: [16]
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»Kritische Infrastrukturen sind Organisationen und Einrichtungen mit wichtiger Bedeu-
tung fiir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nachhal-
tig wirkende Versorgungsengpdsse, erhebliche Storungen der offentlichen Sicherheit
oder andere dramatische Folgen eintréten.*

Die einzelnen Sektoren zu KRITIS sind in Abbildung 35 dargestellt.

Staat und
Verwaltung

Energie

Finanz- und
Versicherungs-
wesen

Transport
Medien und
und Verkehr
Kultur

Sektoreneinteilung

Abbildung 35: Sektoren fiir KRITIS nach [16]

Dem Sektor Transport und Verkehr sind folgende Branchen zugeordnet: [16]
» Luftfahrt,

= Seeschifffahrt,

» Binnenschifffahrt,

= Schienenverkehr,

= Stralenverkehr und

* Logistik.

Betreiber kritischer Anlagen haben auf Basis des Gesetzes ein Mindestniveau an IT-
Sicherheit einzuhalten und auergewohnliche IT-Stérungen an das BSI zu melden. Das
IT-Sicherheitsgesetz hat folgende Zielgruppen: [24]

= Betreiber kritischer Infrastrukturen,

= Betreiber von Webangeboten,
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= Telekommunikationsunternechmen,
= BSI als Steuerungs- und Kontrollinstanz.
Die Betreiber kritischer Infrastrukturen werden dadurch verpflichtet zu: [24]

= Absicherung ihrer Dienste nach dem Stand der Technik und Uberpriifung mindes-
tens aller zwei Jahre.

» Erarbeitung von Sicherheitsstandards nach dem Stand der Technik, sofern nicht an-
dere Spezialregelungen bestehen.

* Meldung von auflergewohnlichen Storungen an das BSI.

Der Nachweis zur Absicherung der kritischen Infrastruktur ldsst sich zum Beispiel tiber
ein Informationssicherheitsmanagementsystem (ISMS), soweit keine anderen branchen-
spezifischen Nachweissysteme bestehen, erbringen. Zur Klarung der Frage, was konkret
kritische Infrastrukturen im Sinne des IT-Sicherheitsgesetzes sind, wurde vom Bundes-
ministerium des Inneren am 21.06.2017 eine Rechtsverordnung verdffentlicht. Damit
wird es den Betreibern ermdglicht, auf Basis nachvollziehbarer Kriterien zu priifen, ob
das IT-Sicherheitsgesetz fiir sie Anwendung findet. Der Versorgungsgrad wird mit Hilfe
von Schwellenwerten fiir jede Anlagenkategorie bestimmt. Eine Anlage ist eine kriti-
sche Infrastruktur. Der Regelwert betragt 500.000 versorgte Personen.

In der Branche Schienenverkehr sind folgende Anlagen betroffen: [26]

=  Personenbahnhof,

=  Giiterbahnhof,

= Zugbildungsbahnhof,

» Schienennetz und Stellwerke der Eisenbahn,

* Verkehrssteuerungs- und Leitsystem der Eisenbahn

= Leitzentrale der Eisenbahn.

Im StraBBenverkehr sind folgende Anlagen betroffen: [26]

» Verkehrssteuerungs- und Leitsystem,

»  Verkehrssteuerungs- und Leitsystem im kommunalen Straenverkehr.

Die betroffenen Unternehmen mit den kritischen Infrastrukturen haben nach der Fest-
stellung, das sie liber diese Analgen verfiigen, zwei Jahre Zeit ihre IT nach dem Stand
der Technik angemessen abzusichern. Innerhalb von sechs Monaten ist dem BSI eine
Kontaktstelle fiir auBergewdhnliche Storungen zu melden, welche 24/7 erreichbar ist
[16], [24].
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In der Rechtsverordnung wurde abgeschitzt, dass sieben Meldungen von IT-

Sicherheitsvorfallen pro Jahr und betriebener Anlage erfolgen [25].

Dieser Wert wird als qualifizierte Schéitzung bei der Validierung der Securityzuver-
lassigkeit verwendet. Mit den Meldungen der Betreiber werden erst zukiinftig belastbare
Zahlen vorliegen. Das BSI analysiert die Meldungen und setzt diese zu anderen Er-
kenntnissen in Beziehung, mit dem Ziel ein Lagebild zu erhalten, auf dessen Basis
Handlungsempfehlungen erstellt werden. Die Kategorisierung der IT-Stérung erfolgt
nach dem Schema in Abbildung 36.

IT-Storung

Ohne nennenswerte Probleme
mit Maf3nahmen nach
Stand der Technik

abgewehrt?

Ja

Gewohnliche IT-Stérung

Spam

durch Virenschutz erkannte
Schadsoftware

ungezieltes Phishing
Festplattenfehler
Hardwareausfall

I:D Keine Meldung erforderlich!

Nein

Auflergewohnliche IT-Storung

e neue, bisher nicht veréffentliche
Sicherheitsliicken

e unbekannte Schadprogramme

e  Spear-Phishing

e auBergewdhnliche und
unerwartete technische Defekte
mit IT-Bezug

(z. B. nach Softwareupdates)

I::} Meldung erforderlich!

Abbildung 36: Meldekriterien nach § 8b BSIG [24]

Betreiber die nicht unter die BSI-Kritisverordnung fallen, kénnen freiwillig aulerge-

wohnliche Stérungen melden.
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5 Validierung der analytischen Modelle

Die analytischen Modelle zur Berechnung der technologischen Zuverléssigkeit, der Sys-
temzuverldssigkeit und der neu erarbeitete Ansatz zur Quantifizierung der Securityzu-
verldssigkeit wurden im letzten Kapitel bereitgestellt. Zusédtzlich erfolgte eine Betrach-
tung der organisatorischen Prozesse zur Security auf Basis von Normen, Standards und
Gesetzen. In diesem Kapitel erfolgt eine Validierung der analytischen Modelle an einem
[P-basierten Beispielnetz aus dem Bereich der Bahnsicherungstechnik mit dem Ziel,
einen Leitfaden zur Berechnung der genannten Teilzuverldssigkeiten zu entwickeln.
Durch die Variation einzelner Parameter sollen dabei die Maxima und Minima der er-
reichbaren Teilzuverldssigkeiten bestimmt werden. Die Grundlage fiir die Bewertung
der Ergebnisse bilden das HV-Kompendium mit der VK 3 und die BSI-
Kritisverordnung mit einer Abschétzung von sieben Angriffen pro Jahr.

5.1 Beispielnetz NeuPro

Die Modularisierung und Standardisierung der NeuPro-Stellwerksarchitektur verfolgt
das Ziel, die bisherige monolithische Architektur mit Netzkomponenten verschiedener
Hersteller aufzubrechen. Die COTS-Komponenten in den offenen Netzen iibernehmen
dabei keine sicherheitsrelevanten Funktionen im Sinne von Safety. Diese sind auf bahn-
spezifische Module beschréinkt.

Die Innenanlage der NeuPro-Stellwerksarchitektur bildet der Stellwerksrechner, auch
als ,,ESTW-Zentraleinheit“ (ESTW-ZE) bezeichnet, als eigensicheres Teilsystem. Die-
ses gewdbhrleistet, dass im Falle eines Fehlers kein unsicherer Zustand eingenommen
wird. Es gilt das ,,Fail-Safe-Prinzip*“. Die Ansteuerung der AuBenanlagen wird von der
ESTW-ZE realisiert, welche sich in einem Stellwerksgebdude befindet. Zu den Aullen-
anlagen gehoren die sich im Gleisfeld befindenden Feldelemente, die durch einen ,,0b-
jekt Controller (OC) angesteuert werden. Beide bilden in dieser Architektur als Teil-
system eine Einheit. Der OC wird spéter nicht mehr gesondert erwéhnt. Dieses Teilsys-
tem ist iiber standardisierte Schnittstellen durch ein IP-basiertes Datennetzwerk auf der
Basis von Lichtwellenleitern an ein ESTW-ZE angebunden. Das Datennetzwerk ist wei-
ter unterteilt in das Netz des Stellwerkes, das Backbonenetz und das Netz der Feldringe
mit den Feldelementen. Der Ubergang zwischen dem Backbone und dem Netz der Feld-
ringe erfolgt iiber einen ,,Gleisfeldkonzentrator (GfK). Dieser aggregiert den Verkehr
aus den Feldringen. Die Feldringe sind im Sinne eines Ringes nicht geschlossen, wer-
den hier aber trotzdem so bezeichnet. Die Abbildung 37 zeigt den logischen Auftbau der
NeuPro-Stellwerksarchitektur.
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Teilsystem FE ‘/ T
FE ocC Q NeuPro-Datennetzwerk ESTW-ZE
w,,//
FE Feldelement (Signale, Weichen, usw.)
oC Objekt Controller
ESTW-ZE NeuPro-Stellwerk
. 2 Point of Service

Abbildung 37: Logischer Aufbau von NeuPro nach [33]

Die Architektur mit einem IP-basierten Datennetzwerk ist auch unter der Bezeichnung
DSTW zu finden. Die Entfernung zwischen der ESTW-ZE und den Feldelementen wird
bei der Nutzung von Lichtwellenleitern durch die optische Démpfung und der Dispersi-
on der Fasern begrenzt. Im Gegensatz zur bisherigen Architektur mit Entfernungen von
6,5 km tiiber Kupferdoppeladern, werden hier wesentlich groBere Reichweiten (ca.
80 km) erzielt. Die Versorgung der Feldelemente wird {iber einen separaten Energiebus,
der vom Informationsfluss getrennt ist, realisiert. Der Netzzugang erfolgt {iber ,,Points

of Service* (PoS) in Form von Routern und Switchen. [33]

Im IP-Netzwerk findet ein Protokollstapel Verwendung, der aus standardisierten und
bahnspezifischen Protokollen bzw. Technologien besteht. Von Schicht 1 bis 4 kommen
die Standardprotokolle zum Einsatz. Auf Schicht 1 werden fiir die Validierung Licht-
wellenleiter und DWDM-Systeme verwendet. Nach dem hybriden Referenzmodell setzt
oberhalb der Schicht 4 die Anwendungsschicht auf. In dem NeuPro-Protokollstapel be-
findet sich dazwischen eine weitere separate Schicht. Die Bahnschicht ,,Kommuni-
kationsinfrastruktur fiir Sicherheitsrelevante Anwendungen* (KISA) findet Anwendung,
um die durch den Backbone zu iibermittelnden Daten im offenen Netz zu verschliisseln.
In der Bahnschicht 2, welche sich in der Anwendungsschicht befindet, kommt das ,,Rai/
Safe Transport Application““-Protokoll (RaSTA) zum Einsatz. Es verfiigt liber eine Re-
dundanz-, Sicherheits- und Sendewiederholungsschicht fiir eine sichere Dateniibertra-
gung. Die Redundanzschicht ermoglicht es, einen Kommunikationskanal aufzubauen,
der physikalisch in zwei getrennte Wege Pfade aufgeteilt ist. Ein RaSTA-Paket wird
dadurch redundant versendet und durch den Empfianger (FE-Teilsystem) zusammenge-
fiihrt. Nach einer erfolgreichen Sequenz- und Integrititspriifung wird das Paket an die
nichst hohere Schicht gegeben. Auf der Anwendungsschicht nutzt NeuPro das ,,Bahn-
technische Protokoll” (BTP). Den Protokollstapel zeigt Abbildung 38. [33]
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BTP
Schicht 5
RaSTA Bahnschicht 2
KISA Bahnschicht 1
UDP, TCP Schicht 4
1P Schicht 3
Ethernet Schicht 2
LWL, Kupfer Schicht 1

Abbildung 38: Protokollstapel fiir NeuPro nach [33]

Die zu iibermittelnden Informationen sind entsprechend der Tabelle 4 in drei Klassen

mit einer jeweils unterschiedlichen Prioritét eingeteilt.

Tabelle 4: Informationsarten von NeuPro mit Priorisierung [12]

Daten Anforderung an die Ubertragung | Prioritit

Signaltechisch sichere Daten mit
Relevanz flr den Eisenbahnbe- echtzeitkritische Ubertragung hoch
trieb

Daten fiir die Uberwachung und

Konfiguration des Datennetz- weniger zeitkritisch mittel
werkes
Hintergrunddaten nicht zeitkritisch niedrig

Die Protokolle der Bahnschichten 1 und 2 finden nur bei den signaltechnisch sicheren
Daten mit einer Relevanz fiir den Bahnbetrieb der Priorititsklasse ,,hoch* Anwendung.

Fiir die Validierung wird eine NeuPro-Architektur von der Firma Thales beschrieben.
Von verschiedenen Unternehmen existieren dhnliche weitere Konzepte. Das modifizier-
te Konzept fiir das IP-basierte Netzwerk der Firma Thales zeigt die folgende Abbil-
dung 39.
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DWDM-System ESTW-ZE

L] L]

Y
Netz des
Stellwerkes

Switch

Router

Feldelement FE
|
LWL-Backbone 2

: |

LWL-Backbone 1

eL0DE

Backbonenetz

Feldring-Netzwerk

Abbildung 39: Netztopologie fiir NeuPro nach [67]

Das Netz des Stellwerkes besteht aus einem Stellwerksrechner, der mit zwei Layer 3-

Switchen verbunden ist.
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Das Backbonenetz wird gebildet aus zwei redundanten LWL-Ringen. Als Ubertra-
gungstechnologiec kommt DWDM zum Einsatz. Alternativ wiaren Technologien wie die
wynchrone Digitale Hierarchie® (SDH), Gigabit-Ethernet oder Ethernet iiber SDH
nutzbar. Fiir die Vermittlung der Daten kommen in diesem Beispielnetz pro Ring je-
weils drei Router zum Einsatz, welche auch die PoS des Backbone bilden. Ein Router
pro Ring ist mit dem Stellwerksrechner verbunden. Die beiden anderen Router pro Ring
koppeln die Feldringe an den Backbone. Den unteren Bereich der Architektur bilden
zwei Feldringe, die nicht geschlossen sind. Jeder Feldring ist mit beiden Backbonerin-
gen gekoppelt. Die Stichleitung vom Backbone verbindet jedes Feldelement durch einen
separaten Switch. Aufgrund der zwei Stichleitungen ist jedes Feldelement pro Ring re-
dundant durch zwei Switche angebunden. Die verbundenen Switche bilden ein
Layer 2-Netz. Die mogliche Anzahl der Switche in einem Feldring bzw. die Anzahl der
Router im Backbone sind im Planungsprozess zu bestimmen. Fiir eine zeitgerechte
Ubertragung der Steuerungsdaten kommt Traffic Engineering zum Einsatz. QoS erfolgt
iiber eine Priorisierung der Daten. Im Backbone wird die Priorisierung mit DiffServ

umgesetzt. [33]

Nach [67] sind fiir eine hohe Verfiigbarkeit unter Nutzung von COTS-Komponenten

folgende Anforderungen zu erfiillen bzw. zu tibertreffen:

» Alle Segmente der Netzwerkarchitektur besitzen eine Ubertragungsrate von mindes-
tens 512 kbit/s.

* Fir die Ende-zu-Ende-Verbindung der Kommunikationspartner, zwischen der
ESTW-ZE und einem Feldelement, wird stets die Latenzzeit von 50 ms unterschrit-
ten.

» Die maximale Bitfehlerrate betrigt 10°.

5.2 Technologische Zuverlassigkeit

5.2.1 Analytische Lésung

Zur analytischen Losung wird ein Pfad des Netzwerkes von der ESTW-ZE zum Feld-
element betrachtet. Mittels der technologischen Zuverléssigkeit soll die Laufzeit eines
Datenpaketes zwischen der ESTW-ZE und dem Feldelement quantifiziert werden. Es ist
ausreichend, dieses fiir einen Pfad zu priifen. Auf dem anderen Feldring nach Abbildung
39 besteht kein signifikanter Unterschied in der Laufzeit {iber die in diesem Beispiel
identischen LWL-Backbones. Wesentlich ist nur die Lidnge des Pfades, das heilit die
Anzahl der im Pfad liegenden Betrachtungseinheiten bzw. Netzkomponenten mit einer
zu beriicksichtigenden Bediendauer. Zur Bearbeitung wurde das Netzwerk wie folgt

angepasst:
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Jede Betrachtungseinheit ist ein Knoten w;.
Betrachtungseinheiten sind Ubertragungswege, Switche und Router.

Bei Routern kdnnen Fehler im Routingprozess auftreten. Dieses wird durch die Feh-
lerrate p beschrieben.

Ein auftretender Fehler im Router wird jeweils durch einen Verlust der weiterzulei-
tenden Datenmenge mit der Rate p modelliert, das heit die Datenpakete werden
verworfen. Dieser Datenverlust wird im Feldelement erkannt und es wird ein neues
Datenpaket angefordert.

Der Backbone wird mit einem Eingangs- und Ausgangsrouter und den Ubertra-

gungswegen modelliert.

Das DWDM-System entfillt bei der Modellierung, da die Laufzeit durch das System
zu vernachléssigen ist.

In Abbildung 40 ist der betrachtete Pfad von der ESTW-ZE zu einem Feldelement dar-
gestellt.

|
[ ] switch ESTW-ZE 84
] (N B
I:l Router W £ @
7
6 Feldelement FE W, 7
|
Ubertragungswege [] w; 8
1 Gbit/s 5
-------------- 100 Mbit/s we -2
— ——— 10 Mbit/s | ows g
: 7
We .
Wiz Wis Wi3 Wi Wy 'qu
o
-8 -8-8-m e |
Wie Wiy w2 Wi Wg 5]
! > %
| Wis %D
S
o
O | 2

Abbildung 40: Pfad von der ESTW-ZE zum Feldelement

In der Ubergangsmatrix 7 sind die Wahrscheinlichkeiten vom Ubergang zwischen den

Knoten eingetragen. Die externe Ankunftsrate wird mit A bezeichnet. Im Vektor A

werden die externen Ankunftsraten fiir jeden Knoten w; eingetragen.

In der Tabelle 5 ist jedem Knoten w; eine entsprechende aus der Praxis relevante Be-

dienrate zugeordnet.
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Tabelle 5: Zuordnung der Knoten und der Bedienrate

Knoten Betrachtungseinheit Bedienrate pu;

W1, W7, Wo, W11, W13, W15, Wy7 Switch ZE und Switche Feldring 480 Gbit/s

W3, W5 Router Backbone 200 Gbit/s
W2, Wy Ubertragungsweg 1 Gbit/s
We Ubertragungsweg 100 Mbit/s
Wg, W10, W12, W14, W16, Wig Ubertragungsweg 10 Mbit/s

Auf Grundlage von Abbildung 40 sind in Abbildung 41 die Ubergangswahrscheinlich-

keiten zwischen den Knoten w; eingetragen und bezeichnet.

my18=1-(1- P)z

Wo—Wig—= Wi = Wi —Wj3 -
Wig—Wis—Wie -

Abbildung 41: Modell der technologischen Zuverlassigkeit

In Tabelle 6 befinden sich die Erkldarungen zur Abbildung 41.
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Tabelle 6: Erklarungen zum Modell technologische Zuverlassigkeit

Bezeichnung Erklarung
A Externer Eingangsstrom mit Ankunftsrate im Knoten w;
TTj; Ubergangswahrscheinlichkeit vom Knoten w; zum Knoten w;, bei ei-

nem zweistelligen Index eines Knotens werden die zwei Indizes mit

einem Punkt getrennt

p Fehlerrate
B externer Ausgangsstrom, entspricht gy 1g
118 Riickfiihrung auf Grund von Verlust in den Routern ws und ws, diese

Riickfiihrung funktioniert praktisch durch Loschen defekter Datenpa-

kete in den Routern und Neuanforderung durch das Feldelement.

Der Leitfaden zur Bestimmung der technologischen Zuverldssigkeit beinhaltet folgende
fiinf Schritte:

1. Aufstellen des Vektors des externen Ankunftsrate A
Nur der Knoten w; erhilt externe Verkehrsobjekte mit der Rate A von der ESTW-ZE.

Somit ergibt sich folgendes fiir den Vektor 1

AT=(100000000000000000) [Mb—t]

S

(112)

2. Aufstellen des Vektors der Bedienrate p

Der Vektor der Bedienrate i ergibt sich aus der Tabelle 5.
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480000
1000
200000
1000
200000
100
480000
10
480000 [MMt]

10
480000
10
480000
10
480000
10
480000
10

(113)

=
Il

S

3. Aufstellen der Ubergangsmatrix 7

Die Elemente m; der Ubergangsmatrix 7 stehen fiir die Wahrscheinlichkeit, dass ein
Verkehrsobjekt vom Knoten w; zum Knoten wj; Ubertragen wird. Werden alle zu bear-
beitenden Verkehrsobjekte vom Knoten w; zum Knoten wj iibertragen, so gilt m; = 1.
Besteht keine Verbindung zwischen den beiden Knoten, dann gilt 7; = 0. In den Rou-
tern tritt ein Fehler in der Weiterleitung mit der Fehlerrate p auf, deshalb betrigt die
Ubergangswahrscheinlichkeit:

T3 =Tes =1—p (114)

Die Gesamtriickweisungsrate wird hier mit p bezeichnet. Die Anzahl der Router betrigt

im Beispielnetz n = 2. Es gilt:

p=>0-p)"=(1-p)? (115)

Bei Verlust eines Paketes durch einen Fehler wird dieses erneut gesendet. Dieses wird
durch die Gesamtriickweisungsrate, hier p = m; 15 abgebildet. Damit kann die Uber-

gangsmatrix 7 gebildet werden.
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4. Berechnung der Eingangsintensitiiten ¢ und des Verkehrswertes @

Mit einer Einheitsmatrix Elg kann der Vektor der Eingangsintensitit & berechnet wer-

den zu
G=(F-7) -4 (117)

- -1
unter der Voraussetzung, dass die inverse Matrix von (E - ﬁ) existiert. Die Elemen-

te des Vektors der Verkehrswerte g berechnen sich zu:

0 =1 (118)

5. Modellierung des Bedienungsprozesses in den Knoten durch ein Wartesystem

Der Eingangs- und Bedienprozess im Knoten w; wird mittels eines Wartesystems ab-

gebildet. Dazu werden folgende Modelle betrachtet:
1. M/M/1/c0 Wartesystem

Ankunftsabstands- und Bediendauer sind exponentiell verteilt. Es gibt einen Be-

dienkanal und unendlich viele Warteplétze.
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2. M/Gl/1/c0 Wartesystem

Der Ankunftsabstand ist exponentiell verteilt. Die Bediendauer ist beliebig verteilt.
Fiir den quadratischen Variationskoeffizienten der Bediendauer soll gelten
0,5 < V2(Ty) < 2. Es existieren ein Bedienkanal und unendlich viele Warteplitze.

Bestimmung ausgewéihlter Parameter unter Anwendung eines M/M/1/co Wartesys-

tems

Die Verweildauer im Knoten wird mittels folgender Gleichung bestimmt:

E(Ty,) :u; [Mts)it] (119)

i—0i
Die maximale Verweildauer im Knoten, die mit einer statistischen Sicherheit S nicht
iiberschritten wird. Es wird § = 1 — 107° festgelegt.

_ _ln(l—S) s
tvg, = =0 [ (120)

i Hi—0;

Bezogen auf ein Datenpaket der GroB3e 512 Byte = 4096 bit ergibt sich:

paket 4096 [ s ] 121
tvs, tvs, " 1000000 |paket (121)

Die Verteilungsfunktion der Verweildauer Fr, (t) = P(Tvi < t) ist die technologische

Zuverlissigkeit Zj, (t;) eines Knotens w;. Es gilt:

(122)

0 t<0

P(TVi = ti) = {1 — e Wi—odti 5

Damit kann die technologische Zuverldssigkeit Z, (t;) fiir den Knoten w; berechnet

werden. Hierfiir sind a priori die Verweildauern t; fiir den jeweiligen Knoten w; fest-

gelegt worden. Die Zeitdauern werden iiber die maximalen Verweildauern tys, abge-
schitzt. Es ist zu beachten, dass die maximale Verweildauer eines Paketes auf dem Pfad
50 ms nicht iiberschreitet, das heifit es gilt Y%, ty, <50 %. Fiir die technologische
Zuverldssigkeit eines Knotens ergibt sich:

Zo,(t) =1 — e~ (imodt (123)

Die technologische Zuverléssigkeit auf dem gesamten Pfad berechnet sich aus dem Pro-

dukt der Einzelzuverldssigkeiten Z (t;) zu:

Zo(®) = T1i21 Zg, (t) (124)
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Die maximale Warteschlangenldnge in einem Knoten, die mit einer statistischen Sicher-

heit S nicht liberschritten wird, berechnet sich zu:

In <1?_2£>
s, = = (125)

Auf die Berechnung der Warteschlangenldange wird in der Validierung verzichtet.

Nachfolgend wird die technologische Zuverléssigkeit fiir den Pfad des Beispielnetzes
nach dem Leitfaden berechnet.

Die Angabe der Nachkommastellen ist relevant fiir die Bewertung der Ergebnisse. Es

wird hier daher auf eine wissenschaftliche Schreibweise verzichtet.

Im ersten Schritt werden fiir die externe Ankunftsrate A drei Varianten festgelegt:

Mbit
S

" Variante 1: Z{=(100000000000000000)[

= Variante 2: 45 =(200000000000000000) ==

= Variante 3: 45 =(900000000000000000) ==

Im zweiten Schritt erfolgt die Festlegung des Vektors der Bedienrate . Dieser wird
nach Tabelle 5 festgelegt und entspricht Formel (113). Dieser gilt fiir alle drei Varianten
der Ankunftsrate .

Im dritten Schritt wird die Ubergangsmatrix 7 nach der Abbildung 41 aufgestellt.

Diese entspricht der Formel (116). Die Ubergangsmatrix gilt fiir alle drei Varianten der

Ankunftsrate A. Fiir die Paketfehlerrate wird p=10"° [ﬁ] festgelegt. Es gilt mit:
1—-p =0,00000000199999994 und

1 —p =0,9999999990

Im vierten Schritt erfolgt die Berechnung der Eingangsintensitit & und des Verkehrs-
wertes @. Beide unterschieden sich fiir die drei Varianten der Ankunftsrate ); Die

Eingangsintensitit ¢ wird mit der Formel

=(E-7) -1 (126)

Mbit

berechnet. Fiir eine Ankunftsrate /ﬁ =(100000000000000000) [ —| er-

gibt sich folgendes Ergebnis:
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(127)

1,00000002 0,000002083333337
1,00000002 0,001000000002000
1,00000002 0,000005000000010
1,00000002 0,001000000002000
1,0000000009999999 0,000005000000005
1,0000000009999999 0,010000000010000
1 0,000002083333333
0,100000000000000
Mbit) . _ (o; 0,000002083333333
s 707 (u) 0,100000000000000
0,000002083333333
0,100000000000000
0,000002083333333
0,100000000000000
0,000002083333333
0,100000000000000
0,000002083333333
0,100000000000000

Qu
Il

n=18

N N = o T e S G S T S G SR SN

Im fiinften Schritt wird der Bedienungsprozess modelliert. Das Ziel ist die Bestim-
mung der maximalen Ubertragungsdauer eines Paketes und die Berechnung der techno-
logischen Zuverlédssigkeit. Als Parameter wurde die statistische Sicherheit mit

S =1—107° festgelegt. Es erfolgt diec Abbildung des Eingangs- und Bedienprozesses

in den Knoten w; fiir die drei festgelegten Ankunftsraten /T]

Zur Berechnung der technologischen Zuverlédssigkeit miissen die Verweildauern ¢y, der
Pakete in den einzelnen Knoten w; festgelegt werden. Die maximale Verweildauer
tvye, €ines Paketes im Kommunikationsnetz wird anwendungsbezogen auf

tvye, = 90 % festgelegt. Diese Zeit bezieht sich auf Verzdgerungen in den einzel-

nen Knoten (Router, Switch, Ubertragungsgerit). Die Signallaufzeit wird hierbei nicht
beriicksichtigt.

Die Festlegung der Verweildauer erfolgt iiber eine iterative Abschitzung. Es wird zu-

ndchst die maximale Verweildauer ty , die mit einer statistischen Sicherheit S nicht

iberschritten wird, flir jeden Knoten berechnet. Die statistische Sicherheit S wird be-
tragsmifig gleich der zu erreichenden technologischen Zuverldssigkeit gesetzt. Die

Festlegung der zuldssigen Verweildauern tliber den Parameter ¢y, , einer oberen Tole-

ranzgrenze, kann nur als eine grobe Abschitzung einer oberen Grenze betrachtet wer-
den, da die Addition von Toleranzgrenzen nach den Gesetzen der Stochastik nicht er-
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laubt ist. Eine Addition ist nur bei Erwartungswerten moglich. Die maximal zulédssigen

Verweildauern ty sind so festzulegen, dass gilt:

ms

12, ty, <50 (128)

Paket = WVhetz

Eine genaue Berechnung der maximal zuldssigen Verweildauern eines Paketes im Netz

ist nur mit Kenntnis der Verteilungsfunktion der Verweildauer FTVN . (t) im gesamten
etz

Netz moglich. Diese Funktion steht hier nicht zur Verfligung. Es ist aber eine Abschat-
zung der technologischen Zuverldssigkeit Z,, ~(t) moglich. Der Wert der technologi-
schen Zuverlassigkeit Z (t) in den einzelnen Knoten w; wird umso groBer, je groBer

die festgelegte maximal zuldssige Verweildauer ty. eines Paketes in einem Knoten w;

ist. Die Festlegung dieser Verweildauern ¢y, erfolgt daher nur fiir eine externe An-

Mbi Co : . . .
kunftsrate von 4 =1 Tlt . Damit ist eine bessere Vergleichbarkeit der Ergebnisse fiir

die drei unterschiedlichen externen Ankunftsraten gegeben.

S

Fiir das M/M/1/o0 - Wartesystem ergibt sich folgendes Ergebnis in ﬁ und in — bei
einer Paketgrofle von 4096 bit.
> Ini1—S)
£y, = (- - )n_18 (129)
0,000028782373626 0,000000117892602
0,013829339897861 0,000056644976222
0,000069077898179 0,000000282943071
0,013829339897861 0,000056644976222
0,000069077898179 0,000000282943071
0,139550611697728 0,000571599305514
0,000028782373626 0,000000117892602
1,535056728659502 0,006287592360589
_10,000028782373626 S 10,000000117892602 S
~ | 1,535056728659502 | Mbit | 0,006287592360589 | Paket
0,000028782373626 0,000000117892602
1,535056728659502 0,006287592360589
0,000028782373626 0,000000117892602
1,535056728659502 0,006287592360589
0,000028782373626 0,000000117892602
1,535056728659502 0,006287592360589
0,000028782373626 0,000000117892602
1,535056728659502 0,006287592360589

Die abgeschitzte Summe der maximal zuldssigen Verweildauern betrégt:
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18

S
t ket = = 0,038411834 158 ——
ke .El ty;, = 0,03841183455585158 o——
1=

S

= 38,41183455585158

m ms
Paket < 50ms m = tVNetz (130)

Die maximale Verweildauer eines Paketes im Netz ty, ~— wird mit der geforderten sta-
tistischen Sicherheit von S = 1 — 107 eingehalten. Die vorgegebene Verweildauer fiir
jeden Knoten wird fiir das M/M/1/c0- Wartemodell fiir die Ankunftsrate von 4 =1 @

wie folgt berechnet.

0,00003 0,00000012288
0,01400 0,00005734400
0,00007 0,00000028672
0,01400 0,00005734400
0,00007 0,00000028672
0,14000 0,00057344000
0,00003 0,00000012288
1,54000 0,00630784000

2 _ 0,00003 s__10,00000012288 s (131)

4 1,54000 | Mbit 0,00630784000 | Paket
0,00003 0,00000012288
1,54000 0,00630784000
0,00003 0,00000012288
1,54000 0,00630784000
0,00003 0,00000012288
1,54000 0,00630784000
0,00003 0,00000012288
1,54000 0,00630784000

Das ergibt eine festgelegte Gesamtverweildauer eines Paketes im Netz von:

(132)
18

S ms

t = ty, = 0,0385366016 ——— = 38,5366016 —— <50 —— =1t

VNetz Z Vi Paket Paket< Paket Vietz
1=

Damit konnen, soweit erforderlich, noch Reserven bei den einzelnen Knoten festgelegt
werden. Diese Festlegung nach Formel (131) soll auch fiir die anderen Ankunftsraten

)Tj fiir dieses Modell gelten. Die technologische Zuverldssigkeit Zj, (t;) berechnet sich

fur jeden Knoten w; mit ¢; = ty, zu:

121



Kapitel 5: Validierung der analytischen Modelle

0,9999994425929087
0,9999991567480073
0,9999991684130719
0,9999991567480073
0,9999991684130719
0,9999990435143012
0,9999994425929087
0,9999990435143015
0,9999994425929087
0,9999990435143015
0,9999994425929087
0,9999990435143015
0,9999994425929087
0,9999990435143015
0,9999994425929087
0,9999990435143015
0,9999994425929087
0,9999990435143015

Zy(t) =1— e Wimodt = (133)

Die technologische Zuverldssigkeit des Gesamtprozesses berechnet sich zu:

Zy(0) =112, Z,,(t;)) = 0,9999860531641955 (134)

Fiir das M/M/1/co- Wartesystem und der externen Ankunftsrate von /Tz =2 Mi—it be-

tragt die abgeschitzte Summe der maximal zuldssigen Verweildauern:

ms
ake

ms

thaket = 43,133474993810 - =

- < 50 (135)

Die maximale Verweildauer eines Paketes im Netz ¢y, wird mit der geforderten sta-
tistischen Sicherheit von S = 1 — 107° eingehalten.

Die technologische Zuverldssigkeit des Gesamtprozesses betragt:

Z,(t) = 0,999964855112949 (136)

Mbit

Fiir das M/M/1/00o- Wartesystem und der externen Ankunftsrate von /T3 =9 - be-
tragt die abgeschitzte Summe der maximal zuldssigen Verweildauern:

Paket __ ms ms _

ty,.. = 340,267432939558 oo 50 oot = Wvers (137)

Die maximale Verweildauer eines Paketes im Netz ¢y, . wird mit der geforderten sta-

tistischen Sicherheit von S = 1 — 107 nicht eingehalten.
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Die technologische Zuverldssigkeit des Gesamtprozesses betrigt:
Zy(t) = 0,235107791967268 (138)

Die errechnete technologische Zuverldssigkeit ist praktisch nicht akzeptabel. Fiir die

Ubertragung von Steuerungsinformationen zu den Feldelementen ist die angenommene
Mbit . . . . .
Ankunftsrate von 9 Tlt nicht realistisch, verdeutlicht aber die Auswirkung auf den

Gesamtprozess.
[62]

Bestimmung ausgewihlter Parameter unter Anwendung eines M/GI/1/c0c Warte-
systems

Bei einer unbekannten Verteilungsfunktion der Bediendauer, kann mit dem genannten
Modell die Stochastik des Bedienprozesses iiber den Variationskoeffizienten der Be-
diendauer abgeschdtzt werden. In der Beispielrechnung wird hier der quadratische Va-
riationskoeffizient der Bediendauern zu V?2(Ty) = 2 festgelegt, im Vergleich zur Ex-
ponentialverteilung, wo V2(Ty) = 1 gilt. Mit diesem Wert des Variationskoeffizienten
der Bediendauer werden grofere Schwankungen der Paketgrofe beriicksichtigt. Es gilt

folgende Hilfsvariable:

2

Vi = —1+V2(Tyi) (139)
Der Erwartungswert der Verweildauer berechnet sich zu:
1
Ql(z—l)-‘rl s
E(TVL) - Hi—0; [Mbit] (140)

Die maximale Verweildauer im Knoten, die mit einer statistischen Sicherheit S nicht

iiberschritten wird, berechnet sich zu:

ty

; ~—In(1 =9 E(Ty,) [=] (141)

Es wird wieder §=1—10"° festgelegt. Bezogen auf ein Datenpaket der Grofe
512 Byte = 4096 bit ergibt sich:

Paket __ . 4096 [ S ] 142
tVSl- = s, " To00000 LPaket (142)

Die technologische Zuverléssigkeit Zj, (t;) fiir den Knoten w; berechnet sich nach [39]
iiber den Spitzenfaktor der Verweildauer zu:

¢

Zo(t) =1—¢ *() (143)
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Die Verweildauern ¢; fiir den jeweiligen Knoten w; werden wieder wie beim
M/M/1/c0-Wartesystem a priori festgelegt. Die technologische Zuverlédssigkeit auf dem

gesamten Pfad berechnet sich aus dem Produkt der EinzelzuverldssigkeitenZ, (t;) zu:

Zo(t) = 2 Zy, () (144)

Die maximale Warteschlangenldnge in einem Knoten, die mit einer statistischen Sicher-

heit S nicht {iberschritten wird, berechnet sich zu:

In <1?_2§>
lys, = ﬁ (145)

Nachfolgend wird die technologische Zuverldssigkeit fiir den Pfad des Beispielnetzes
unter Anwendung eines M/GI/1/co-Wartesystems nach dem Leitfaden berechnet.
Wie im M/M/1/co-Wartesystem gilt hier

Mbit

s 3

* die gleiche Ankunftsrate A mit den drei Varianten 1,2und 9

» der gleiche Vektor der Bedienrate (i nach Tabelle 5,
= die gleiche Ubergangsmatrix 7 nach Abbildung 41 und

» die gleiche Eingangsintensitit & sowie der Verkehrswert ¢ in Abhdngigkeit der

drei Varianten der Ankunftsrate ); .

Daraus folgt, dass die Schritte eins bis vier identisch mit den Berechnungen zum
M/M/1/c0-Wartesystem sind.

Im fiinften Schritt wird der Bedienungsprozess modelliert. Das Ziel ist die Bestim-
mung der maximalen Ubertragungsdauer eines Paketes und die Berechnung der techno-
logischen Zuverlédssigkeit. Als Parameter wurde die statistische Sicherheit mit

S =1—107° festgelegt. Es erfolgt die Abbildung des Eingangs- und Bedienprozesses
in den Knoten w; fiir die drei festgelegten Ankunftsraten );
Fiir das M/GI/1/c0o-Wartesystem wird der quadratische Variationskoeffizient der Be-

diendauer fiir alle drei Varianten festgelegt zu V?(Ty) = 2. Es muss zunichst der Er-

wartungswert der Verweildauer bestimmt werden zu:
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Qi
f?(?}/i) =

Paket

£y~ (—In(1-S5)- E(TVi))n

0,000028782403607
0,013836254567824
0,000069078070874
0,013836254567824
0,000069078070874
0,140248364756914
0,000028782403607
1,611809565092477
0,000028782403607
1,611809565092477
0,000028782403607
1,611809565092477
0,000028782403607
1,611809565092477
0,000028782403607
1,611809565092477
0,000028782403607
1,611809565092477

e
i 7

Hi—0;

)+1

0,000002083339844
0,001001501501505
0,000005000037500
0,001001501501505
0,000005000037500
0,010151515151668
0,000002083339844
0,116666666666667
0,000002083339844
0,116666666666667
0,000002083339844
0,116666666666667
0,000002083339844
0,116666666666667
0,000002083339844
0,116666666666667
0,000002083339844
0,116666666666667

Mbit

und in —— bei einer PaketgroB3e von 4096 bit:

=18

0,000000117892725
0,000056673298710
0,000000282943778
0,000056673298710
0,000000282943778
0,000574457302044
0,000000117892725
0,006601971978619
0,000000117892725
0,006601971978619
0,000000117892725
0,006601971978619
0,000000117892725
0,006601971978619
0,000000117892725
0,006601971978619
0,000000117892725
0,006601971978619

|

Fiir die maximal zuldssige Verweildauer ty. ergibt sich folgendes

o) (146)

. . S
Ergebnis in ——
gebnis Mbit

(147)

Paket

Die abgeschitzte Summe der maximal zuldssigen Verweildauern betragt:
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18

S
theket =) ¢y, = 0,040301026907809 ——
i=1

= 40,301026907809 —— < 50

ms ¢
Paket Paket  VNetz

(148)

Die maximale Verweildauer eines Paketes im Netz ty, ~ wird mit der geforderten sta-

tistischen Sicherheit von § = 1 — 107 eingehalten. Die vorgegebene Verweildauer fiir

den Knoten wird fiir das M/GI/1/c0-Wartesystem fiir die Ankunftsrate von 1 =1 Ml:t
wie folgt festgelegt:
0,00003 0,00000012288
0,01400 0,00005734400
0,00007 0,00000028672
0,01400 0,00005734400
0,00007 0,00000028672
0,14000 0,00057344000
0,00003 0,00000012288
1,62000 0,00663552000
2 _ 0,00003 [ _s _ | 0,00000012288 s (149)
4 1,62000 | Mbit 0,00663552000 | Paket
0,00003 0,00000012288
1,62000 0,00663552000
0,00003 0,00000012288
1,62000 0,00663552000
0,00003 0,00000012288
1,62000 0,00663552000
0,00003 0,00000012288
1,62000 0,00663552000

Dieses ergibt eine festgelegte Gesamtverweildauer eines Paketes im Netz von:

(150)
18

= E ty. = 0,0405026816 > _ 40,5026816 e < 50 o t
. - Vi ™ Paket Paket Paket  /Netz
=

*
VNetz

Damit konnen, falls erforderlich, noch Reserven bei den einzelnen Knoten festgelegt

werden. Diese Festlegung nach Formel (149) soll auch fiir die anderen Ankunftsraten
Zj fiir dieses Modell gelten. Die technologische Zuverldssigkeit Z, (t;) berechnet sich

fir jeden Knoten w; mit ¢; = ty, zu:

126



Kapitel 5: Validierung der analytischen Modelle

0,999999442584548
0,999999150833447
0,999999168383966
0,999999150833447
0,999999168383966
0,999998975232475
0,999999442584548
0,999999067796115
0,999999442584548
0,999999067796115
0,999999442584548
0,999999067796115
0,999999442584548
0,999999067796115
0,999999442584548
0,999999067796115
0,999999442584548
0,999999067796115

Zo(t) =1—¢ *() (151)

Die technologische Zuverldssigkeit des Gesamtprozesses berechnet sich zu:

Zy(0) =112, Z,,(t;) = 0,999986118626541 (152)

Fiir das M/GI/1/c0- Wartesystem und der externen Ankunftsrate von /Tz =2 M:—it be-

tragt die abgeschitzte Summe der maximal zuldssigen Verweildauern:

ms
ake

ms _ t
Paket  VNetz

toket = 47,383487564746 -

- < 50 (153)

Die maximale Verweildauer eines Paketes im Netz ¢y, wird mit der geforderten sta-
tistischen Sicherheit von S = 1 — 107° eingehalten.

Die technologische Zuverldssigkeit des Gesamtprozesses betragt:

Z,(t) = 0,999945587673393 (154)

Mbit

Fiir das M/GI/1/00- Wartesystem und der externen Ankunftsrate von /Tg, =9 S be-
tragt die abgeschitzte Summe der maximal zuldssigen Verweildauern:

Paket __ ms ms _

ty. < = 493,084424483370 o 50 oot = Wvers (155)
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Die maximale Verweildauer eines Paketes im Netz ty, — wird mit der geforderten sta-
tistischen Sicherheit von S = 1 — 107 nicht eingehalten. Es ergeben sich hier die glei-

chen Probleme wie beim M/M/1/co- Wartesystem.
Die technologische Zuverldssigkeit des Gesamtprozesses betragt:

Z,(t) = 0,092764867144269 (156)

Die technologische Zuverldssigkeit ist fiir diese Parameterwahl praktisch nicht akzepta-
bel.

[62]
5.2.2 Simulation

Die Simulation kommt meistens dann zur Anwendung, wenn ein zu bearbeitendes Pro-
blem durch andere Losungsmethoden, wie beispielsweise der Analytik nicht hinrei-
chend genau oder gar nicht beschreibar ist. Sie wird auch zur Validierung der Ergebnis-
se anderer Losungsmethoden genutzt. Fiir ein Simulationsergebnis mit qualitativ hoch-

wertigen Aussagen sind nach [33] folgende Arbeitsschritte erforderlich:

=  Problemdefinition,

= Spezifikation des Simulationsobjektes,

» Erstellung eines konzeptionellen Modells,

= Wahl eines geeigneten Simulationswerkzeugs,

* Programmierung bzw. Implementierung des konzeptionellen Modells,
= Wahl der zu schitzenden Messgrof3en,

= Definition verschiedener Simulationsszenarien mit Versuchsvarianten,
* Erwartungshaltung an die Simulation und deren Ergebnisse,

=  Warm-Up-Phase, Stichprobenumfang und Simulationszeitraum sowie
* Durchfiihrung der Simulation mit anschliefender Analyse und Bewertung.

Zur Simulation der technologischen Zuverlédssigkeit ist zundchst ein geeignetes Simula-
tionswerkzeug auszuwdihlen, das die Methode der ereignisorientierten Simulation
enthdlt, um diskrete Zustandsdnderungen durch das Senden und Empfangen von Daten-
paketen an Netzkomponenten abzubilden. Weiterhin ist bei der Werkzeugauswahl zu
berticksichtigen, ob auf der Grundlage der Simulation die Paketlaufzeiten im Kommu-
nikationsnetz schétzbar und damit Riickschliisse auf die technologische Zuverldssigkeit
gezogen werden konnen. Betrachtet wurden die Simulationswerkzeuge Riverbed Mode-
ler Akademic Edition, OMNeT++ mit dem INET Framework und der Network Simula-
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tor 3. Neben der Funktionalitdt der Paketlaufzeiten erfolgte eine Priifung der drei Werk-
zeuge auf ihre Funktionalitdt, Bedienung, Dokumentation, Aktualitidt und den Aufwand
fiir die Einarbeitung. Dabei konnte das Werkzeug OMNeT++ iiberzeugen und kommt in
Kombination mit dem INET Framework zum Einsatz. [34]

OMNeT++ ist ein in C++ geschriebenes objektorientiertes modulares ereignisorientier-
tes Werkzeug fiir die Simulation von Netzwerken. Damit lassen sich nach [33] folgende

Problemstellungen bearbeiten:
= Modellierung von leitungsgebundenen und drahtlosen Netzwerken,

* Modellierung und Evaluation von Warteschlangennetzen und deren Leistungsfahig-
keit,

* Modellierung und Simulation von Systemen, welche durch den ereignisorientierten
Modellierungsansatz abbildbar sind.

Das INET Framework beinhaltet Modelle zur Simulation paketvermittelnder Netze. Die
Schichten des hybriden Referenzmodells sind fiir leitungsgebundene Netzwerke imple-
mentiert. Die Dienste der Anwendungsschicht sind durch verschiedene Applikations-
modelle mit charakteristischen Parametern integriert. Die Parameter lassen sich teilwei-
se deterministisch oder an Hand von Zufallsvariablen mit verschiedenen Wahrschein-
lichkeitsverteilungen festlegen. Fiir die Transportschicht existieren Modelle fiir TCP
und UDP. Auf der Vermittlungsschicht ist IPv4 und IPv6 enthalten. Die Sicherungs-
schicht wird tliber Ethernet abgebildet. Auf der Bitiibertragungsschicht sind die Techno-
logien SDH und DWDM nicht enthalten. Es existieren nur Modelle in Form von Ver-
bindungen, die Netzwerkkanten mit speziellen Eigenschaften wie Datenrate, Verzoge-
rungszeit, Bitfehlerrate und Paketfehlerrate représentieren. Die jeweiligen Schichten

sind somit mit ihren charakteristischen Eigenschaften umgesetzt.

Aufgrund des fehlenden DWDM-Modells ist die Netztopologie des Simulationsmodells
im Gegensatz zum konzeptionellen Modell zu vereinfachen. Diese Vereinfachung wur-
de auch bei der analytischen Losung vorgenommen, da nach unternehmensinternen
Messungen die maximalen Durchlaufzeiten im DWDM-System im Bereich von
50 Mikrosekunden liegen. Ein Feldelement ist im Feldring redundant durch beide Stich-
leitungen vom Backbone angebunden. Fiir die Simulation der technologischen Zuver-
lassigkeit ist diese redundante Anbindung nicht von Relevanz. Daher wird pro Feldring
jeweils eine Stichleitung entfernt. Mit dieser Mallnahme tritt der Effekt ein, dass jeder
Switch pro Feldring aufgrund der redundanten Ubertragung der Steuerungsinformatio-
nen das doppelte Verkehrsaufkommen verarbeiten muss. Diese Beeinflussung kann ver-
nachléssigt werden, da die GroBe der Steuerungsinformationen im Bereich von wenigen

hundert Byte liegt und die Feldelemente nur in groBeren Zeitabstinden angesteuert wer-
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den. Die in OMNeT++ implementierte Netzwerktopologie ist in Abbildung 42 darges-
tellt.

ESTW;IE;lm ESquEiweu
ESTWE|¢SSW|tch configurator ESTWZ\Afel witch
f'ute)\ /o’uteN\

/{mter router2 routers router
~p

]
71

ethge S tch1
# ethe |tch6 ethersfwiteh12
ether |tch7 £
|
sthg s "Ihz ia P FE12[AnzahIFESw12]
FE1[AnzahIFESW1]
Eﬁ[AnzathESwﬁ] ersh Eth\ /ﬁwu h11
4 FET[AnzathESw -
e Sns’

FEz[AnFEswﬁther |tch3 ther |tch5 Ether itchg ethers itch10
F 4[A“13"|FE5W4 - . FES[AnzahlFESWS)] SR A=A
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0.77x

Abbildung 42: OMNeT++ NeuPro-Netztopologie [33]

Die Endpunkte der Netztopologie sind durch die Komponenten ESTWZEeins und
ESTWZEzwei dargestellt. Beide iibernehmen sowohl die Funktion eines Hosts als auch
eines Clients und sind im Verbund als ein einziges ESTW-ZE zu betrachten, welche
Informationen redundant iiber zwei Backboneringe iibertragen. Beide Komponenten
sind jeweils tiber eine 1 Gbit/s-Leitung mit einem Switch verbunden. Jeder Switch stellt
mit der gleichen Ubertragungsrate eine Verbindung mit dem separaten Backbone her.
Der Backbone besteht aus drei Routern, die jeweils iiber eine 80 km lange Leitung mit
1 Gbit/s verbunden sind. Die Verbindungsldnge vom Backbone zum ersten Switch im
Feldring betriigt 40 km mit einer Ubertragungsrate von 100 Mbit/s. Die Switche im
Feldring sind iiber jeweils sechs Kilometer lange Leitungen mit einer Ubertragungsrate
von 100 Mbit/s verbunden. Bei der analytischen Losung betrdgt diese im Ring
10 Mbit/s. Die Erhohung bei der Simulation wurde vorgenommen, da neben der Steue-
rungsinformation auch Hintergrundinformationen iibertragen werden. Das Feldelement
ist liber eine 10 Mbit/s-Verbindung an den Switch angebunden. Die Eingangswarte-
schlangenlédnge der Router und Switche betrdgt standardméfig 100 Pakete. Nach der
Kendall-Notation wird ein GI/GI/1/100-Sytem simuliert.

Ein Kantenmodell fiir Lichtwellenleiter steht in OMNeT++ nicht zur Verfiigung. Es ist
lediglich ein Kantenmodell fiir Kupferleitungen enthalten. Dieses wurde modifiziert, um

die Laufzeit des Lichtes in die Simulation einflieBen zu lassen.
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Zur Nachbildung der redundanten Ubertragung der Steuerungsinformation des RaSTA-
Protokolls bauen sowohl ESTWZEeins als auch ESTWZEzwei jeweils immer eine Ver-
bindung zum anzusteuernden Feldelement auf. Dieser Vorgang ist in Abbildung 43 dar-
gestellt.
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Abbildung 43: Verbindungen des Steuerungsdienstes zu FE 1 [33]

Der Verbindungsweg der ESTWZEeins ist gelb und der ESTWZEzwei blau dargestellt.
Es wird ein statisches Routing vorgenommen, da eine feste Wegeeinstellung iiber
MPLS nicht moglich ist.

Der Dienst fiir die Konfiguration des Netzwerks wird Konfigurationsdienst und der
Dienst zur zyklischen Uberwachung der Feldelemente Uberwachungstaktdienst ge-

nannt. Beide werden bei der Simulation als Hintergrundinformationen beriicksichtigt.

Zur Verifikation des Simulationsmodells werden kurze Simulationsldaufe von 50 Sekun-
den durchgefiihrt. Dabei wird der Steuerungsdienst fiir das FE1 des linken Feldringes
betrachtet. Im Voraus werden hierzu folgende Annahmen in [33] getroffen:

= Aufgrund der statischen Routen, der geringen Netzbelastung durch kleine Informa-
tionsgroflen sowie groferer Sendeintervalle und der Erfahrung aus der Praxis, dass
mit jedem Netzelement ungefahr eine Millisekunde an Verzégerung zur Laufzeit ei-
nes Datenpaketes hinzukommt, sollte die maximale Ende-zu-Ende-Verzégerung
zehn Millisekunden am FEI nicht iibersteigen.

*  Weil Informationen der ESTWZEeins nach FE1 einen kiirzeren Weg mit weniger
Komponenten zuriickzulegen haben als jene der ESTWZEzwei, sollte ein Unter-
schied in den entsprechenden Ende-zu-Ende-Verzogerungen ersichtlich sein.
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» Durch das Versenden von groBeren Steuerungsinformationen sollte sich die Ende-

zu-Ende-Verzégerung am FE1 entsprechend erhdhen, da grofBere Pakete zu ldngeren

Verarbeitungszeiten an den Netzelementen flihren.

Fiir die Durchldufe mit dem Model ,, TCP* bestétigten sich alle Annahmen.

Die Durchfiihrung der Simulation ist nach [33] in mehrere Szenarien aufgeteilt. Dabei

wird vor allem die Verzégerung des Steuerungsdienstes betrachtet.

Hauptszenario I (HS I)

Der Steuerungsdienst der beiden ESTWZE sendet zu gleichen Zeitpunkten eine Anfrage

der GroBe von 250 Byte an die zu steuernden Feldelemente. Die Feldelemente reagieren

auf diese Anfrage mit einer Antwort der jeweils gleichen Grofe. Alle Parameter sind

ausschlieflich deterministische Werte. Die Parameter des Steuerungsdienstes sind in
der Tabelle 7 enthalten.

Tabelle 7: Parameter des Steuerungsdienstes HS I [33]

ESTWZEeins und ESTWZEzwei
sendet an Startzeit Sendeintervall
FE1 Os 05s
FE2 1s 05s
FE3 3s 06 s
FE4 2s 03s
FES 6s 04 s
FE6 9s 05s
FE7 8s 1,0 s
FE8 10 s 02s
FEOQ 7s 0,7 s
FE10 5s 08s
FE11 3s 04 s
FE12 8s 0,3s

Die Parameter des Konfigurationsdienstes und des Uberwachungstaktdienstes sind in
Tabelle 8 und 9 enthalten.
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Tabelle 8: Parameter des Konfigurationsdienstes HS I [33]

ESTWZEeins und ESTWZEzwei

Parameter Wert
Startzeit 0s
PaketgroBe 1.500 Byte
Sendeintervall ls

Tabelle 9: Parameter des Uberwachungstaktdienstes HS I [33]

ESTWZEzwei
Parameter Wert
Startzeit 0s
PaketgroBe 8 Byte
Sendeintervall 0,1s

Unterszenario I (US 1)

Das Unterszenario 1 enthilt andere Parameter fiir den Konfigurations- und Uber-
wachungstaktdienst. Diese bilden den Hintergrundverkehr, der sich stérend auf die Ver-
zogerungszeit auswirken kann. Um die Auswirkungen zu betrachten, wird das Sende-
intervall des Konfigurationsdienstes um das Zweihundertfache und das des Uber-
wachungstaktdienstes um das Hundertfache verkleinert. Die Parameter sind in Tabelle
10 und 11 dargestellt.

Tabelle 10: Parameter des Konfigurationsdienstes US I [33]

ESTWZEeins und ESTWZEzwei

Parameter Wert
Startzeit 0s
PaketgroBe 1.500 Byte
Sendeintervall 0,05 s
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Tabelle 11: Parameter des Uberwachungstaktdienstes US I [33]

ESTWZEzwei
Parameter Wert
Startzeit 0s
PaketgroBe 8 Byte
Sendeintervall 0,001 s

Hauptszenario II (HS 1I)

Fiir das Hauptszenario II wird davon ausgegangen, dass fiir den Steuerungsdienst die
GroBe der Datenpakete normalverteilt zwischen 150 und 350 Byte ist. Die Erwartungs-
werte der jeweiligen Sendeintervalle des Steuerungsdienstes an die Feldelemente sind
exponentialverteilt. Die anderen Parameter des Steuerungs-, Konfigurations- und Uber-
tragungstaktdienstes entsprechen dem Hauptszenario 1. Die Parameter des Steuerungs-
dienstes sind in Tabelle 12 enthalten.

Tabelle 12: Parameter des Steuerungsdienstes HS II [33]

ESTWZEeins und ESTWZEzwei
sendet an Startzeit Sendeintervall
FE1 0s| exponential(0,5 s)
FE2 1s| exponential(0,5 s)
FE3 3s| exponential(0,6 s)
FE4 2 s| exponential(0,3 s)
FES 6 s| exponential(04 s)
FE6 9s| exponential(0,5 s)
FE7 8 s | exponential(1,0 s)
FE8 10 s | exponential(0,2 s)
FE9 7 s| exponential(0,7 s)
FE10 5s| exponential(0,8 s)
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ESTWZEeins und ESTWZEzwei
sendet an Startzeit Sendeintervall
FE11 3s| exponential(04 s)
FE12 8 s| exponential(0,3 s)

Unterszenario 1I (US 1II)

Beim Unterszenario II werden die Parameter des verdnderten Hintergrundverkehrs
durch den Konfigurations- und Uberwachungstaktdienst aus dem Unterszenario I iiber-

nommen.

Fiir die Simulationsdurchfithrung wurde ein Computer mit einer Intel Core i3-2310M
CPU mit 2,1 GHz Taktfrequenz und 4 GByte Arbeitsspeicher verwendet. Diese Rech-
nerleistung fiihrt zu Einschrankungen hinsichtlich der Simulationswiederholungen. Der
Computer bendtigt entsprechend Zeit, um die Simulationsdaten zu laden und nach Kri-

terien zu ordnen. Daher sind die bendtigten Daten vorab zu definieren.

Die Auswertung der Simulationsergebnisse erfolgt mit dem in OMNeT++ integrierten
Analysewerkzeug Scavetool. Das Tool bietet die Mdglichkeit, die erzeugten Daten nach
Parametern zu filtern und die Ergebnisse graphisch darstellen zu lassen. Weiterhin kon-
nen die Daten in andere Statistiktools exportiert werden.

Die Abbildung 44 zeigt das Ergebnis der Simulation mit den ermittelten Werten fiir die

gemittelten maximalen Ende-zu-Ende-Verzogerungen.

0,01 0,01

0,000 0,009
X 0,008
T 0007 0,007
§ 0,006 0.006  —_g— Maxima der FE - HS 1
£ 0,005 ] 0,005 —#— MaximaderFE-US1
2 o004 A 0.004 Maxima der FE - HS 2
g, 0.003 \_././. 000z~ Maxima der FE - US 2
E 0,002 0,002

0,001 0,001

0 0
1 2 3 4 5 6 7 8 9 10 11 12
Nummer des jeweiligen FE

Abbildung 44: Vergleich der Verzégerungszeiten der FE [33]
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Fiir eine tibersichtliche Darstellung sind die einzelnen Werte der Feldelemente pro Sze-
nario miteinander verbunden. Bei den Verzogerungen an den Feldelementen des Haupt-
szenario I ist bei einigen Feldelementen die Hohe des Wertes der Verbindungsaufbaura-
te zu erkennen. Hieraus kann abgeleitet werden, dass bei einer hdufigen Verbindungs-
aufbaurate, einer festen Paketgrofle und geringem Hintergrundverkehr hohe maximale
Verzogerungen auftreten. Diese steigt beim Unterszenario I mit erhéhtem Hintergrund-
verkehr bis auf das Dreifache an. In den Feldringen sind besonders die Komponenten
betroffen, die direkt an den Backbone angebunden sind. An der Kennlinie des Haupt-
szenarios II mit einer zufdlligen PaketgroBe ist zu erkennen, dass die Aufbaurate der
TCP-Verbindungen einen geringen Einfluss auf die maximalen Verzdgerungszeiten an
den Feldelementen hat. Im Vergleich zum Hauptszenario I steigen diese deutlich an. Bei
beiden Unterszenarien ergeben sich mit erhdhtem Hintergrundverkehr nahezu dieselben

maximalen Verzogerungszeiten.

Das Simulationsergebnis zeigt, dass die simulierten Werte, wie bei der analytischen
Losung, unter dem Grenzwert von 50 Millisekunden liegen. Die technologische Zuver-
lassigkeit orientiert sich bei der Simulation an der Einhaltung des vorgegebenen Grenz-
wertes fiir die Verzogerungszeit. Ein Wert fiir die technologische Zuverldssigkeit ist

nicht das direkte Ergebnis einer Simulation.

[33]

5.3 Systemzuverlassigkeit

5.3.1 Restriktionen zur Modellierung

Das Beispielnetz besteht aus Netzkomponenten des gleichen Typs, das heif3it alle
DWDM-Systeme, Switche und Router haben die gleiche Verfiigbarkeit. Die Verfiligbar-
keit aller passiven LWL-Ubertragungswege zwischen den einzelnen Netzkomponenten
wird jeweils mit Vg, =1 festgelegt. Wartungsarbeiten oder héhere Gewalt wie Un-
wetter oder Beschidigungen werden hier nicht betrachtet. Die LWL-Ubertragungswege
konnen somit nicht ausfallen. Ebenfalls werden die Kiihlsysteme in den Technikstan-
dorten nicht beriicksichtigt. Bei einem Ausfall kann mit Zwangskiihlungsmafinahmen
die Temperatur abgesenkt werden. Die Verfiigbarkeit der Energieversorgung an den
Technikstandorten und Rechenzentren wird in vier TIER-Klassen (dt.: Rang) eingeteilt.
Befinden sich an einem Standort mehrere Netzkomponenten, so werden diese iiber die
gleiche Energieversorgung betrieben. Dem Netz des Stellwerkes wird TIER IV, dem
Backbonenetz TIER III und dem Feldring-Netzwerk TIER I zugeordnet.

Nach [101] verfiigen die TIER-Klassen iiber folgende Eigenschaften:
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Bei TIER I kann die jahrliche Ausfallzeit bis zu 28,8 Stunden betragen. Die Voraus-
setzungen bilden ein nicht redundantes System sowie nicht redundant ausgelegte
Versorgungspfade fiir die Energie- und Kélteverteilung. Eine rdumliche Trennung
muss nicht vorhanden sein. Zudem geniigt eine unterbrechungsfreie Stromversor-
gung (USV), die nicht redundant ausgelegt ist. Eine Wartung wahrend des Betriebes
ist somit nicht moglich.

Die jahrliche Ausfallzeit bei der Kategorie TIER II betragt 22 Stunden. Zusétzlich
zu TIER I sind Telekommunikationszugang, Klimaanlage und USV redundant aus-
gelegt, zudem besteht eine Reservestromversorgung durch einen Dieselgenerator.

Die TIER III Kategorie zeichnet sich durch eine Ausfallzeit von 1,6 Stunden pro
Jahr aus. Eine Wartung kann ab dieser Kategorie wihrend des laufenden Betriebs
realisiert werden. Grundlage hierfiir sind redundant ausgelegte Hardwarekomponen-
ten sowie aktive und passive redundante Pfade fiir elektronische Gerdte, Klimaanla-
gen und Telekommunikation, zu dem erfolgt eine Unterteilung in mehrere Brandab-
schnitte.

Eine maximale Ausfallzeit von jéhrlich bis zu 0,8 Stunden wird durch TIER IV si-
chergestellt. Zusitzlich zu TIER III sind Komponenten wie Applikations-, Daten-
bankserver und Speichersysteme redundant ausgelegt. Alle Geréte verfiigen tiber re-
dundante Daten- und Stromanschliisse. Eine Versorgung findet {iber separate Wege
statt.

Die Tabelle 13 enthilt die Verfiigbarkeitswerte der beschriebenen vier TIER-Klassen.

Tabelle 13: Verfiigbarkeit von Technikstandorten [101]

TIER I TIERII TIER III TIER IV

VTR—I = 0,99671 VTR—II = 0,99749 VTR—IH = 0,99982 VTR—IV = 0,99991

5.3.2 Berechnung der Verfiigbarkeit einer Netzkomponente

Die Bestimmung der Systemzuverldssigkeit des Kommunikationsnetzes gliedert sich in

zwei wesentliche Schritte. Zundchst ist die Dauerverfiigbarkeit V, der Netzkomponen-

ten, die hier als Betrachtungseinheiten (BE) bezeichnet werden, zu errechnen. Das sind

die DWDM-Ubertragungssysteme, die Switche und die Router. Sie werden mittels

Markov-Prozess modelliert. Danach erfolgt die Analyse der Ubertragungspfade des

Kommunikationsnetzes mit Hilfe der Booleschen Algebra. Damit wird die Systemzu-

verldssigkeit Zg,, (t) bestimmt.
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Die Betrachtungseinheiten DWDM-Ubertragungssystem, Switch und Router werden in
diesem Beispiel aus einer Verkniipfung von vier spezifischen Komponenten modelliert.
Die Abbildung 45 stellt den grundlegenden Aufbau dieser drei Betrachtungseinheiten
dar.

Komponente A Komponente B Komponente C Komponente D

Komponente D

Abbildung 45: Modell der Betrachtungseinheiten nach [101]

Der Komponente A wird zum Beispiel beim DWDM-Ubertragungssystem der Grund-
baugruppentriger, der Komponente B das Multiplexsystem, der Komponente C der
Verstarker und der Komponente D der Transponder zugeordnet. Die Komponente D ist
redundant. Es sind die spezifischen Ausfallraten jeder Komponente gegeben. Die In-

standsetzungsrate ist flir jede Komponente gleich.

Der Leitfaden zur Bestimmung der Verfligbarkeitswerte vom DWDM-
Ubertragungssystem, Switch und Router beinhaltet sechs Schritte [79].

1. Aufstellen des Zustandsiibergangsgraphen mit allen Ubergingen

Aufbauend auf dem Modell der Betrachtungseinheit wird ein Zustandsmodell entwi-
ckelt, das alle mdglichen Zustinde und Ubergiinge beriicksichtigt. Die Definition der
Zustéande erfolgt in der Tabelle 14.

Tabelle 14: Zustandsdefinitionen der Komponenten nach [79]

Zustand | Wahrscheinlichkeit Beschreibung Betriebszustand
Zo Py alle funktionsfahig Nennbetrieb
Z Py A ausgefallen Kollaps
Z; P, B ausgefallen Kollaps
Z3 Ps C ausgefallen Kollaps
Zy Py ein D ausgefallen Storbetrieb
Z4 Ps beide D ausgefallen Kollaps
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Fiir das Beispiel wurden folgende Annahmen getroffen:

Da die Komponenten A, B und C in Reihe geschaltet sind, flihrt ein Ausfall einer dieser
Komponenten zum Kollaps des Gerétes. Die Komponente D ist redundant. Féllt eine
Komponente D aus, und sind A, B und C funktionsfdhig, fiihrt es zum Storbetrieb mit
einer eingeschriankten Leistungsféhigkeit. Sind beide Komponenten D gleichzeitig aus-
gefallen, kommt es zum Kollaps des Gerdtes (DWDM, Switch, Router). Die Ausfallra-
ten Ay, A, Ac und Ap sind von den Komponenten abhingig. Die Instandsetzungsrate
ist fiir jede Komponente gleich. Die Uberginge zwischen den ausgefallenen Zustinden
werden nicht betrachtet, da sich das Gerét bereits im Kollaps befindet. Die Ausfallrate
Ap ist fir beide Komponenten identisch.

InstandsetzungsmafBnahmen werden beim gleichzeitigen Ausfall mehrerer Komponen-
ten zum gleichen Zeitpunkt durchgefiihrt. Damit ergibt sich der in Abbildung 46 darges-
tellte Zustandsiibergangsgraph.

~

4 » 7,
- (T

Aa il H Ag M

Zl Zz ZS

A )
J

A

Abbildung 46: Zustandsiibergangsgraph nach [101]

2. Bilden der Ubergangsmatrix A aus dem Zustandsgraphen

(157)
/—(/'lA +Ap+Ac+Ap) p ou n u I
/1A —u 0 0 AA 0
A) _ /13 0 —U 0 AB 0
/16‘ 0 0 —U AC 0
AD 0 0 0 —(‘Ll+/1A +AB +/1C+AD) 0
0 0 0 0 A —u
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3. Transformation in ein inhomogenes Gleichungssystem

Durch Einbeziehen der Bestimmungsformel (56) werden die Koeffizienten a;; bis a4

der Ubergangsmatrix A mit eins ersetzt. Dieses ergibt die transformierte Ubergangs-

matrix A:
1 1 1 1 1 1
/1A —u 0 0 )'A 0
- AB 0 —u 0 /13 0
A= 158
e 0 0 —u Ac 0 (158)
0 O 0 0 Ap —u
Aus dem homogenen DGL-System ergibt sich dieses inhomogene DGL-System:
Bl(t)=A-B(t)+b (159)
mit Y =(1 0 0 0 0 0)
4. Berechnung der Systemdeterminante
1 1 1 1 1 1
/1A —Uu 0 0 AA 0
_ > AB 0 —Uu 0 AB 0
D = det(4) = I 0 0 —pu Py 0 (160)
/1D 0 0 0 —(‘U+AA +AB +/1C +AD) 0
0 O 0 0 Ap —u

5. Berechnung der Zihlerdeterminanten

Die Zdhlerdeterminante D; wird berechnet, in dem die i-te Spalte der Determinante D

durch den Vektor b ersetzt wird. Nachfolgend werden die Zéhlerdeterminanten Dy bis
Dj gebildet:

1 1 1 1 1 1
0 —u 0 0 A 0
0 0 —u 0 Ag 0
Do=1lo o o —pu Ac 0 (161)
0 0 0 0 A —u
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1 1 1 1 1 1
Ay 0 O 0 A4 0
_ AB 0 —u 0 AB 0
Di=1a, 0 o —u Ac 0 (162)
AD 0 0 0 _(#+AA+AB+AC+AD) 0
0 0 O 0 Ap —u
1 1 1 1 1 1
/1A —U 0 0 /1A 0
D Ag 0 0 O Ap 0 163
2=, 0 0 —pu Ac 0 (163)
AD 0 0 0 —(‘Ll+/1A +/13 +/1(:+/1D) 0
0O 0 0 O Ap —u
1 1 1 1 1 1
AA —U 0 0 /1A 0
AB 0 —U 0 AB 0
Ds=13, 0 o o Ac 0 (164)
AD 0 0 0 —(‘Ll+/1A +/13 +/1(:+/1D) 0
0 o 0 O Ap —u
1 1 1 1 1 1
Aq —pn O 0 0 O
4 0 —u 0 0 O
Di=13, 0 0 —u 0 o (165)
Ap O 0 0 0 O
0 o0 0 0 0 —u
1 1 1 1 1 1
AA —u 0 0 AA 0
/13 0 —u 0 /13 0
D; = 166
i=l 0 0 —u Ac 0 (166)
/1D 0 0 0 —(‘Ll+/1A +/13 +AC+AD) 0
0 o0 0 0 Ap 0
6. Berechnung der Zustandswahrscheinlichkeiten
Die Zustandswahrscheinlichkeiten P;werden iiber folgende Formel bestimmt:
D;

Die Betrachtungseinheit ist verfiigbar, wenn sie den Zustand Betrieb einnimmt. Es be-
rechnet sich der Verfligbarkeitswert fiir die Betrachtungseinheit aus der Summe der
Zustandswahrscheinlichkeiten von Nennbetrieb und Storbetrieb.

Zgmeh = Py + P, (168)
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[62]

Fiir eine praxisnahe Bestimmung der Verfiigbarkeitswerte der Netzkomponenten
DWDM-Ubertragungssystem, Switch und Router (Betrachtungseinheiten) wird die mitt-
lere Wiederherstellungszeit auf zwei, vier und oder acht Stunden festgelegt. Die zuge-

horigen Wiederherstellungsraten sind in Tabelle 15 enthalten.

Tabelle 15: Wiederherstellungsraten der Netzkomponenten

mittlere Wiederherstellungszeit [h] Wiederherstellungsrate p E]
2 1,3888888889 - 10
4 6,9444444444 - 10
8 3,4722222222 - 10

Die Ausfallraten fiir jede Komponente des DWDM-Ubertragungssystems sind in Ta-
belle 16 enthalten. Die Basis bilden die anonymisierten Failure in Time-Werte (FIT)
fiir die jeweiligen Komponenten. In den Produkthandbiichern der Systemhersteller sind
diese Werte nicht enthalten. Es ist notwendig, diese bei den Herstellern separat abzufor-
dern oder im Rahmen von Ausschreibungen abzufragen. Die Werte sind Grundlage der

Verfligbarkeitsberechnung.

Tabelle 16: FIT-Werte des DWDM-Ubertragungssystems und Ausfallraten

Komponente | Ausfallraten- FIT [10—9 1] [1] _ T
. h S 3600
DWDM bezeichnung
A A4 1200 3,3333333333 - 101
B Ap 1900 5,2777777778 - 1010
C Ac 1700 4,7222222222 - 101
D Ap 1200 3,3333333333 - 10

In Tabelle 17 sind die Ausfallraten fiir jede Komponente des Switches auf Grundlage
der FIT-Werte enthalten.
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Tabelle 17: FIT-Werte des Switches und die Ausfallraten

Komponente | Ausfallraten- FIT [10—9 1] [1] _ FIT
. . h sl 3600
Switch bezeichnung
A Aa 750 2,0833333333 - 10°%°
B Ap 2600 7,2222222222 - 10°%°
C e 300 8,3333333333 - 10"
D Ap 1500 4,1666666667 - 101

Die Ausfallraten fiir jede Komponente der Router sind in Tabelle 18 auf Basis der FIT-

Werte dargestellt.

Tabelle 18: FIT-Werte der Router und die Ausfallraten

Komponente | Ausfallraten- FIT [10—9 1] [1] _ FIT
) h sl ~ 3600
Router bezeichnung
A A4 1300 3,6111111111 - 10'1°
B Ap 9000 2,5000000000 - 10°°
C Ac 800 2,2222222222 - 101°
D Ap 13.000 3,6111111111 - 10°

Die Berechnung der Verfiigbarkeit fiir die einzelnen Netzkomponenten erfolgt auf

Grundlage der Wiederherstellungsraten und Ausfallraten entsprechend der Schritte eins
bis sechs des Leitfadens. Der Wert der Verfiigbarkeit in Tabelle 19 ist die Summe aus

dem Betriebszustand Nennbetrieb und den Betriebszustand Storbetrieb nach Formel

(168) unter Beriicksichtigung der Wiederhestellungszeiten von zwei, vier und acht

Stunden.

143




Kapitel 5: Validierung der analytischen Modelle

Tabelle 19: Verfiigbarkeiten der Netzkomponenten

Wiederher- DWDM V), Switch Vg Router Vg
stellungszeit [h]
2 0,999990400086400 | 0,999992700044290 | 0,999977799816909
4 0,999980800345594 | 0,999985400177159 | 0,999955599267913
8 0,999961601382356 | 0,999970800708631 | 0,999911197073869

Die ausgewdhlten Netzkomponenten, die bei Netzbetreibern zum Einsatz kommen, er-
fiilllen nach der Klassifizierung des HV-Kompendiums die Verfligbarkeitsklasse 3
(VK 3) mit 99,99 % bei einer Wiederherstellungszeit zwischen zwei und acht Stunden.
Dieser Wert entspricht der Hochverfiigbarkeit. Bei zwei Stunden Wiederherstellungszeit
erfiillen die DWDM-Ubertragungssysteme und die Switche die Verfiigbarkeitsklasse 4
(VK 4) mit 99,999 %. Nach Tabelle 19 sind die Verfligbarkeitswerte vom DWDM-
Ubertragungssystem und vom Switch geringfiigig groBer als die vom Router. [62]

5.3.3 Berechnung der Systemverfiigbarkeit der Feldelemente

Zur Berechnung der Systemverfiigbarkeit werden nachfolgend die Pfade von der
ESTW-ZE zu den einzelnen Feldelementen betrachtet. Es wird das Boolesche Modell

angewendet.

Fiir die Analyse werden der Backbone und das Feldring-Netzwerk separat modelliert.
Das Netz des Stellwerkes besteht aus zwei Switchen, die bei dem Gesamtpfad bertick-
Die Struktur des LWL-Backbones DWDM-
Ubertragungssystemen zeigt die Abbildung 47. Es wird ein Pfad vom Router R; zum
Router R, betrachtet. Die Verbindung zum LWL-Backbone erfolgt iiber das DWDM-
Ubertragungssystem Dio. D;; und D;, sind weitere DWDM-Systeme im LWL-
Backbone.

sichtigt  werden. mit drei

Das Zuverléssigkeitsersatzschaltbild des Backbones wird aus Abbildung 47 abgeleitet
und ist in Abbildung 48 dargestellt. Es ist ergéinzt um den in Reihe geschalteten Stand-
ort mit der entsprechenden Energieversorgung nach den TIER-Klassen. Im Backbone
existieren zwei Wege von D; o zu D;,. Ein Weg fiihrt iiber D, ; und andere auf direktem
Weg. Fiir die Ubertragungswege wurde eine Verfiigbarkeit von Vj;,, = 1 festgelegt und
damit fiir den direkten Weg, der zuverldssigkeitstheoretisch eine Parallelstruktur dar-

stellt, ein Element mit der Verfligbarkeit 1 eingefiigt.
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Standort mit
|:| DWDM-System TIER III

Klassifikation
I:I Router —
Rio

B D,

LWL-Backbone 1

Abbildung 47: LWL-Backbone mit drei DWDM-Systemen

Mit Hilfe des Ersatzschaltbildes kann die Berechnung der Verfiigbarkeit des Backbone

erfolgen.

— Rio [—{ TR [ Dio D, | TRu — Riz |—

Abbildung 48: Zuverlassigkeitsersatzschaltbild LWL-Backbone 1 [79]

Die Verfiigbarkeit des LWL-Backbone berechnet sich nach folgender Formel:
(169)
VBackbone 1= VR " Vrry * Voo - (1 -(1-1- (1 — Vb, VTRIII)) “Vbi, Ve,
Ve,

Aufgrund dessen, dass ein paralleler Pfad eine Verfligbarkeit von eins hat, ergibt die

Klammer den Faktor eins.

Wird in Abbildung 47 der Router R;; als Endpunkt des Pfades gewéhlt, ergibt sich bis
auf die Bezeichnung die gleiche Struktur. Es ergibt sich:

VBackbone 1 = VR1_0 ' VTR[” ' VD1_0 : VD1_1 : VTR”[ ' VRl_l (170)
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Alle Netzkomponenten desselben Typs besitzen die gleiche Verfligbarkeit. Es ergibt
sich fiir den Backbone mit drei DWDM-Systemen (Index 3B) die folgende vereinfachte

Formel zur Berechnung der Verfiigbarkeit:
Vag = Vi - Vigy, " V5 (171)

Fiir eine Struktur des LWL-Backbone mit 10 DWDM-Ubertragungssystemen gibt es
zwei parallele Wege. Ein Pfad fiihrt {iber ein und der andere Pfad iiber siecben DWDM-
Ubertragungssysteme. Mit der Voraussetzung, dass die Netzkomponenten desselben

Typs die gleiche Verfiigbarkeit besitzen, ergibt sich:

Viopa = (VR ’ VTR111 ’ VD)2 ' (1 o (1 —Vp- VTRIII) ’ (1 - V[Z ’ V7ZR111)) (172)

Bei der Variante b existieren zwei parallele Pfade iiber jeweils vier DWDM-

Ubertragungssysteme. Es gilt fiir die Verfiigbarkeit:

Viogy = (VR “Vrgyy, - VD)2 ' (1 - (1 - VB} ’ V#Rm) ’ (1 - Vg ' V;}RHI)) (173)

Die berechneten Verfiigbarkeiten fiir die drei Varianten des LWL-Backbone sind in der
Tabelle 20 dargestellt.

Tabelle 20: Verfiigbarkeiten LWL-Backbone

Wiederher-
stellungszeit [h]

Backbone V;p Backbone Vg, Backbone Vigp

2 0,999576456537582 | 0,999576205154877 | 0,999575881948557
4 0,999512883162959 | 0,999512605710226 | 0,999512248985303
8 0,999385743880224 | 0,999385410439268 | 0,999384981729495

Aus der Tabelle 20 ist ersichtlich, dass fiir einen einzelnen Pfad im Backbone die Ver-
fligbarkeitsklasse 3 mit 99,99 % bei allen drei Varianten von Wiederherstellungszeiten
nicht erreicht wird. Die Ursache liegt in der Verfiigbarkeit des Technikstandortes mit
einer Energieversorgung nach der Klassifizierung von TIER Il mit Vyz_;;; = 0,99982.
Dieser Wert potenziert sich entsprechend der Formeln (171), (172) und (173).

Das Feldring-Netzwerk besteht aus sechs Feldelementen und zeigt die Abbildung 49.
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> LWL-Backbone ESTW-ZE — > Pfad1

[ ] swith S0 [ ET ——> Pfad2
. Feldelement

WL-Backbone 2, WL-Backbone 1

0o, - }

e Voo
s» L@ s. s» D@1 s-
4 Vo™

FE, FE

4

Abbildung 49: Feldring-Netzwerk mit sechs Feldelementen

Jedes Feldelement ist durch zwei parallele Wege mit der ESTW-ZE verbunden. Das
Feldelement FE,; ist iiber die mit den Pfeilen markierten Pfade 1 und 2 mit der ESTW-
ZE verbunden. Die Struktur des Pfades ist charakterisiert durch die folgenden Netz-

komponenten:
» redundanter Switch in der ESTW-ZE,

* LWL-Backbonenetz, die Verfiigbarkeit Vg, ist abhdngig von der Anzahl der
DWDM.-Ubertragungssysteme,

* in Reihe geschaltete Switche im Feldring.

Die Formeln fiir die Systemverfiigbarkeiten der beiden Pfade 1 und 2 sind nachfolgend
angegeben. Hier ist zu beriicksichtigen, dass die Switche in der ESTW-ZE mit TIER IV
klassifiziert und die Switche im Feldring-Netzwerk jeweils separat mit TIER I klassifi-

ziert werden.
(174)

VPfad 1= Vsl_o ' VTRIV ' VBl ' V511 ' VTR[ : V512 : VTR] : V513 : VTR] : V514 : VTR[ : V515 : VTR[

’ V516 “Vrg,
Zusammengefasst ergibt sich daraus:

VPfad 1= Vs7 : VTRW : VY{DR, : V31 (175)
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Fiir Pfad 2 gilt:
Veraa 2 = Vs, o *Vrry * Ve, = Vs, - Vg, (176)
Daraus ergibt sich fiir Pfad 2:
VPfad 2= V52 ’ VTR,V ’ VTR1 ’ VBZ (177)

Mit der Parallelschaltung von Pfad 1 und Pfad 2 ergibt sich die Systemverfiigbarkeit fiir

das duBlere Feldelement FE;:

Vig, =1 — (1= VJ - Vrg,, - Vg, - Vs,) (1 —V& Vg, - Vrg, - Vg,)  (178)
Die Systemverfligbarkeit fiir das innere Feldelement FE; wird berechnet zu:

Vig, =1 = (1 =V Vg, - Vig, V) - (1= V5" Vewy, - Viig, - Ve,)  (179)

Fiir die weitere Analyse wird festgelegt, dass der Backbone 1 und 2 die gleiche System-

verfligbarkeit besitzen:

VB = VB1 = VBZ (180)
Werden unter dieser Voraussetzung die beiden duBleren Feldelemente FE; und FE¢ in
Abbildung 49 betrachtet, so ldsst sich aufgrund der Netztopologie feststellen, dass die

Struktur zur Anbindung an die ESTW-ZE identisch ist. Damit haben die beiden duf3eren
Feldelemente die gleiche Systemverfiigbarkeit. Es gilt:

Verazg =1 — (1 =V - Vg, - VEg, - Vg)-(1—V¢- Vrry * Vg, - Vs) (181)

Bei den inneren Feldelementen FE; und FE4 liegt eine gerade Anzahl von Feldelemen-
ten vor. Fiir die beiden Feldelemente ldsst sich in Analogie zu der Analyse der Feldele-

mente am Rand folgende Formel fiir die Systemverfiigbarkeit ableiten:
Verizg = 1 — (1 - Vss : VTR,V : V#R, : VB) : (1 - Vs4 : VTR,V ) VT3R, : VB) (182)

Die Verfligbarkeit der Feldelemente bei einem Backbone mit drei DWDM-

Ubertragungssystemen und sechs Feldelementen ist in Tabelle 21 dargestellt.

Tabelle 21: Verfiigbarkeiten der FE mit 3B und 6 FE

Wiederherstellungszeit [h] Verasp Verizp
2 0,999923169519300 0,999858507110128
4 0,999921163569795 0,999856221262997
8 0,999917099565213 0,999851595736482
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Die Verfiigbarkeitsklasse 3 ist bei den duBleren Feldelementen erfiillt. Die inneren Feld-
elemente weichen davon geringfligig ab. Hier wirkt sich die Klassifikation der Tech-
nikstandorte an den Aufenanlagen mit TIER I und dem Wert Vyp_; = 0,99671 aus.

In der Tabelle 22 sind die Verfiigbarkeiten der Feldelemente mit 10 DWDM-
Ubertragungssystemen im Backbone und der Variante a nach Formel (172) sowie sechs
Feldelemente enthalten.

Tabelle 22: Verfiigbarkeiten der FE mit 10B Variante a und 6 FE

Wiederherstellungszeit [h] VéraB10a VériB10a
2 0,999923163535160 0,999858501142250
4 0,999921156912962 0,999856214624154
8 0,999917091439744 0,999851577213617

Das Ergebnis der Verfiigbarkeitswerte ist vergleichbar mit Tabelle 21. Die Erweiterung

des Backbones wirkt sich nicht auf die Verfiigbarkeitsklasse aus.

Die Verfiigbarkeiten der Feldelemente mit 10 DWDM-Ubertragungssystemen und der
Variante b nach Formel (173) sowie sechs Feldelemente sind in der Tabelle 23 enthal-

ten.

Tabelle 23: Verfiigbarkeiten der FE mit 10B Variante b und 6 FE

Wiederherstellungszeit [h] Verapiob Verig1ob
2 0,999923155841085 0,999858493469082
4 0,999921148353873 0,999856206088279
8 0,999917080992395 0,999851577213617

Die Verdnderung der Verfiigbarkeitswerte gegeniiber der Backbonevariante a sind sehr
gering. Die Anbindung des Feldringes an das mittlere DWDM-Backboneelement be-
einflusst bei diesem Beispiel die Verfligbarkeitsklasse der duleren und inneren Feld-

elemente nicht.

Bei der Erweiterung des Feldringes auf 12 Feldelemente werden in den entsprechenden

Feldringen sechs Switche hinzugefiigt.
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Fiir die Verfligbarkeit der &u3eren Feldelemente gilt:

Vigra = 1= (1= V&3 - Vg, - ViR, - V) - (1= V& - Vg, - Vig, - V) (183)
Fiir die inneren Feldringe gilt:

Vigri =1 — (1 =V - Vg, - Vig, - Vg) - (1 =V - Vrg,, - Vg, - Vi) (184)

In der Tabelle 24 sind die Verfiigbarkeiten der Feldelemente mit 10 DWDM-
Ubertragungssystemen und der Variante a nach Formel (172) sowie 12 Feldelemente

enthalten.

Tabelle 24: Verfiigbarkeiten der FE mit 10B Variante a und 12 FE

Wiederherstellungszeit [h] Vi2raB10a VizriB10a
2 0,999849784337066 0,999529653001341
4 0,999846124221311 0,999524614183919
8 0,999838733455338 0,999514457648678

Die Verfiigbarkeitsklasse 3 ist bei einem Feldring mit 12 Feldelementen auch am duf3e-
ren Feldelement nicht erfiillt. Die &uBleren Feldelemente weichen geringfiigig von der
VK 3 ab. Hier wirkt sich bereits am duBeren Feldelement die Klassifikation der Tech-
nikstandorte an den Auflenanlagen mit TIER I und dem Wert Vyr_; = 0,99671 aus, da

sich dieser entsprechend der Anzahl in Reihe geschalteter Standorte potenziert.

Die Verfiigbarkeiten der Feldelemente mit 10 DWDM-Ubertragungssystemen und der

Variante b nach Formel (173) sowie 12 Feldelemente sind in der Tabelle 25 enthalten.

Tabelle 25: Verfiigbarkeiten der FE mit 10B Variante b und 12 FE

Wiederherstellungszeit [h] Vi2raB10p Vizrig1ob
2 0,999849770473758 0,999529639241546
4 0,999846108839757 0,999524598917111
8 0,999838714776372 0,999514439108817

Die Verdnderung der Verfligbarkeitswerte gegeniiber der Backbonevariante a sind sehr
gering. Die Verfiigbarkeitsklasse 3 wird nicht erfiillt. Die Anbindung des Feldringes an
das mittlere DWDM-Backboneelement beeinflusst bei diesem Beispiel die Verfiigbar-

keitsklasse der du3eren und inneren Feldelemente nicht.

[62], [79]
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5.4 Securityzuverlassigkeit

Die Validierung der Securityzuverlédssigkeit bezieht sich auf die Modelle aus Abschnitt
4.3.2. zur Quantifizierung von Angriffen. Der gewihlte Ansatz ist unabhdngig von der
Netzstruktur.

5.4.1 Modell 1

Fiir das Modell 1 wird die Umsetzung von Maflnahmen mit Hilfe eines priaventiven In-
standhaltungsmodells (PVI) mit Minimalinstandsetzung (MI) bei Fehlern nach Abbil-
dung 24 modelliert. Die Vorgabeparameter werden fiir alle Szenarien wie folgt defi-
niert:

» Strukturparameter der Lebensdauerverteilung: a = 2

» Instandsetzungsintervall: t=17d

Szenario 1:

Als Eingabeparameter werden die Verfligbarkeit Vp und die Intensitit der Angriffe
A1) vorgegeben. Ausgabeparameter ist die Zeitdauer einer Minimalinstandsetzung t,,.

Diese berechnet sich mit Formel (97) zu:

tm = ,VD—_ (185)

Der Zeitparameter [§ der Lebensdauerverteilung wird mit der Formel (98) berechnet.

Die Anzahl der erfolgreichen Angriffe pro Jahr wird entsprechend der Abschétzung des
BSI [25] festgelegt zu A8 = 7% . Mit diesem Wert ergibt sich fiir den Zeitparameter
der Lebensdauerverteilung nach Formel (98) [ = 58,142857 d. Damit wird die Dauer

der Minimalinstandsetzung nach Formel (185) berechnet. Die Ergebnisse sind in der Ta-
belle 26 enthalten.

Tabelle 26: Securityzuverlassigkeit Modell 1, Szenario 1

Verfiigbarkeit V) Dauer der Minimalinstandsetzung t,,[h]
0,9999 0,59351
0,999967 0,19584

Die berechneten Zeiten von unter einer Stunde zur Minimalinstandsetzung des Systems
nach einem Angriff sind praktisch nur unter bestimmten Voraussetzungen realisierbar.

Sie liegt damit noch weit unter einer Wiederherstellungszeit von vier Stunden.
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Szenario 2:

Als Eingabeparameter werden die Verfiigbarkeit Vj und die Zeitdauer einer Minimalin-
standsetzung t,, vorgegeben. Gesucht ist die Anzahl der maximal pro Jahr zuldssigen
erfolgreichen Angriffe. Aus der Verfiigbarkeit nach Formel (97) kann der Zeitparameter

der Lebensdauerverteilung berechnet werden. Es gilt:

1

Vy =——m X
D ittpapaca-t

1

L

— v

— g —=_V'p
[)) ty a1l

i

—ay —
In(f7*) =1In p——

1 71
In(g) = —_ In (tmvg )
1

1 \=
ln(ﬁ)=ln< Yp )

ty a 791

1

1\
— Vp
p= (tm MH) (186)
Daraus lésst sich die zuldssige Angriffsrate nach Formel (98) berechnen zu:
©) =—1
A B'F(§+1) (187)

Nach der Formel (186) wird zunéchst der Zeitparameter der weilbullverteilten Lebens-
dauer berechnet. Mit Formel (187) wird die maximal zuldssige Anzahl an erfolgreichen

Angriffen 1) bestimmt. Die Ergebnisse sind in Tabelle 27 enthalten.
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Tabelle 27: Securityzuverlassigkeit Modell 1, Szenario 2

Zeitparameter der . . -

Verfiigbarkeit . | Zeitdauer der Minimal- | Intensitit der
Lebensdauervertei- . . 1
Vp instandsetzung t,,[h] | Angriffe 19 H
lung B [d] .

152,74489 4 2,69638

216,01389 8 1,90663

0,9999

374,14703 24 1,10079

468,92376 48 0,77838

265,65095 4 1,54890

376,26077 8 1,09524

0,999967
577,22459 24 0,63234
816,31884 48 0,44713

Bei den vorgegebenen Verfiigbarkeiten und den Zeitdauern zur Minimalinstandsetzung
ergibt sich eine Intensitdt von maximal zuldssigen Angriffen, die deutlich unter den

abgeschétzten sieben pro Jahr liegt.
5.4.2 Model 2.1

Im Modell 2.1 wird ein Markovsches Zuverldssigkeitsmodell nach Abbildung 25 analy-

siert. Es werden nur die Betriebszustinde Nennbetrieb und Kollaps betrachtet.
Szenario 1:

Die Eingabeparameter sind die Angriffe 1) = 1 und die Nennbetriebszuverlssigkeit

Z((,S) = P,. Ausgabeparameter ist die Instandsetzungsrate u® = . Diese wird durch

Umstellung der Formel (103) nach der Instandsetzungsrate berechnet zu:

-+
PO_/1+M
Py(A+p) =p
PyA+Pyp=p
APy =p—puPy
_ AP
=i (188)
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1 .
Daraus kann der Erwartungswert der Instandsetzungsdauer FE (TM(S)) =5 bestimmt

werden.

Es wird eine Angriffsrate von A®) =1 = 7§ vorgegeben. Zusitzlich wird eine Ang-
riffsrate von A =1 = 1§ festgelegt. Die Instandsetzungsrate u und der Erwar-
tungswert der Instandsetzungsdauer von E (Tu(s)) werden in Abhdngigkeit der Nennbe-

triebszuverlassigkeit Zés) = 0,9999 und Zés) = 0,999967 berechnet. Die Ergebnisse
sind in Tabelle 28 dargestellt.

Tabelle 28: Securityzuverlassigkeit Modell 2.1, Szenario 1

. Erwartungswert der
Angriffsrate | Nennbetriebszu- | Instandsetzungsra-
2 [1] issiakeit 20 ‘ [1] Instandsetzungsdauer
= verlassigkei eul-
a g 0 Hln vonE(Tff)) [h]
1 0,9999 1,14144 0,87609
1 0,999967 3,45914 0,28909
7 0,9999 7,99007 0,12516
7 0,999967 24,21395 0,04130

Der Erwartungswert der Instandsetzungsdauer betrdgt bei beiden Angriffsraten unter

einer Stunde, um die jeweilige Nennbetriebszuverldssigkeit zu garantieren.

Szenario 2:

Die Eingabeparameter sind die Instandsetzungsrate u® = u bzw. der Erwartungswert
der Instandsetzungsdauer E (TH(S)) und die Nennbetriebszuverldssigkeit Zés) = P.

Ausgabeparameter ist die zuldssige Angriffsrate 1) = 1. Die Umstellung der Formel
(103) nach der Angriffsrate ergibt:

= _*
PO_A+,u
Py(A+p) =p

APy =pu(1—P)

A=l

- (189)
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4 [h]

8 [h]
24 [h]
48 [h]

Die maximal zuldssige Angriffsrate A8 wird in Abhingigkeit der Nennbetriebszuver-
lassigkeit Zés) = 0,9999 und Zés) = 0,999967 berechnet. Die Ergebnisse sind in Ta-
belle 29 dargestellt.

Es wird der Erwartungswert der Instandsetzungsdauer E (T#(S)) = vorgegeben.

Tabelle 29: Securityzuverlassigkeit Modell 2.1, Szenario 2

. Erwartungswert der Instandset- Intensitat der Angriffe
Verfiigbarkeit V) ® o
zungsdauer von E (Tﬂ ) [h] A® [;]
4 0,21902
8 0,10951
0,9999
24 0,03650
48 0,01825
4 0,07277
8 0,03614
0,999967
24 0,01205
48 0,00602

Bei einer Verfiigbarkeit Vp = 0,9999 und dem Erwartungswert von vier Stunden In-
standsetzungsdauer kann nach diesem Szenario maximal alle fiinf Jahre ein erfolgrei-

cher Angriff zugelassen werden.

5.4.3 Model 2.2

Im Modell 2.1 wird ein Markovsches Zuverlédssigkeitsmodell nach Abbildung 26 mit
den Betriebszustdnden Nennbetrieb, Storbetrieb und Kollaps analysiert.

Szenario 1:

Eingabeparameter sind die Angriffsraten, die auf die beiden Ubergiinge zum Storbetrieb
Aﬁ” = A; bzw. Kollaps )lgs) = A3 aufgeteilt werden und die Instandsetzungsraten

1) = u aus Modell 2.1. Ausgabeparameter sind die Zustandswahrscheinlichkeiten fiir

die Betriebszustidnde.
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Die Angriffsraten werden mit A1) = 7 i auf die beiden Uberginge zum Storbetrieb
bzw. Kollaps aufgeteilt zu Aﬁ” =A=6 i bzw. /1;5) =A3=1 al Die Instandset-
zungsrate von u®) =y =7,99007 % fir 2 =0,9999 und u® = u = 24,21395 %

fir Z) =0,999967 bei A®) = 7 wird aus Modell 2.1, Szenario 1 iibernommen. Die
berechneten Werte sind in Tabelle 30 dargestellt.

Tabelle 30: Securityzuverlassigkeit Modell 2.2, Szenario 1

Instandsetzungsrate p|; | 7,9900684932 24,2139511554
Nennbetrieb z¥ = P, 0,99990000000000060 | 0,99996699999999990
Stérbetrieb 25 = P, 0,00008571306111900 | 0,00002828558093499

Betrieb z{” + 29 = Py + P; | 0,99998571306111960 | 0,99999528558093420

Kollaps Z;S) =P, 0,00001428693888039 | 0,00000471441906499

Unter den Voraussetzungen dieses Szenarios wird fiir den Betrieb eine Securityzuver-

lassigkeit von mindestens 99,99 % erfiillt.
Szenario 2:

Eingabeparameter sind die Angriffsraten, die auf die beiden Ubergiinge zum Storbetrieb
Aﬁ” = A; bzw. Kollaps /1%5) = A3 aufgeteilt werden und die Instandsetzungsraten

1) = aus Modell 2.1. Die Aufteilung erfolgt komplementir zum Szenario 1. Aus-

gabeparameter sind die Zustandswahrscheinlichkeiten fiir die Betriebszusténde.

Die Angriffsraten werden mit 1) = 7 i auf die beiden Ubergiinge zum Stdrbetrieb
bzw. Kollaps aufgeteilt zu /1§5) =4 =1 i bzw. /1%5) =A3=6 i . Die Instandset-
zungsrate von u® =y =7,99007 = fiir Z& =0,9999 und p® =y = 24,21395

fir Z® =0,999967 bei 1) = 7 wird aus Modell 2.1, Szenario 1 iibernommen. Die
berechneten Werte sind in Tabelle 31 dargestellt.
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Tabelle 31: Securityzuverlassigkeit Modell 2.2, Szenario 2

Instandsetzungsrate p|; | 7,9900684932 24,2139511554

Nennbetrieb z$” = P, 0,99990000000000060 | 0,99996699999999990
Storbetrieb 2% = p, 0,00001428448977834 | 0,00000471415236672
Betrieb Z{” + Z¥ = Py + P; | 0,99991428448977900 | 0,99997171415236700
Kollaps 2 = P, 0,00008571551022105 | 0,00002828584763327

Unter den Voraussetzungen dieses Szenarios wird flir den Betrieb eine Securityzuver-

lassigkeit von 99,99 % erfiillt.

Szenario 3:

Eingabeparameter sind die Angriffsraten, die auf die beiden Uberginge zum Storbetrieb
Ags) = A1 bzw. Kollaps Ags) = A3 aufgeteilt werden und die vorgegebenen Instandset-

zungsraten ) = . Ausgabeparameter sind die Zustandswahrscheinlichkeiten fiir die

Betriebszustinde.

Die Angriffsraten werden mit A1) = 7 i auf die beiden Ubergiinge zum Stdrbetrieb

bzw. Kollaps aufgeteilt zu /1§5) =1 =6 i bzw. /1%5) =A3=1 i Weiterhin ist der

4 [h]

Erwartungswert der Instandsetzungsdauer mit E (T(S)) _1_)8 [hl gegeben. Die
# u 24 [h]

48 [h]
Ergebnisse sind in den Tabellen 32 und 33 enthalten.
Tabelle 32: Securityzuverlassigkeit Modell 2.2, Szenario 3 Teil 1
Instandsetzungsrate pu E] % %
Nennbetrieb ZE,S) =P, 0,99681383705052360 | 0,99364791288566260
Storbetrieb ng) =P, 0,00272975035248888 | 0,00543967835521348
Betrieb Z{” + z¥ = Py + P; | 0,99954358740301260 | 0,99908759124087600
Kollaps ng) =P, 0,00045641259698768 | 0,00091240875912409
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Tabelle 33: Securityzuverlassigkeit Modell 2.2, Szenario 3 Teil 2

Instandsetzungsrate pu [ﬂ % %

Nennbetrieb z§ = P, 0,98118279569892460 | 0,96306068601583120
Storbetrieb z¥ = P, 0,01608496386391680 | 0,03148972270351492
Betrieb Z{” + z¥ = Py + P, | 0,99726775956284150 | 0,99455040871934620
Kollaps 2 = P, 0,00273224043715847 | 0,00544959128065395

Unter den Voraussetzungen dieses Szenarios wird flir den Betrieb eine Securityzuver-

lassigkeit von mindestens 99,99 % nicht erfiillt.
Szenario 4:

Eingabeparameter sind die Angriffsraten, die auf die beiden Uberginge zum Storbetrieb
Ags) = A1 bzw. Kollaps Ags) = A3 aufgeteilt werden und die vorgegebene Instandset-

zungsrate u) = p. Die Aufteilung erfolgt komplementir zum Szenario 3. Ausgabepa-

rameter sind die Zustandswahrscheinlichkeiten fur die Betriebszustinde.

Die Angriffsraten werden mit A1) = 7 i auf die beiden Ubergiinge zum Stdrbetrieb

bzw. Kollaps aufgeteilt zu /1§5) =4 =1 i bzw. /1%5) =A3=6 i Weiterhin ist der

4 [h]

Erwartungswert der Instandsetzungsdauer mit E (T(S)) _1_)8 [hl gegeben. Die
# 24 [h]

48 [h]
Ergebnisse sind in den Tabellen 34 und 35 enthalten.
Tabelle 34: Securityzuverlassigkeit Modell 2.2, Szenario 4 Teil 1
Instandsetzungsrate pu E] % %
Nennbetrieb ZE,S) =P 0,99681383705052360 | 0,99364791288566220
Storbetrieb ng) =P, 0,00045392251231809 | 0,00090249583368362
Betrieb Zf,s) + Zis) =Py + P, 0,99726775956284160 | 0,99455040871934600
Kollaps ng) =P, 0,00273224043715847 | 0,00544959128065395
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Tabelle 35: Securityzuverlassigkeit Modell 2.2, Szenario 4 Teil 2

Instandsetzungsrate pu [ﬂ % %

Nennbetrieb z§ = P, 0,98118279569892500 | 0,96306068601583120
Storbetrieb z¥ = P, 0,00264469756263079 | 0,00510907525737841
Betrieb Z{” + Z¥ = Py + P, | 0,98382749326145590 | 0,96816976127320960
Kollaps 2 = P, 0,01617250673854448 | 0,03183023872679045

Unter den Voraussetzungen dieses Szenarios wird flir den Betrieb eine Securityzuver-
lassigkeit von mindestens 99,99 % nicht erfiillt. Die Werte liegen unterhalb der aus dem

Szenario 3.
Szenario 5:

Eingabeparameter sind die Angriffsraten, die auf die beiden Ubergiinge zum Storbetrieb
Ags) = A; bzw. Kollaps Ags) = A3 aufgeteilt werden und die Betriebszustandswahr-

scheinlichkeit Zés) + Zl(S) = Py + P;. Ausgabeparameter ist die erforderliche Instand-
1
=
Mit der Vorgabe einer Ausfallrate von 44,13 und der Betriebszustandswahrscheinlich-

setzungsrate u) = u bzw. der Erwartungswert der Instandsetzungsdauer E (Tﬂ(s))

keit Py + P; = 1 — P, kann nach Formel (110) die erforderliche Instandsetzungsrate

berechnet werden. Es gilt:

23423 u+iq A3

WZt2AsutA it At AiAs P, (190)
2
U2+ p 2y + Ay) + A3+ A2y = ot
2 2
2
p? +#(213 + 44 —i—z) + 2% + 475 _ Mt _
A3+2113

Mit p =243+ 44 —1—2 und q =23+ ;15 — ergibt sich fiir die Instand-

2 2
setzungsrate y = —% + ’pr —q . (Die Losung u = —% - /p? — q ist praktisch nicht

moglich).

Parameter sind die Angriffsraten, die mit A8 =7 i auf die beiden Uberginge zum

Storbetrieb bzw. Kollaps aufgeteilt werden zu /1&5) =14 =6 L bzw. /1;5) =A3=1 E
a a

und die Betriebszustandswahrscheinlichkeit Z(()s) + Zfs) =Py+P,=09999=1-P,
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- P, =1-0,9999 bzw. P, =1-0,999967. Die Ergebnisse sind in Tabelle 36
enthalten.

Tabelle 36: Securityzuverlassigkeit Modell 2.2, Szenario 5

Erwartungswert der
Betriebszustandswahrschein- | Instandsetzungsrate
lichkeit 2 + 2 = p. 4 p ® [1] Instandsetzungsdauer
ichkei = u> =pl=
o tZi=PotPy i B(1) = A
0,9999 1,14144 0,87609
0,999967 3,45914 0,28909

Der Erwartungswert der Instandsetzungsdauer betrigt in diesem Szenario bei den gege-

benen Betriebszustandswahrscheinlichkeiten kleiner eine Stunde.

Szenario 6:

Eingabeparameter sind die Angriffsraten, die auf die beiden Ubergiinge zum Storbetrieb
Ags) = A; bzw. Kollaps /1%5) = A3 aufgeteilt werden und die Betriebszustandswahr-

scheinlichkeit Z(gs) + Zl(S) = Py + P;. Die Aufteilung erfolgt komplementir zum Szena-

rio 5. Ausgabeparameter ist die erforderliche Instandsetzungsrate u® = u bzw. der
Erwartungswert der Instandsetzungsdauer E (TM(S)) = 5 Mit der Vorgabe einer Ausfall-

rate von Aq,43 und der Betriebszustandswahrscheinlichkeit Py + P; = 1 — P, kann

nach Formel (110) die erforderliche Instandsetzungsrate berechnet werden. Es gilt:

253423 u+q A3

W24 2Agp A p A A Ay P,
2
WPt (2 + M) + 2+ My = it B (o)
2 2
2

P, o

2
Mit p =245 44 - %3 und g =23 + 4143 — —/137:11/13 ergibt sich fiir die Instand-

2

2 2
setzungsrate pu = —g + ’pr —q. (Die Losung u = —% — /% — q ist praktisch nicht

moglich).

Parameter sind die Angriffsraten, die mit 1) =7 i auf die beiden Ubergiinge zum

Storbetrieb bzw. Kollaps aufgeteilt werden zu /155) =4 =1 L baw. Ags) =A;3=6 z
a a

und die Betriebszustandswahrscheinlichkeit Z(()s) + Zfs) =Py+P,=09999=1-P,

160




Kapitel 5: Validierung der analytischen Modelle

- P, =1-0,9999 bzw. P, =1-0,999967. Die Ergebnisse sind in Tabelle 37

enthalten.

Tabelle 37: Securityzuverlassigkeit Modell 2.2, Szenario 6

Erwartungswert der
Betriebszustandswahrschein- | Instandsetzungsrate
lichkeit 2 + 2 = p. 4 p ® [1] Instandsetzungsdauer
ichkei = u> =pl=
o tZi=PotPy i B(1) = A
0,9999 6,84863 0,14601
0,999967 20,75482 0,04818

Der Erwartungswert der Instandsetzungsdauer betrigt in diesem Szenario bei den gege-
benen Betriebszustandswahrscheinlichkeiten kleiner eine Stunde. Der Wert ist bei dieser

Aufteilung der Angriffsraten wesentlich kleiner als im Szenario 5.
Szenario 7:

Eingabeparameter sind die Instandsetzungsrate 1 =y und die Betriebszustands-
wahrscheinlichkeit Zés) + Zl(S) = Py + P;. Ausgabeparameter sind die Angriffsraten,

die im Verhiltnis /155) =6 /1%5) auf die Ubergiinge zum Stérbetrieb bzw. zum Kollaps

aufgeteilt werden. Ausgehend von der Summe der Nenn- und Stérbetriebswahrschein-
lichkeit (Formel (108) und (109)) ergibt sich:

p2+A3 p+dy p
24213 Ay p+ag+1123

Mit P = Py + P; und A; = 6 A3 wird daraus die Angriffsrate A3 bestimmt. Eine Um-
formung ergibt folgende quadratische Gleichung:

2
8 _TH 2_H-
/1§+/13<“7P>+“7P=0 (193)

7u 2_H

2
Mit p = #7 L undq = £ - £ ergibt sich daraus die Angriffsrate 1; = —% + ’% —q.

2
(Die Losung A3 = —g — ’pr — q ist praktisch nicht mdglich).

Es werden die Angriffsraten, die im Verhéltnis /1&5) =6 /1%5) auf die Ubergiinge zum

Storbetrieb bzw. zum Kollaps aufgeteilt werden, berechnet. Eingabeparameter sind der
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4 [h]
8 [h]
24 [h]
48 [h]

triebszustandswahrscheinlichkeit Zés) + Zl(S) =Py+P;=0999=1-P,

Erwartungswert der Instandsetzungsdauer mit E (T#(S)) = % = und die Be-

- P, =1-09999 bzw. P, =1 —0,999967 . Die Ergebnisse sind in der Tabelle 38
dargestellt.

Tabelle 38: Securityzuverlassigkeit Modell 2.2, Szenario 7

Verfiigbarkeit | Erwartungswert der Instand- Intensitat der Angriffe
Vp setzungsdauer von E (T,(f)) [h] NG [1] NO [1]
! la 3 la
4 1,31413 0,21902
8 0,65707 0,10951
0,9999

24 0,21902 0,03650

48 0,10951 0,01825

4 0,43363 0,07227

8 0,21682 0,03614

0,999967

24 0,07227 0,01205

48 0,03614 0,00602

Die Intensitit der Angriffe pro Jahr, die zum Kollaps fiihren, ist bei diesem Szenario

kleiner eins.
Szenario 8:

Eingabeparameter sind die Instandsetzungsrate u® = pu und die Betriebszustands-
wahrscheinlichkeit Zés) + Zfs) = Py + P;. Ausgabeparameter sind die Angriffsraten,
die im Verhéltnis 6 Aﬁ” = )lgs) auf die Uberginge zum Storbetrieb bzw. zum Kollaps
aufgeteilt werden. Ausgehend von der Summe der Nenn- und Storbetriebswahrschein-

lichkeit (Formel (108) und (109)) ergibt sich:

u2+6 A1 p+iy p

Py + P, =
ot h 12426 A1 Ay p+(6 11)2+6(A1)2

(194)

Mit P = Py + P; wird daraus die Angriffsrate A; bestimmt. Eine Umformung ergibt
folgende quadratische Gleichung:
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13 u—2E 2_ 12
;1§+,11< Z2P>+“42P=0 (195)
13pu-14 e
Mit p = — £ und q = 42P ergibt sich daraus die Angriffsrate

2 2
A = _g + ’p: —q. (Die Losung A; = — % - ’p: — q ist praktisch nicht moglich).

Es werden die Angriffsraten, die im Verhiltnis 6 Ags) = /1%5) auf die Uberginge zum

Storbetrieb bzw. zum Kollaps aufgeteilt werden, berechnet. Eingabeparameter sind der
4 [h]
8 [h]
24 [h]
48 [h]

triebszustandswahrscheinlichkeit Zés) + Zl(s) =Py+P=09999=1-P,

Erwartungswert der Instandsetzungsdauer mit E (Tﬂ(s)) = 5 = und die Be-

- P, =1-0,9999 bzw. P, =1 —0,999967 . Die Ergebnisse sind in der Tabelle 39
dargestellt.

Tabelle 39: Securityzuverlassigkeit Modell 2.2, Szenario 8

Verfiligbarkeit | Erwartungswert der Instand- Intensitdt der Angriffe
Vp setzungsdauer von E (T,(f)) [h] NG Pl NG Pl
! [a 3 la
4 0,03650 0,21902
8 0,01825 0,10951
0,9999

24 0,00608 0,03650

48 0,00304 0,01825

4 0,01205 0,07227

8 0,00602 0,03614

0,999967

24 0,00201 0,01205

48 0.00100 0,00602

Die Intensitét der Angriffe pro Jahr, die zum Storbetrieb fiihren, ist bei diesem Szenario

kleiner eins.

[62], [79]
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5.5 Prozesszuverlassigkeit

Fiir IP-basierte Kommunikationsnetze wurden in diesem Kapitel folgende Teilzu-
verlassigkeiten analysiert:

= technologische Zuverléssigkeit Z(t),

= Systemzuverldssigkeit Zs,, (t),

» Securityzuverldssigkeit Zg,. (t).

Aus der angenommenen Unabhéngigkeit der drei Teilzuverldssigkeiten kann die Pro-

zesszuverléssigkeit aus dem Produkt der Teilzuverldssigkeiten gebildet werden.
Zy(t) = Zgy, (£) - Zp(t) - Zsec () (196)

Folgende Maxima und Minima wurden fiir die Teilzuverldssigkeiten des Beispielnetzes

mit sechs Feldelementen pro Feldring berechnet:
Technologische Zuverlissigkeit
Zg,.. (£) =0,9999860531641955 fiir ein M/M/1/00-Wartesystem mit der externen

Mbi
Ankunftsrate von 1 Slt.

Zg, .. () =0,092764867144269 fiir ein M/GI/1/00-Wartesystem mit der externen

Mbi
Ankunftsrate von 9 Tlt .

Systemzuverlassigkeit

Zgy () =0,999923169519300 bei dem &uBeren Feldelement mit einer Wieder-

herstellungszeit von zwei Stunden.

Zg, . (t) =0,999851595736482 bei dem inneren Feldelement mit einer Wieder-

herstellungszeit von acht Stunden.

Securityzuverlissigkeit

Zsec, . (8) =0,99999528558093420 fiir den Betrieb im Modell 2.2, Szenario 1 mit
einer Instandsetzungsrate u = 24,21395 [ﬂ und einer Nennbetriebszuverldssigkeit
7 = 0,999967.

Zsec, . (t) = 0,96816976127320960 fiir den Betrieb im Modell 2.2, Szenario 4

. o 11
Teil 2 mit einer Instandsetzungsrate p = n [H]

In der Tabelle 40 sind die einzelnen Werte zusammenhéngend dargestellt.
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Tabelle 40: Maxima und Minima der Teilzuverlassigkeiten

ZQ (t) ZSy(t) ZSec(t)

Maxima | 0,9999860531641955 0,999923169519300 0,99999528558093420

Minima 0,092764867144269 0,999851595736482 0,96816976127320960

Daraus ergibt sich das Maximum und das Minimum der Prozesszuverladssigkeit zu:
Zn, . (£) =0,9999045
Zy . (t) =0,0897988

Hochverfiigbarkeit entspricht nach dem HV-Kompendium einem Wert von 0,9999. Die
Realisierung dieses Wertes fiir den Gesamtprozess erfordert Teilzuverldssigkeiten, de-
ren Wert grofBler als 0,9999 ist.

Mit den Modellen und Berechnungen wurde nachgewiesen, dass Hochverfiigbarkeit fiir
die Prozesszuverldssigkeit in IP-basierten Kommunikationsnetzen unter bestimmten

Voraussetzungen erreicht wird.

Bei den Netzkomponenten aus dem Umfeld der Netzbetreiber kann von hochverfiigba-
ren Systemen ausgegangen werden. Bei der Planung von Kommunikationsnetzen ist auf
Basis der Verfiigbarkeitsvorgabe die Anzahl der in Reihe geschalteten Komponenten in
den Pfaden zu begrenzen. Die Energieversorgungen an den Technikstandorten sind da-
bei zu berticksichtigen.

In IP-basierten privaten Netzen kann mit den Mechanismen des Traffic Engineering,
einer geringen Auslastung, ausreichend dimensionierten Ubertragungswegen und einer
steuerbaren PaketgroBe die Hochverfiligbarkeit der technologischen Zuverlédssigkeit um-
gesetzt werden. Der Nachweis erfolgte bei der Validierung mit den Ankunftsraten von 1
und 2 @ .

Das Modell der Securityzuverldssigkeit verdeutlicht, dass erfolgreiche Angriffe grund-
sdtzlich zu verhindern sind, um hier die Hochverfiigbarkeit zu gewéhrleisten. Die nach
den Berechnungen zur Verfligung stehenden Instandsetzungsdauern sind nicht praktika-
bel zur Riickkehr in den Nennbetrieb oder Storbetrieb.

[62]
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6 Zusammenfassung und Ausblick

Mit dieser Dissertation sind ausgehend von den Eigenschaften paketvermittelnder Netze
die zuverlassigkeitstheoretischen Aspekte unter Anwendung von analytischen Modellen
untersucht und an dem Beispielnetz der Stellwerksarchitektur ,,NeuPro* der Deutschen
Bahn AG validiert worden. Die Grundlage bildet das allgemeine Modell der Prozesszu-
verlédssigkeit. Diese gibt die Wahrscheinlichkeit an, in welchem Mafle ein Kommunika-
tionsnetz mit seinen Komponenten wéhrend einer bestimmten Technologiedauer einen
definierten Betriebszustand einnimmt. In einem IP-basierten Kommunikationsnetz ist
die Analyse der technologischen, der Systemzuverldssigkeit und der Securityzuver-
lassigkeit ausreichend. Bei der Validierung des Beispielnetzes ist ein Leitfaden zur Be-
rechnung der Teilzuverldssigkeiten erarbeitet worden, der auch auf andere Kommunika-
tionsnetze anwendbar ist. Die Quantifizierung der Securityzuverldssigkeit erfolgt tiber
ein in dieser Arbeit entwickeltes Modell. Nach dem HV-Kompendium wurde die Ziel-
grofe fiir Hochverfiigbarkeit auf 99,99 % (VK 3) festgelegt. Die Herausforderung beim
Technologiewechsel auf paketvermittelnde Netze kann damit beschrieben werden, die
Zuverldssigkeit mindestens auf dem Niveau der abzuldsenden kanalvermittelnden
Technologie zu halten. Diese Betrachtung gilt in besonderem Mafle fiir Organisationen
und Unternehmen, die eine kritische Infrastruktur betreiben.

Mit der technologischen Zuverldssigkeit kann die Wahrscheinlichkeit, dass eine Ver-
kehrsobjektmenge (Datenpakete) den Weg zwischen Sender und Empfanger zuriicklegt,
ohne dass die Summe der Vermittlungs- und Ubertragungsdauer eine festgelegte Zeit-
dauer tiberschreitet, quantifiziert werden. Es ldsst sich somit die Einhaltung der Laufzeit
in einem Kommunikationsnetz analysieren. Hierzu ist es ausreichend, dieses fiir einen
Pfad zu priifen. Die Auswahl des Pfades wird bestimmt aus der Sicht der Laufzeit, das
heit aus der maximalen Anzahl der sich im Pfad befindenden Betrachtungseinheiten
bzw. Netzkomponenten. Die Modellierung des Bedienprozesses auf dem ausgewihlten
Pfad erfolgt mit einem Wartesystem. Die Berechnung der Laufzeiten iiber ein paket-
vermittelndes Netz ist sehr komplex und es fehlt an anwendbaren Modellen. Um die
Knoten mit einem klassischen Wartesystem ohne Heavy-Tail-Verteilungen zu modellie-
ren, ist ein Traffic Engineering mit Hilfe von Netzwerkprotokollen anzuwenden. Damit
wird fiir den Dienst im Kommunikationsnetz ein separater Pfad mit einer entsprechen-
den Ubertragungsrate, wie in einem klassischen Kommunikationsnetz, zur Verfiigung
gestellt. Das Ergebnis in der Validierung des Beispielnetzes zeigt, dass mit dieser Vor-
gehensweise die festgelegte maximale Laufzeit von 50 ms nicht iiberschritten wird,
wenn die Bediendauern der Knoten und Ubertragungswege im Vergleich zur Ankunfts-
rate entsprechend dimensioniert sind. Mit diesem analytischen Modell und den Parame-
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tern aus dem Beispielnetz erreicht die technologische Zuverldssigkeit die ZielgroB3e der
Hochverfiigbarkeit.

Alternativ zur Analytik wurden die Laufzeiten des Beispielnetzes mit dem Simulati-
onswerkzeug OMNeT++ simuliert. Das Ergebnis der Simulation liefert ein vergleichba-
res Ergebnis. Die simulierten Werte liegen deutlich unter der maximalen Laufzeit von
50 ms.

Bei der Berechnung der Systemzuverldssigkeit wird auf mathematische Modelle zu-
rickgegriffen, die sich auf die Vorhersagbarkeit des Zustandes eines Systems beziehen.
Die stochastischen Modelle verwenden Wahrscheinlichkeiten von Zustidnden, die wih-
rend eines Prozesses eintreten konnen. Es ist nicht vorhersagbar, wann ein bestimmter
Zustand eintritt. Fiir die Modellierung der Betrachtungseinheiten wird auf den Markov-
Prozess zuriickgegriffen. Zur Berechnung der Verfiigbarkeitswerte nach dem Markov-
Prozess sind die Ausfallraten der einzelnen Komponenten einer Betrachtungseinheit,
wie zum Beispiel DWDM-Ubertragungssystem, Switch oder Router erforderlich, die
vom Systemlieferanten angegeben werden. Die in der Validierung ausgewéhlten Netz-
komponenten (DWDM, Switch, Router) erfiillen bei einer Wiederherstellungszeit von
zwel, vier oder acht Stunden die Verfiigbarkeitsklasse 3 und sind damit hochverfiigbar.
Die Berechnung zeigt, dass Router eine geringfiigig kleinere Verfligbarkeit im Ver-
gleich zu den DWDM-Ubertragungssystemen und Switchen aufweisen. Die Modellie-
rung der Pfade im Kommunikationsnetz erfolgt mit dem Booleschen Modell. Bei der
Validierung wird zwischen dem Backbone und der Gesamtberechnung mit der ESTW-
ZE, dem Backbone und dem Feldring-Netzwerk unterschieden. Neben den Netzkompo-
nenten finden die Technikstandorte mit den klassifizierten Energieversorgungen Be-
riicksichtigung. Ein einzelner Pfad im Backbone erfiillt nicht die Verfiigbarkeitsklasse 3
bei allen drei Varianten von Wiederherstellungszeiten. Die Ursache ist in der Verfiig-
barkeit des Technikstandortes nach der Klassifizierung TIER III mit 0,99982 zu finden.
Bei der Ansteuerung des Feldelements iiber zwei Pfade mit jeweils drei DWDM-
Ubertragungssystemen im Backbone und sechs Feldelementen im Feldring-Netzwerk
erfillt nur das &uere Feldelement die Verfiigbarkeitsklasse 3. Das innere Feldelement
weicht geringfiligig davon ab. Bei dieser Berechnung wirkt sich die Klassifikation der
Technikstandorte an den Auf3enanlagen mit TIER I und der zugeordneten Verfiigbarkeit
von 0,99671 aus. Aufgrund der Reihenschaltung der Feldelemente potenziert sich der
Wert entsprechend. Das Ergebnis wird bestitigt bei der Variante mit zehn DWDM-
Ubertragungssystemen im Backbone und sechs Feldelementen. In der Variante mit zehn
DWDM-Ubertragungssystemen im Backbone und 12 Feldelementen im Feldring-
Netzwerk ist die Verfiigbarkeitsklasse 3 auch am duBleren Feldring nicht erfiillt. Sie

weicht geringfiigig davon ab.

167



Kapitel 6: Zusammenfassung und Ausblick

Im Ergebnis ist die Systemzuverlédssigkeit abhingig von der Netztopologie, der Anzahl
der Netzkomponenten mit deren jeweiligen Verfiigbarkeit und der Anzahl der Pfade.
Zusitzlich ist die Verfligbarkeit der Energieversorgung an den Technikstandorten zu
beriicksichtigen. Speziell bei Pfaden mit einer Reihenschaltung von mehreren Netz-
komponenten hat die Energieversorgung mindestens die Verfligbarkeitsklasse 3 zu er-
fiillen. Mit dem analytischen Modell der Systemzuverlédssigkeit kann die Anzahl der
moglichen Netzkomponenten in den Pfaden und die Anzahl der benétigten Pfade be-

stimmt werden, so dass mindestens die Verfiigbarkeitsklasse 3 realisiert wird.

Ein weiteres Hilfsmittel fiir die Systemzuverldssigkeit stellt das HV-Kompendium dar.
Es unterstiitzt die Managementebenen bei der Wahrnehmung ihrer Verantwortung. Im
Vordergrund steht die Optimierung des Verfligbarkeitspotentials auf Basis der Gestal-
tung hochverfiigbarer Architekturen. Schwachstellen und Optimierungspotentiale lassen
sich liber eine Potentialanalyse herausarbeiten. Zusitzlich werden organisatorischen
Prozesse betrachtet. Das HV-Kompendium enthilt keine Rezepte oder pauschale Lo-
sungen, keine Anleitung fiir eine Geschiftsfeldanalyse oder Modellierung. Zur Uberprii-
fung des Verfiigbarkeitspotentials von zentralen bzw. kritischen IT-Ressourcen und
Prozessen bietet das HV-Kompendium ein HV-Assessment an. Dieses kann zusétzlich

durch ein HV-Benchmarking ergéinzt werden.

Die Securityzuverldssigkeit beschreibt den Schutz eines Systems vor Angriffen aus der
Systemumgebung. Die Angriffe sind meist zielgerichtete und bewusst vorgenommene
Handlungen. Fiir die Analyse erweist sich die Verwendung von zwei unterschiedlichen

Modellen als sinnvoll. Beide Modelle sind unabhingig von der Netzarchitektur.

Bei Modell 1 ldsst sich die Umsetzung von Maflnahmen mit Hilfe eines ,,Prdventiven
Instandhaltungsmodells* (PVI) mit Minimalinstandsetzung modellieren. Die verschie-
denen Betriebszustinde konnen hierbei nicht dargestellt werden. Bei den Modellen wird
die Anzahl der erfolgreichen Angriffe pro Jahr auf sieben festgelegt. Die Zahl basiert
auf einer Schétzung aus der Rechtsverordnung zu den kritischen Infrastrukturen. Mit der
Anzahl von sieben Angriffen und einer geforderten Verfiigbarkeit von 0,9999 ergibt
sich eine Dauer der Minimalinstandsetzung nach Modell 1 von 0,59 Stunden. Diese
nach einem Angriff zur Verfligung stehende Zeit fiir eine Minimalinstandsetzung kann
als nicht realistisch eingeschétzt werden. Bei der gleichen vorgegebenen Verfiigbarkeit
und einer Zeitdauer der Minimalinstandsetzung zwischen 4 und 48 Stunden ergibt sich
nach dem Modell 1 eine Intensitdt der Angriffe zwischen 2,7 bis 0,8 pro Jahr. Diese
Zahlen liegen deutlich unter der Schitzung von sieben Angriffen pro Jahr. Das heifl3t,
mit sieben Angriffen pro Jahr ist eine Hochverfiigbarkeit nicht zu realisieren.
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Bei Modell 2 wird die Reaktion auf realisierte Malnahmen mit Hilfe eines korrektiven
Instandhaltungsmodells analytisch beschrieben. Die Betriebszustdnde werden bertick-
sichtigt. Bei diesem Modell wird eine konstante Ausfallrate verwendet. Die Umsetzung
von Mallnahmen kann nicht explizit beriicksichtigt werden. Bei Modell 2.1 mit den Be-
triebszustdnden Nennbetrieb und Kollaps ergibt sich bei sieben Angriffen im Jahr und
einer Nennbetriebszuverldssigkeit von 0,9999 ein Erwartungswert der Instandsetzungs-
dauer von 0,13 Stunden. Dieser Wert kann als praktisch nicht realistisch fiir eine In-
standsetzungsdauer nach einem Angriff eingestuft werden. Bei der Vorgabe des Erwar-
tungswertes der Instandsetzungsdauer zwischen 4 und 48 Stunden und einer Verfiigbar-
keit von 0,9999 ergibt sich nach dem Modell 2.1 eine Intensitdt der Angriffe zwischen
0,22 und 0,02 pro Jahr. Mit sieben geschitzten Angriffen im Jahr kann die geforderte

Hochverfiigbarkeit nicht umgesetzt werden.

Bei Modell 2.2 wird zusétzlich der Betriebszustand Storbetrieb betrachtet. Die sieben
Angriffe pro Jahr werden aufgeteilt. Sechs Angriffe fiihren zum Storbetrieb und ein
Angriff zum Kollaps. Unter Beriicksichtigung der Nennbetriebszuverldssigkeit von
0,9999 und des Erwartungswertes der Instandsetzungsdauer von 0,13 Stunden wird fiir
den Betriebszustand Betrieb eine Zuverldssigkeit von 0,999985 erreicht, was der Hoch-
verfligbarkeit entspricht. Bei allen anderen Szenarien des Models 2.2 mit einem Erwar-
tungswert der Instandsetzungsdauer zwischen 4 und 48 Stunden wird fiir den Betriebs-
zustand Betrieb keine Hochverfiigbarkeit erreicht. Die Ergebnisse zeigen deutlich, dass
Angrifte auf eine Kommunikationsinfrastruktur zu verhindern sind, um bei der Securi-
tyzuverldssigkeit die Verfiigbarkeitsklasse 3 zu gewihrleisten. Das bedeutet, dass nach
den Berechnungen gemél Modell 2.2, Szenario 8 nur ca. alle 5 Jahre ein erfolgreicher
Angrift zugelassen wird und das System den Betriebszustand Kollaps einnimmt.

Im Ergebnis des analytischen Modells zur Securityzuverldssigkeit sind die zur Verfii-
gung stehenden Instandsetzungsdauern, mit dem Ziel der Hochverfiigbarkeit, nach ei-
nem erfolgreichen Angriff, der in den Betriebszustand Kollaps fiihrt, praktisch zu ge-
ring, um das System wieder in den Storbetrieb bzw. Nennbetrieb zu iiberfiihren, wenn
von jdhrlich sieben Angriffen ausgegangen wird. Daraus wird abgeleitet, dass bei der
Planung, der Dimensionierung und dem Betrieb von Kommunikationsnetzen Malinah-
men zu etablieren sind, die erfolgreiche Angriffe verhindern, um die Hochverfiigbarkeit
bei der Securityzuverldssigkeit zu gewéhrleisten. Die Maflnahmen sind in Regelwerken
vorzugeben und regelméfBig zu {berarbeiten. Ein Beispiel hierfiir ist das IT-
Grundschutz-Kompendium des BSI. Hierin sind zu den Prozess- und System-
Bausteinen konkrete MaBBnahmen enthalten.

Die Prozesszuverldssigkeit berechnet sich aus dem Produkt der drei Teilzuverladssigkei-

ten. Im Ergebnis ergibt sich die Hochverfiigbarkeit des Beispielnetzes mit den Maxima
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ausgewdhlter Szenarien der Teilzuverldssigkeiten. Es wurde nachgewiesen, dass Hoch-
verfiigbarkeit fiir die Prozesszuverldssigkeit in IP-basierten Kommunikationsnetzen
unter bestimmten Voraussetzungen erreicht wird. Um diese zu gewéhrleisten ist es er-

forderlich, dass alle drei Teilzuverldssigkeiten einen Wert grofler 0,9999 einnehmen.

Die angewandten analytischen Modelle der technologischen Zuverldssigkeit und der
Systemzuverldssigkeit konnten mit der Validierung des Beispielnetzes bestétigt werden.
Die Modellierung der Knoten des Kommunikationsnetzes mit einem klassischen Warte-
system fiir die technologische Zuverléssigkeit ist aufgrund der getroffenen Mafinahmen
zulédssig. Zur Modellierung der Securityzuverldssigkeit ist ein Ansatz entwickelt wor-
den, der die Betriebszustinde des Systems beriicksichtigt sowie Aussagen zur Intensitét

der Angriffe bei vorgegebener Verfiligbarkeit ermdglicht.

In weiteren Arbeiten ist das Modell der Securityzuverldssigkeit zu erweitern, um die
Wirksamkeit von Maflnahmen gegen Angriffe zu quantifizieren. Neben den technischen
MaBnahmen sind organisatorische Maflnahmen zu betrachten, die Angriffe abwehren.
Weiterhin sind die fiir die Planung, die Dimensionierung und den Betrieb der Kommu-
nikationsnetze einheitliche Normen und Standards fiir die Security erforderlich. Es ist
eine Entscheidungsgrundlage zu erarbeiten, ob branchenspezifische Standards erforder-
lich sind oder bei der Nutzung von COTS-Komponenten in den Kommunikationsnetzen
die vorhandenen umfangreichen BSI-Standards angewendet werden. Mit der Einfiih-
rung der Meldepflicht von aullergewdhnlichen Stérungen bei kritischen Infrastrukturen

werden erst zukiinftig Zahlen fiir umfangreiche Berechnungen vorliegen.
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All-IP
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BMI
BS
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British Standards
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Deutsches Institut fir Normung
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Eisenbahn- Bau- und Betriebsordnung
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European Telecommunications Standards
Future Internet

File Transfer Protocol
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General Independent

Grad of Automation

171



Abkurzungsverzeichnis

HS
HTTP
HV
IdM
IEC
IETF
IKT
IM
ISMS
IntServ
IP
ISDN
ISO
IT
ITU-T
KISA
KRITIS
LAN
LGS
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LSP
LST
M

MI
MPLS
MTBF

MTTF

Hauptszenario

Hypertext Transfer Protocol
Hochverflgbarkeit

Identity Management Functions
International Electrotechnical Commission
Internet Engineering Task Force
Informations- und Kommunikationstechnik
Instandhaltungsmethode
Informationssicherheitsmanagementsystem
Integrated Servives

Internet Protokoll

Integrated Services Digital Network
International Standards Organization
Informationstechnologie

International Telecommunications Union- Telecommunications Sector
Kommunikationsinfrastruktur fir sicherheitsrelevante Anwendungen
Kritische Infrastrukturen

Local Area Network

Lineares Gleichungssystem
Lichtsignalanlage

Label Switched Path

Leit- und Sicherungstechnik
Markov-Prozess

Minimalinstandsetzung

Multi Protocol Label Switching

Mean Time Between Failures

Mean Time To Failure
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MTTR Mean Time To Repair

NACF Network Attachment an Control Functions
NeuPro Neuausrichtung Produktionssteuerung
NGN Next Generation Networks

NIST National Institute of Standards and Technology
NNI Network Network Interface

OC Objekt-Controller

ONF Open Network Foundation

OR Organisationsregime

OSI Open Systems Interconnection

PDCA Plan-Do-Chek-Act

PoS Point of Service

PVI Praventives Instandhaltungsmodell

QoS Quiality of Service

RACF Resource and Admission Control Functions
RaSTA  Rail Safe Transport Application

RFC Request for Comments

RILSA Richtlinie fur Lichtsignalanlagen

RSVP Resource Reservation Protocol

SDH Synchrone Digitale Hierarchie

SDN Software-Defined Networking

SGP Service Gateway Point
SIL Safety Integrity Level

SL Security Level

SNI Service Network Interface
SSP Stratum Service Point

SY Systemkonfiguration
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TCP Transport Control Protocol
TIER Rang der Energieversorgung

TISPAN Telecommunications and Internet converged Service and Protocols for
Advanced Networking

UDP User Datagram Protocol

UITP International Association of Public Transport
UNI User Network Interface

us Unterszenario

usv Unterbrechungsfreie Stromversorgung

VDE Verband der Elektrotechnik, Elektronik, Informationstechnik
VK Verfligbarkeitsklasse

VSR Verkehrssignalanlagenrechner
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A Menge der Angriffe
A Ubergangsmatrix
a Ubergangsintensitat oder Elemente der Menge A bei Security
a Anteilswerte der Verkehrsstrome oder Anzahl der realisierten Angriffe
a Strukturparameter der Lebensdauerfunktion bei Security
B Externer Ausgangsstrom
B Zeitparameter der Lebensdauerverteilung bei Security
D Systemdeterminante
Dy Zahlerdeterminante
] Anzahl der Systeme
E(Ty) Erwartungswert der Verweildauer
1) Strukturfunktion
F(t) Verteilungsfunktion
Fr, @® Verteilungsfunktion der Bearbeitungsdauer
To;, (1) Verteilungsfunktion der Transportdauer
FTQU(t) Verteilungsfunktion der Ubertragungsdauer
Fro, () Verteilungsfunktion der Vermittlungsdauer
r Gamma-Funktion
y Hilfsvariable
Vs Wirksamkeit von SicherheitsmalBnahmen
K Betriebszustand
A Lésungsvektor
A Integrierte Ausfallrate
A Ankunftsrate oder Ubergangsintensitit zwischen den Zustanden
Ly Warteschlangenlange
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P(At)

=

R(®)

Bedienrate oder Wiederherstellungsrate
MaBnahmen gegen Angriffe

Element von M

Anzahl der Bediensysteme
Ubergangswahrscheinlichkeit zwischen Knoten
Ubergangsmatrix

Fehlerrate

Wahrscheinlichkeit bzw. Zustandswahrscheinlichkeit
Ubergangsrate

Ubergangswahrscheinlichkeit von Zustanden
Verkehrswert

Anzahl der Reservesysteme
Uberlebenswahrscheinlichkeit

Gesamte Forderungsrate im Knoten bzw. Intensitat
Gesamtrlckweisungsrate

Statistische Sicherheit

Kanale

Prozessstabilitat

Zeitdauer der Storinstandsetzung

Zeitdauer prophylaktische Instandsetzung
Verweildauer deterministisch

Ausgangsstrom

Eingangszeitpunkt deterministisch
Ankunftsabstand

Eingangszeitpunkt stochastisch

Bediendauer

Einsatzdauer
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2
VA

Zo(t)

24 (15, %)
Zy (1)
Z5(t5)
Z5(p)
Zn(tq)
Zo(®)
Zsec ()
Zs, ()
Zsy, ()
Zs,, (©)
Zsy, (©)
Zr, (©)

ZVe (t)

Wiederherstellungsdauer
Prozessdauer
Ubertragungsprozessdauer
Vermittlungsprozessdauer
Technologiedauer
Variationskoeffizient
Dauerverflgbarkeit
Verfligbarkeit
Systemverfligbarkeit
Knoten
Verkehrsobjektmenge
Indikatorvariablen

Zustand (Betriebszustand)
Betriebszuverlassigkeit
Ankunftszuverlassigkeit
Bearbeitungszuverlassigkeit
Eingangszuverlassigkeit
Eingangszuverlassigkeit, bezogen auf den Bedienbeginn
Prozesszuverlassigkeit
Technologische Zuverlassigkeit
Securityzuverlassigkeit
Systemzuverlassigkeit
Anlagenzuverlassigkeit
Operatorzuverlassigkeit
Infrastrukturzuverlassigkeit
Transportzuverlassigkeit

Vermittlungszuverlassigkeit
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Zy (x)
Zbetr (tQ)
Zmm ()

ZstérK (tQ)

Ubertragungszuverlassigkeit
Verkehrszuverlassigkeit
Betriebszuverlassigkeit
Nennbetriebszuverlassigkeit

Storbetriebszuverlassigkeit
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Anhang A

Anhang A: Leitfaden zur Prozesszuverlassigkeit
Der Leitfaden beinhaltet die einzelnen Berechnungsschritte, ohne Herleitung der For-
meln.

Bestimmung der technologischen Zuverlassigkeit:

1. Aufstellen des Vektors des externen Ankunftsrate :i

Nur der Knoten w; erhélt externe Verkehrsobjekte mit der Rate 4 vom Sender. Somit

ergibt sich folgendes fiir den Vektor 1

AT=(100000000000000000) [Mb“]

S

2. Aufstellen des Vektors der Bedienrate 1

Der Vektor der Bedienrate i ergibt sich aus den Werten der Netzkomponenten und

Ubertragungswegen.

3. Aufstellen der Ubergangsmatrix 7

Die Elemente m; der Ubergangsmatrix 7 stehen fiir die Wahrscheinlichkeit, dass ein
Verkehrsobjekt vom Knoten w; zum Knoten w; iibertragen wird. Werden alle zu bear-
beitenden Verkehrsobjekte vom Knoten w; zum Knoten w; tibertragen, so gilt m; = 1.
Besteht keine Verbindung zwischen den beiden Knoten, dann gilt 7; = 0. In den Rou-
tern tritt ein Fehler in der Weiterleitung mit der Fehlerrate p auf.

4. Berechnung der Eingangsintensititen ¢ und des Verkehrswertes g

Mit einer Einheitsmatrix E kann der Vektor der Eingangsintensitét & berechnet werden

zZu
. I T
a=(E—7r) -1

= g _1 . . .
unter der Voraussetzung, dass die inverse Matrix von (E — n) existiert. Die Elemen-
te des Vektors der Verkehrswerte g berechnen sich zu:
gi

Qi 1
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5. Modellierung des Bedienungsprozesses in den Knoten durch ein Wartesystem

Der Eingangs- und Bedienprozess im Knoten w; wird mittels eines Wartesystems ab-

gebildet. Dazu werden folgende Modelle betrachtet:
1. M/M/1/co Wartesystem

Ankunftsabstands- und Bediendauer sind exponentiell verteilt. Es gibt einen Be-

dienkanal und unendlich viele Warteplétze.
2. M/GI/1/c0 Wartesystem

Der Ankunftsabstand ist exponentiell verteilt. Die Bediendauer ist beliebig verteilt.
Fiir den quadratischen Variationskoeffizienten der Bediendauer soll gelten
0,5 < V2(Ty) < 2. Es existieren ein Bedienkanal und unendlich viele Warteplitze.

Bestimmung ausgewéihlter Parameter unter Anwendung eines M/M/1/c0 Wartesys-

tems

Die Verweildauer im Knoten wird mittels folgender Gleichung bestimmt:

B(v) == [me)

Hi—0i

Die maximale Verweildauer im Knoten, die mit einer statistischen Sicherheit S nicht

{iberschritten wird. Es wird S = 1 — 107° festgelegt.

_ In(1-5) S ]

t =
Vs wi—o;  LMbit

Bezogen auf ein Datenpaket der Grofle 512 Byte = 4096 bit ergibt sich:

(Paket _ ¢ 4096 [ s ]
Vs Vs; "1000000 |Paket

Die Verteilungsfunktion der Verweildauer Fr, (t) = P(Tvi < t) ist die technologische
Zuverlassigkeit Zj (t;) eines Knotens w;. Es gilt:

0 t<0
P(TVi = ti) = {1 — e Wi—odti ¢ 5
Damit kann die technologische Zuverldssigkeit Z, (t;) fiir den Knoten w; berechnet
werden. Hierfiir sind a priori die Verweildauern t; fiir den jeweiligen Knoten w; fest-
gelegt werden. Die Zeitdauern werden tliber die maximalen Verweildauern ty, abge-

schitzt. Es ist zu beachten, dass die maximale Verweildauer eines Paketes auf dem Pfad
die vorgegebene Zeit nicht liberschreitet. Fiir die technologische Zuverldssigkeit eines

Knotens ergibt sich:

ZQl(tl) = 1 —_ e_(ﬂi_ai)ti
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Die technologische Zuverléssigkeit auf dem gesamten Pfad berechnet sich aus dem Pro-

dukt der Einzelzuverldssigkeiten Z (t;) zu:

Zo(t) = b Zy (t)

Die maximale Warteschlangenldnge in einem Knoten, die mit einer statistischen Sicher-

heit S nicht {iberschritten wird, berechnet sich zu:

n (1—5)
__\e?

l =
Ws; Ing;

Bestimmung ausgewihlter Parameter unter Anwendung eines M/GI/1/c0c Warte-

systems

Bei einer unbekannten Verteilungsfunktion der Bediendauer, kann mit dem genannten
Modell die Stochastik des Bedienprozesses iiber den Variationskoeffizienten der Be-
diendauer abgeschdtzt werden. In der Beispielrechnung wird hier der quadratische Va-
riationskoeffizient der Bediendauern zu V?2(Ty) = 2 festgelegt, im Vergleich zur Ex-
ponentialverteilung, wo V2(Ty) = 1 gilt. Mit diesem Wert des Variationskoeffizienten
der Bediendauer werden groflere Schwankungen der Paketgrofle berticksichtigt. Es gilt

folgende Hilfsvariable:

2

Vi = 1+V2(THi)

Der Erwartungswert der Verweildauer berechnet sich zu:

gi(yii—1)+1 [ s ]

E(Tvi) - U;i—0o; Mbit

Die maximale Verweildauer im Knoten, die mit einer statistischen Sicherheit S nicht

iiberschritten wird, berechnet sich zu:

ty

50~ ~In(1-S5)- E(Tvi) [Mlsait]

Es wird S=1-10"° festgelegt. Bezogen auf ein Datenpaket der GroBe
512 Byte = 4096 bit ergibt sich:

tPaket — . 4096 [ S ]
Vs, Vs; 1000000 |Paket

Die technologische Zuverldssigkeit Z, (t;) fiir den Knoten w; berechnet sich {iber den

Spitzenfaktor der Verweildauer zu:
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41

Zo(t) =1—e V)

Die Verweildauern t; fiir den jeweiligen Knoten w; werden wie beim M/M/1/co-
Wartesystem a priori festgelegt. Die technologische Zuverldssigkeit auf dem gesamten

Pfad berechnet sich aus dem Produkt der Einzelzuverlédssigkeiten Z (¢;) zu:

Zo(t) ==} Zy, ()
Dabei entspricht n der Anzahl der Knoten.

Die maximale Warteschlangenlidnge in einem Knoten, die mit einer statistischen Sicher-

heit S nicht {iberschritten wird, berechnet sich zu:

n <1—s>
_\e?

l
Ws; Ing;

Bestimmung der Systemzuverlissigkeit

1. Berechnung der Systemverfiigbarkeit der Betrachtungseinheiten bzw. Netz-

komponenten.

1. Aufstellen des Zustandsmodells mit allen Ubergingen

2. Ableitung der Ubergangsmatrix A mit Hilfe der Formel (55)
3. Ersatz einer Gleichung des homogenen Gleichungssystems (54) durch die Be-
stimmungsgleichung (56), dabei wird mdglichst eine stark besetzte Zeile k der

Ubergangsmatrix A ausgewdhlt.
4. Berechnung der Systemdeterminante D = |ff |

5. Berechnung der Zéhlerdeterminanten D;. Hierfir werden die Elemente a;; der
Spalte [ der  Ubergangsmatrix A wie folgt  geédndert:

a; =0V j+k
das heif}t, das Element ay; der Spalte i und der Zeile k, in welcher die Be-

stimmungsgleichung (56) steht, bleibt erhalten.

6. Die Zustandswahrscheinlichkeiten P; berechnen sich zu:
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7. Berechnung der Systemverfligbarkeit flir die relevanten Betriebszustinde zu:
VS]‘;/ = Yizo Pi
wobei m in Abhdngigkeit des Betriebszustandes k im konkreten Fall festzule-

gen ist.

2. Berechnung der Systemverfiigharkeit der Pfade im Kommunikationsnetz

Die Systemverfligbarkeit Vg, berechnet sich aus den Elementeverfiigbarkeiten bzw. den

Verfligbarkeiten der Betrachtungseinheiten V;.
Bei einem Seriensystem zu:

VSy = ?:1 Vi
Bei einem Parallelsystem zu:

VSy =1- ?=1(1 - VL)
Bestimmung der Securityzuverlissigkeit

In dem Leitfaden wird das Modell 2 mit den Betriebszustinden betrachtet.
1. Nach dem Modell 2.1 aus Abbildung 25 sind zwei Szenarien zu berechnen.
Szenario 1:

Die Eingabeparameter sind die Angriffe A = 1 und die Nennbetriebszuverlassigkeit

ZSS) = P,. Ausgabeparameter ist die Instandsetzungsrate u® = p. Diese wird durch

Umstellung der Formel (103) nach der Instandsetzungsrate berechnet zu.

AP
T 1-p,

1 .
Daraus kann der Erwartungswert der Instandsetzungsdauer FE (T#(S)) ="® bestimmt
werden.
Szenario 2:

Die Eingabeparameter sind die Instandsetzungsrate u) = u bzw. der Erwartungswert

der Instandsetzungsdauer E (TH(S)) und die Nennbetriebszuverlédssigkeit Zés) = P,.
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Ausgabeparameter ist die zuldssige Angriffsrate A8) = 1. Die Umstellung der Formel
(103) nach der Angriffsrate ergibt:

2. Nach dem Modell 2.2 aus Abbildung 25 sind folgende Szenarien zu berechnen.
Szenario 1:

Eingabeparameter sind die Angriffsraten, die auf die beiden Ubergiinge zum Storbetrieb
Ags) = A; bzw. Kollaps /1%5) = A3 aufgeteilt werden und die Instandsetzungsraten
1) =y aus Modell 2.1. Ausgabeparameter sind die Zustandswahrscheinlichkeiten fiir
die Betriebszusténde.

Szenario 2:

Eingabeparameter sind die Angriffsraten, die auf die beiden Uberginge zum Storbetrieb
Ags) = A; bzw. Kollaps Ags) = A3 aufgeteilt werden und die Instandsetzungsraten
1) =y aus Modell 2.1. Die Aufteilung erfolgt komplementér zum Szenario 1. Aus-
gabeparameter sind die Zustandswahrscheinlichkeiten fiir die Betriebszusténde.

Szenario 3:

Eingabeparameter sind die Angriffsraten, die auf die beiden Ubergiinge zum Storbetrieb
Aﬁ” = A; bzw. Kollaps /1%5) = A3 aufgeteilt werden und die vorgegebenen Instand-
setzungsraten u® = p. Ausgabeparameter sind die Zustandswahrscheinlichkeiten fiir
die Betriebszustinde.

Szenario 4:

Eingabeparameter sind die Angriffsraten, die auf die beiden Ubergiinge zum Storbetrieb
Aﬁ” = A; bzw. Kollaps )lgs) = A3 aufgeteilt werden und die vorgegebene Instand-
setzungsrate ) = p. Die Aufteilung erfolgt komplementir zum Szenario 3. Ausgabe-
parameter sind die Zustandswahrscheinlichkeiten fiir die Betriebszusténde.

Szenario 5:

Eingabeparameter sind die Angriffsraten, die auf die beiden Ubergiéinge zum Stdrbetrieb
Ags) = Ay bzw. Kollaps /1%5) = A3 aufgeteilt werden und die Betriebszustandswahr-

scheinlichkeit Zés) + Zfs) = Py + P;. Ausgabeparameter ist die erforderliche Instand-
1
=
Mit der Vorgabe einer Ausfallrate von 4,13 und der Betriebszustandswahrscheinlich-

setzungsrate u) = u bzw. der Erwartungswert der Instandsetzungsdauer E (TH(S))
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keit Py + P; = 1 — P, kann nach Formel (110) die erforderliche Instandsetzungsrate

berechnet werden.

2542123

Mit p =243+ —j)—z und q =25+ 1,15 — ergibt sich fiir die Instand-

P p?
setzungsrate u = -3 + - 4

Szenario 6:

Eingabeparameter sind die Angriffsraten, die auf die beiden Uberginge zum Storbetrieb
Ags) = A; bzw. Kollaps Ags) = A3 aufgeteilt werden und die Betriebszustandswahr-
scheinlichkeit Zés) + Zfs) = Py + P;. Die Aufteilung erfolgt komplementér zum Szena-
rio 5. Ausgabeparameter ist die erforderliche Instandsetzungsrate 1S =y bzw. der
Erwartungswert der Instandsetzungsdauer E (TM(S)) = 5 Mit der Vorgabe einer Ausfall-
rate von Aq,43 und der Betriebszustandswahrscheinlichkeit Py + P; = 1 — P, kann

nach Formel (110) die erforderliche Instandsetzungsrate berechnet werden.

l%+/1113

Mit p =243+ —i—z und q =23+ 2,15 — ergibt sich fiir die Instand-

P p?
setzungsrate y = — > + 7 4

Bestimmung der Prozesszuverlissigkeit

Aus der angenommenen Unabhingigkeit der analysierten Teilzuverldssigkeiten kann die

Prozesszuverldssigkeit aus dem Produkt der drei Teilzuverldssigkeiten gebildet werden.

Zn(t) = Zsy (t) - Zo(t) - Zsec ()
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