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KURZFASSUNG

Fur eine konsistente Rechtevergabe in betrieblichen Anwendungssystemen ist die Einbeziehung
umfassender intra- und interorganisationeller Strukturen unabdingbar. Die Kernproblematik aktu-
eller Ansatze beruht auf der inkonsistenten Zuweisung von Aufgabentragern bei der Rechtever-
gabe. Die Problematik fallt speziell bei aufbauorganisatorischen Anderungen, wie der Einstellung,
der Versetzung und dem Ausscheiden von Aufgabentragern in Unternehmen, ins Gewicht. Das
Resultat der inkonsistenten Rechtevergabe ist die Verletzung von (Sicherheits-)Richtlinien in den
Unternehmen. Der Neuheitswert der Arbeit basiert vorrangig auf der Entwicklung eines aufbauor
ganisatorischen Metamodells und einer korrespondierenden deklarativen Anfragesprache. Diese
Komposition ermoglicht die konsistente Rechtevergabe und damit einhergehend die Einhaltung
der (Sicherheits-)Richtlinien in den betrieblichen Anwendungssystemen. Des Weiteren wird der
Wartungsaufwand in den betrieblichen Anwendungssystemen bei den erwahnten aufbauorgani-
satorischen Anderungen reduziert.
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1 EINLEITUNG

,,Die Wissenschaft ist nichts als das Abbild der Wahrheit. — Novum organum scientiarum.”
(Francis Bacon, 1620)

, Eine neue wissenschaftliche Wahrheit pflegt sich nicht in der Weise durchzusetzen, dass ihre Gegner
liberzeugt werden und sich als belehrt erklaren, sondern vielmehr dadurch, dass ihre Gegner allmahlich
aussterben und dass die heranwachsende Generation von vornherein mit der Wahrheit vertraut geworden
ist”

(Max Planck, 1948)

., Das ganze Problem zwischen Theorie und Wirklichkeit schrumpft auf die Frage nach Ubersetzung bzw.
Abbildung einer Sprache in eine andere Sprache zusammen.”
(Dieter G. Schneider, 1981)

1.1 GEGENSTAND, PROBLEMSTELLUNG UND MOTIVATION

1.1.1 Gegenstand und Ausgangslage

In Unternehmen existiert eine Vielfalt an betrieblichen Anwendungssystemen (vgl. [LLS10, S. 31
ff.]). Ein Anwendungssystem beinhaltet in Anlehnung an [LLS10, S. 16 f.] alle Programme, die ih-
ren Einsatz in einem spezifischen betrieblichen Aufgabengebiet haben und fur dieses entwickelt
wurden. Weitere Bestandteile sind die Daten, die vom Anwendungssystem verwendet werden,
und die infrastrukturelle Technik, auf der die Anwendungssoftware lauft. Solche Anwendungssys-
teme lassen sich nach den organisatorischen Bereichen der strategischen Ebene, der Manage-
mentebene und der operativen Ebene klassifizieren (vgl. [LLS10, S. 432 ff.] und [HMN15, S. 47
f1).!

Im Fokus unternehmensweiter Anwendungssysteme steht die Automatisierung von Prozessen,
die verschiedene organisatorische Ebenen und Geschaftsfunktionen umfassen konnen (vgl.
[LLS10, S. 478]). Fur die Kategorisierung von Anwendungssystemen lassen sich folgende kon-
stituierende Merkmale festhalten: Art des Anwendungssystems (strategische Ebene, Manage-
mentebene und operative Ebene), Zielgruppe und Funktionsbereiche? (vgl. [LLS10, S. 433 ff.]). Die
Zielgruppe umfasst das obere Management, das mittlere Management und die Fihrungskrafte fur
operative Aufgaben (vgl. [LLS10, Abb. 8.1]). Zu den betrieblichen Anwendungssystemen zahlen
unter anderem Enterprise Resource Planning, Workflow Management, Datenbank Management,
Content Management und Customer Relationship Management Systeme.

Beim Einsatz von betrieblichen Anwendungssystemen ist die Sicherheit im Sinne von (Zugriffs-)
Rechten und Pflichten ein relevanter Faktor. Die Sicherheitsrichtlinien (sog. Policies) werden tber

TFur eine Beschreibung der Begriffe strategische Ebene, Managementebene und operative Ebene siehe [LLS10, S.
433 ff.1.

2Nach [LLS10, S. 432 f.] sind Funktionsbereiche unter anderem Beschaffung, Produktion, Finanz- und Rechnungswesen
und Vertrieb und Marketing.



interne Regeln, Richtlinien und Anforderungen interner Beteiligter spezifiziert (vgl. [Dec11, S.
117]1). Neben den Internen stellen auch Geschafts- und Kooperationspartner, der Gesetzgeber
und Kunden Anforderungen, die als externe Sicherheitsrichtlinien gelten (vgl. [Hil97] und [Dec11,
S. 114]). Speziell fur Staats- und Kommunalverwaltungen ist eine strenge Regelgebundenheit
unabdingbar (vgl. [Hil97]). Im Zusammenhang mit der Einhaltung von Sicherheitsrichtlinien und
Berechtigungskonzepten wird in vielen Bereichen von IT-Compliance® gesprochen (vgl. [HMN15,
S. 41]). Eine Vielzahl an Sicherheitsmodellen* steht fir die Umsetzung der Sicherheitsrichtlinien
zur Verflgung. Diese Arbeit berlcksichtigt im Speziellen die Sicherheitsmodelle fur die Zugriffs-
kontrolle®.

Durch die Zunahme der interorganisatorischen Zusammenschlisse von Organisationen und die
damit einhergehende Globalisierung muss die Zugriffskontrolle — Rechte und Pflichten — auf diese
Veranderungen ausgelegt werden (vgl. [Vah07], [Hel12] und [Okh15]). Daher sollte die Moglich-
keit gegeben sein, zum einen die internen und externen Sicherheitsrichtlinien in den Zugriffs-
kontrollmodellen® abzubilden, und zum anderen interorganisatorische Strukturen einflieRen zu
lassen. Die sicherheitsrelevanten Anforderungen innerhalb eines Unternehmens mussen eben-
so Berlcksichtigung finden. Es wird ein Sicherheitsmechanismus’ bendtigt, der ein Abbild von
unternehmensinternen (intraorganisatorischen) und interorganisatorischen Zusammenhangen er
moglicht.

Forschungsgegenstand. Die vorliegende Arbeit befasst sich mit der , Schnittstel-
le” zwischen den aufbauorganisatorischen Strukturen aus der Organisationstheorie
und der Rechtevergabe (Autorisierung) mittels der Zuweisung von Aufgabentragern in
betrieblichen Anwendungssystemen.

Fur die Verwaltung von (Zugriffs-)Rechten und Pflichten in betrieblichen Anwendungssystemen
wird ein Ansatz vorgestellt, der basal auf der Modellierung der Aufbauorganisation und der Zuwei-
sung von Aufgabentragern beruht. Konsistente Abbildungen von aufbauorganisatorischen Struk-
turen (intra- und interorganisationell) folgen dem entwickelten Metamodell der Forschungsarbeit.
Das Metamodell schafft somit die Voraussetzung, beliebige aufbauorganisatorische Strukturen zu
modellieren. Konventionelle Stereotypen lassen sich anhand der Weisungsbefugnis zwischen Ein-
linien- und Mehrliniensystemen differenzieren (vgl. [Kos13, S. 110 ff.]). Die Organisationsformen
Matrix- bzw. Tensororganisation und flexiblere Konzepte wie prozessorientierte, Projekt- oder Vir
tuelle Organisationen sind heutzutage in Unternehmen etabliert (vgl. [Ful01], [Vah07], [MS12, S.
2771 und [Str13]). Aktuelle Entwicklungen favorisieren die Arbeit in Projektteams, globalen Teams,
Netzwerken und globalen Teams in Netzwerken (vgl. [Krc10]). Der Trend geht zur interorganisa-
tionellen Verbindung von Unternehmen, ohne die Zusammenhange innerhalb des Unternehmens
ganzlich zu vernachlassigen (vgl. [LLS10, S. 31 ff.]). Die verschiedenen Strukturen der Aufbauorga-
nisation werden Uber das Metamodell praskriptiv abgebildet (vgl. [Sch98, S. 78 f.]).

SFir weiterfiihrende Literatur zum Thema IT-Compliance siehe [MT08], [Fro08], [AK09], [GSW12], [GYK13] und [BN14].

4Sicherheitsmodelle sind formale Modelle, die dem Schutz der Einheiten von Informationssystemen dienen (vgl.
[Pog07, S. 38 ff.]).

5Die Zugriffskontrolle ist fir die Uberpriifung jedes Zugriffs von Aufgabentragern (Subjekten) auf Objekte (z.B. Dateien,
Aufgaben, etc.) zustandig (vgl. [And08, S. 93 ff.]). Dabei wird Uberpruft, ob der Zugriff gewahrt oder zurtiickgewiesen wird.

8Fir einen Uberblick tber verschiedene Zugriffskontrollmodelle vergleiche [QhY11] und [SKAL12].

’Sicherheitsmechanismen stellen die Implementierungen von Sicherheitsmodellen dar (vgl. [HMN15, S. 405]).
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Die Zuweisung von personellen und maschinellen Aufgabentragern ist ebenfalls Hauptbestand-
teil der Forschungsarbeit. Die Menge der Aufgabentrager bildet den Kern der Rechtedefinition
in den Anwendungssystemen. Somit charakterisiert diese Menge die Aufgabentrager®, die auf
Objekten? (teils Ressourcen genannt, vgl. [TS10, S. 159]) Operationen'® ausfihren kénnen. Die
Zuweisung der organisatorischen Aufgabentrager findet Verwendung in der Definition von Zu-
griffsrechten, Aufgabenzuweisungen und Empfangern.’ Die Abbildung 1.1 illustriert den Zusam-
menhang der aufbauorganisatorischen Struktur mit den betrieblichen Anwendungssystemen.

Workflow Datenbank
Enterprise Management Management
Resource System System Content
. Management
Planning Svstem
System y
\ / Customer
Datei Relationship
System -~ Aufbau- —> | Management
organisatorische System
Struktur
Tt
System System
Physisches weitere
System Systeme

Abbildung 1.1: Definition von Zugriffsrechten, Aufgabenzuweisungen, Empfangern und Inhalten

Die aufbauorganisatorische Struktur bildet den Ausgangspunkt flr die Autorisierung (vgl.
[FKCO03], [Hil10], [GF12] und [HMN15, S. 379]) und umfasst die Definition von Zugriffsrechten,
Aufgabenzuweisung und Empfangern (vgl. [Ben06] und [CO11]). Die Autorisierung basiert auf
den Eigenschaften der Aufgabentrager. Zu diesen Eigenschaften gehoren intra- und interorga-
nisatorische Strukturen wie strukturelle Zusammenhange, verschiedenartige Relationen und be-
liebige Attribute!? (vgl. [FKCO3, S. 9 ff.]). Die Zugehdrigkeit zu Abteilungen, die Positionen im
Unternehmen (Stellen und Rollen) sind beispielsweise den strukturellen Zusammmenhangen zu-
zuordnen (vgl. [LRS11]). Die unterschiedlichen Relationen im Unternehmen sind unter anderem
Vorgesetztenverhaltnisse, Berichtsbeziehungen und Stellvertretungen (vgl. [Sch12]). Die Attribu-
te sind mannigfaltig in ihren Auspragungen. Beispiele sind das Einstellungsjahr und erworbene
Qualifizierungen (bspw. der Doktortitel).

8Aufgabentrager werden im Themengebiet der Zugriffskontrolle meist Subjekte genannt (vgl. [FSG+01], [FKCO03],
[ZJXsLX09] und [SW13]). Beispiele fur Subjekte sind unter anderem Benutzer, Prozesse und Maschinen.

90bjekte sind beispielsweise Gerate, Dateien, Prozesse und einzelne Aufgaben (Tasks).

OLesen, Schreiben, Anlegen oder Aktualisieren sind Beispiele fiir Operationen.

"Die Definition von Inhalten in betrieblichen Anwendungssystemen ist beriicksichtigt, nimmt jedoch eine geringfiigi-
gere Gewichtung in der Arbeit ein.

2 Attribute sind in der vorliegenden Arbeit dedizierte Modellelemente (z.B. id, Bezeichnung, Einstellungsjahr), die ande-
ren Modellelementen (Entitaten und Relationen) zugewiesen werden konnen (vgl. [LSR14al, [LRS14] und [LRS15]).
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Der wissenschaftliche Ansatz — aufbauorganisatorisches Metamodell und deklarative Zuweisung
von Aufgabentragern — findet im Zusammenspiel mit den abgebildeten Systemen'® (siehe Abbil-
dung 1.1) Verwendung. Die physischen Systeme erweitern die betrieblichen Anwendungssyste-
me. Sie konkretisieren sich in Zugangskontrollsystemen fir Institutionen im Sinne von softwa-
rebasierten Zugangsmechanismen (z.B. Turschlossern). Entscheidend bei Systemen fur E-Mail
und Telefonanlagen ist die Definition von Empfangern. Die aufbauorganisatorische Struktur bildet
weiterhin die Basis fur die Zuweisung von Aufgabentragern in den verschiedenen Systemen.

1.1.2 Problemstellung und Motivation

In vielen Applikationen betrieblicher Anwendungssysteme werden redundant Informationen uber
die aufbauorganisatorische Struktur verwaltet (vgl. [Sch98] und [AGSGO08]). Dazu gehoren insbe-
sondere Beteiligte und ihre Berechtigungen'. Das dezentrale Informationsabbild erfordert einen
hohen Administrationsaufwand bei aufbauorganisatorischen Anderungen im Unternehmen (vgl.
Abbildung 1.1). Daraus resultiert eine erhohte Fehleranfalligkeit bei der Durchsetzung der Sicher
heitsrichtlinien (vgl. [AHLM10] und [KMRM12]). Inkonsistenzen, Anomalien, fehlende Regeltreue
(Compliance) und Verletzungen von Sicherheitsrichtlinien (Policies) sind Folgen dieser Fehleranfal-
ligkeit.

Durch die fortlaufende Fluktuation von Aufgabentragern und die Restrukturierung der Aufbauor
ganisation ist ein permanenter Wartungsaufwand im Bezug auf die Zugriffsrechte obligatorisch.
Eine Herausforderung fur Unternehmen ist neben der Abbildung von Rechten die Provisionie-
rung in den verschiedenen betrieblichen Anwendungssystemen (vgl. [WSYS09, S. 23]). Bei der
Einstellung, dem Ausscheiden, der Versetzung oder Anderungen der Attribute und Relationen
von Aufgabentragern muss der neue Zustand in den Sicherheitsmodellen aller betroffenen sicher
heitsrelevanten betrieblichen Anwendungssystemen abgebildet werden. Andernfalls wirden die
betrieblichen Anwendungssysteme Sicherheitslicken/Inkonsistenzen durch die fehlende Reali-
tatstreue aufweisen. Das ist im besonderen Mal3e bei interorganisationellen Organisationen von
Bedeutung. Durch die Vielzahl an betrieblichen Anwendungssystemen und Anwendungen sind
der Wartungsaufwand und die damit einhergehenden Kosten nicht zu unterschatzen (vgl. [FKCO3,
S. 19]).

Kernproblematik (Zuweisung von Aufgabentrdagern). Die inkonsistente Zuweisung
von Aufgabentragern flr die Rechte und Pflichten und der damit verbundene War
tungsaufwand in betrieblichen Anwendungssystemen.

Durch die fortlaufenden Veranderungen innerhalb eines Unternehmens bzw. unternehmensuber
greifend ist die Zuweisung von Aufgabentragern im Hinblick auf die Definition von Zugriffsrechten
problematisch.

3Dije Systeme umfassen betriebliche Anwendungssysteme und physische Systeme.
14Berechtigungen werden als Operationen auf Objekten verstanden (vgl. [San96]).
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Die Kernproblematik der Zuweisung von Aufgabentragern kontingentiert sich in die spezifischeren
Teilprobleme der Zuweisung Uber vollstandige Enumeration, der Variantenvielfalt und der Inad-
aquatheit. Kontemporare Zugriffskontrollmodelle basieren auf der vollstandigen Enumeration von
Aufgabentragern fur die Rechtevergabe (vgl. [LSR15] und [Law15]). Eine aufbauorganisatorische
Modifikation bewirkt in allen betroffenen Anwendungen jedes betrieblichen Anwendungssystems
Anderungsbedarf und daher Wartungsaufwand. Der Zuweisung von Aufgabentragern wohnt so-
mit eine erhohte Anderungsanfalligkeit inne.

Teilproblem 1 (Zuweisung lber vollstandige Enumeration). Die Aufgabentrager
sind in den betrieblichen Anwendungssystemen Uber vollstandige Enumeration defi-
niert (Anderungsanfélligkeit, Diskrepanz zur Realitat).

Die Variantenvielfalt ist ein weiteres Teilproblem bestehender fachlicher Ansatze. Eine detaillierte
Definition von berechtigten Aufgabentragern fur konkrete Zugriffsrechte beruht auf heterogenen
aufbauorganisatorischen Zusammenhangen. Diese differieren zwischen aufbauorganisatorischen
Entitaten, Relationen, Attributen von Aufgabentragern und Parametern aus betrieblichen Anwen-
dungssystemen.

Aufbauorganisatorische Entitaten sind beispielsweise Organisationseinheiten, Funktionseinhei-
ten und Aufgabentrager (vgl. [Sch98], [LRS11] und [LSR14b]). Sie stellen die Abteilungen, Stellen
bzw. Rollen und personelle sowie maschinelle Aufgabentrager dar.

Daruber hinaus existieren Kategorien fur die strukturellen, organisationsspezifischen und benut-
zerdefinierten Relationen.'® Strukturelle Relationen teilen die Entitaten in zusammengehorige Be-
reiche ein. Ein Beispiel daflr ware eine Abteilung, die Unterabteilungen hat, der wiederum Stel-
len und Aufgabentrager angehoren, die diese Stellen einnehmen. Organisationsspezifische Rela-
tionen werden bei der Modellierung von Vorgesetzten-, Berichts- und Stellvertreterbeziehungen
verwendet. Weitere Relationen sind der Kategorie der benutzerdefinierten Relationen zugeschrie-
ben.

Die Attribute einer Organisation sind beliebiger Natur (vgl. [LSR14a], [LRS14] und [Law15]). Der
Name, der Titel einer Person, das Fabrikat einer Maschine, die Entgeltgruppierung und Qualifika-
tionen sind Beispiele hierfur.

Als Parameter aus betrieblichen Anwendungssystemen gelten Kontexte (vgl. [LSR14a]) aus Appli-
kationen, in denen ein Aufgabentrager agiert, Reprasentationen von beliebigen Daten (z.B. Scha-
denshohe belauft sich auf 2000 Geldeinheiten) (vgl. [LRS11]) und die Funktionseinheiten, in denen
Aufgabentrager aktiv sind (vgl. [LSR14a] und [LSR14d]).

Teilproblem 2 (Variantenvielfalt). Fir eine moglichst genaue Konfiguration der Zu-
griffsrechte sind unterschiedliche aufbauorganisatorische und anwendungsspezifische
Einflussfaktoren zu berticksichtigen.

Das Teilproblem der Inadaquatheit korreliert mit der Variantenvielfalt. Bestehende Ansatze be-
wirken einen hohen Wartungsaufwand durch die vollstandige Enumeration von Aufgabentragern.

5Eine genauere Beschreibung der Begriffe ist unter anderem in [LRS14] und [LSR14c] enthalten.
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Zusatzlich verstarkt die Diskrepanz zwischen den kontemporaren Ansatzen und der Realwelt die
Problemstellung (vgl. [LSR15]). Die Metamodelle der Ansatze liefern eine teils unzureichende
Abbildung der Variantenvielfalt fur die Rechtevergabe (vgl. Abschnitt 1.2). Die Aktualitat der Zu-
griffsrechte im Bezug auf die aufbauorganisatorische Struktur ist eine weitere Problemstellung.
Durch die vielen Anwendungen respektive Anwendungssysteme, die erwahnte Variantenvielfalt
und die dezentrale Verwaltung der Rechte ist die Aktualitat der Zugriffsrechte problematisch zu
sehen (vgl. [Law15]).

Teilproblem 3 (Inaddquatheit). Diskrepanz zwischen den realen Gegebenheiten und
dem Abbild der Rechte in den betrieblichen Anwendungssystemen (Machtigkeit des
Metamodells und Aktualitat des Modells).

Das Kernproblem und die damit verbundenen Teilprobleme bilden die Diskussionsgrundlage fur
die aktuellen Ansatze des folgenden Abschnitts.

1.2 STAND DER WISSENSCHAFT UND TECHNIK

Die fachlichen Ansatze fur die Definition von Rechten und Pflichten basieren grundlegend meist
auf vollstandiger Enumeration. Das bedeutet, dass die Mehrzahl der Ansatze fur die Autorisie-
rung entweder direkt auf den konkreten Aufgabentragern beruht (vgl. [San92] und [FHLZ09]) oder
sich auf die Abstraktionsschichten Gruppe bzw. Rolle (vgl. [FK95], [SCFY96] und [SFKOO]) stutzt.
Die Rechte und Pflichten konnen dabei auf zwei unterschiedliche Arten festgelegt werden. Die
Rechte auf Objekten werden entweder explizit verwehrt oder gewahrt. Die zweite Variante bringt
den sicherheitsrelevanten Vorteil mit sich, dass Rechte erteilt werden mussen, bevor ein Aufga-
bentrager Zugriff auf ein Objekt erhalt'®.

Die vergebenen Rechte konnen als Zugriffsmatrix beschrieben werden (vgl. [Lam71]). In der Zu-
griffsmatrix sind Aufgabentrager als Zeilen und Objekte als Spalten realisiert (vergleiche Tabelle
1.3). Die erlaubten Operationen der Aufgabentrager auf Objekten bilden die Eintrage der Ma-
trix. Die Abbildung der Zugriffsmatrix in den betrieblichen Anwendungssystemen klassifiziert sich
weiter in die aufgabentrager-, objekt- und operatororientierte Speicherung. Die aufgabentragerori-
entierte Speicherung’ stellt die zeilenweise Realisierung der Zugriffsmatrix dar (vgl. [ABL83] und
[RS88]). Bei dieser Variante wird fur jeden Aufgabentrager eine Liste seiner erlaubten Operationen
auf den Objekten gespeichert. Bei der spaltenweisen Realisierung der Zugriffsmatrix hingegen,
sprich der objektorientierten Speicherung'®, wird zu jedem Objekt eine Liste der zugriffsberech-
tigten Aufgabentrager und der verbundenen Operationen gespeichert (vgl. [SG93], [DeT02] und
[PXKO09I). Die operatororientierte Variation funktioniert analog zu den beschriebenen Ansatzen,
nur dass als Ausgangspunkt die Operationen Verwendung finden.

6Dje Rechtevergabe fiir den explizit erlaubten Zugriff auf Objekten wird in dieser Arbeit priorisiert.
7Synonyme sind subjektorientiert, ausweisorientiert, ticket-oriented, capability-oriented und Capability-Liste (CL).
8Vergleiche Zugriffskontrollliste (Access Control List — ACL).

Kapitel 1 Einleitung 7



Referenzmonitor: Ein Referenzmonitor dient als Instrument fr die Zugriffskontrolle mit den Si-
cherheitsrichtlinien (Policies) und dem verwendeten Sicherheitsmodell. Dieser fungiert bei
der Autorisierung als Prifer der Zugriffsberechtigung. Dabei wird ausgehend vom Aufgaben-
trager in Verbindung mit der Operation, die dieser ausfihren will, jedes Mal eine Anfrage an
den Referenzmonitor gestellt. Dieser Uberpruft als Mediator auf der Basis des Sicherheits-
modells, ob der Zugriff auf das geschutzte Objekt gewahrt wird (vgl. [KS09, S. 195 f.] und
[Tan09, S. 817])'°. Saltzer beschreibt das Vorgehen wie folgt: , Every access to every object
must be checked for authority” ([SS75]). Entscheidend fur die Auswertung der Zugriffsbe-
rechtigungen ist das eingesetzte Zugriffskontrolimodell (vgl. [SWO086, S. 130]).

Direkte Zuweisung von Aufgabentrdagern: Zu den Zugriffskontrollmodellen, die einer direkten
Zuweisung von Aufgabentragern zu Berechtigungen folgen, gehdren unter anderem die
Discretionary Access Control (DAC) und die Mandatory Access Control?® (MAC). Der benut-
zerbestimmte Ansatz (DAC) gehort zu der Klasse der dezentralen Zugriffskontrolimodelle.
Der Eigentimer eines Objekts verwaltet die Zugriffsrechte fur dieses Objekt (Eigentimer
prinzip). Diese benutzerspezifische Rechtevergabe kann zu Inkonsistenzen bezuglich der
unternehmensweiten Sicherheitsrichtlinien fihren (vgl. [San92]). Die Vergabe bzw. der Ent-
zug von Berechtigungen erfolgt dezentral. Die Dezentralisierung bringt hinsichtlich des War
tungsaufwands eine Lastverteilung hin zu den Aufgabentragern mit sich (vgl. [Seu02, S. 32
).

Der Ansatz der systembestimmten Zugriffskontrolle (MAC) regelt die Berechtigungen auf
Objekten anhand systemweiter Regeln (vgl. [Kug07, S. 19 ff.] und [FHLZ09])?". Im Gegen-
satz zu dem benutzerbestimmten Ansatz ist die Rechtevergabe nicht von einem individu-
ellen Benutzer veranderbar. Der Eigentimer und andere Benutzer haben keine Handhabe
Uber die Vergabe der Zugriffsrechte auf Objekten. Typischerweise werden die Rechte beim
systembestimmten Ansatz von einer zentralen Stelle verwaltet, dem mit der Rechteverga-
be betrauten Administrator (vgl. [Kug07, S. 20]). Die Rechtevergabe erfolgt grundsatzlich
Uber eine Menge an Eigenschaften von Aufgabentragern und Objekten?2. Der Zugriff auf
ein Objekt ist unter der Pramisse gewahrt, dass das auf den Eigenschaften basierende Frei-
gabelevel des Subjekts mindestens dem des Objekts entspricht?.

Die benutzer- und systembestimmten Ansatze basieren auf der direkten Zuweisung von
Aufgabentragern zu Berechtigungen. Ferner erfolgt diese Zuweisung Uber vollstandige Enu-
meration (siehe Teilproblem 1). Die Problematiken der Variantenvielfalt (siehe Teilproblem 2)
und der Inadaquatheit (siehe Teilproblem 3) bleiben aufgrund der fehlenden Machtigkeit der
Ansatze bestehen.

Rollenbasierte Zuweisung von Aufgabentragern: Die Rechtevergabe mit rollenbasierten An-
satzen?* ermaglicht eine indirekte Zuweisung von Aufgabentragern zu Berechtigungen. Die
Definition von Rechten erfolgt bei den benutzer- und systembestimmten Ansatzen Uber
die direkte Zuweisung von Aufgabentragern zu Berechtigungen. Bei den rollenbasierten An-
satzen wird eine Rolle als Abstraktionsschicht fur die Aufgabentrager erganzt (vgl. [FK95],

19Schénherr beschreibt den Referenzmonitor als grundlegenden Sicherheitsmechanismus (vgl. [Sch09, S. 151 f.]).

20Vergleiche Lattice-based Access Control [Den76], [San93], [OSMO00] und [ZC08].

2TFir weitere systembestimmte Ansatze siehe unter anderem Bell-LaPadula (vgl. [BLP76] und [FHLZ09]), Biba (vgl.
[Bib771), Chinese Wall (vgl. [BN89]) und Clark-Wilson (vgl. [CW87]).

22|n der Zugriffskontrolle meist als Labels bezeichnet.

23Siehe auch Multi-level Security und Military Security Policy (vgl. [HFG10]).

24Die Gruppe der rollenbasierten Ansatze lasst sich unter der rollenbasierten Zugriffskontrolle (Role-based Access Con-
trol, kurz RBAC) subsumieren.
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[SCFY96], [FBK99], [SFK0O0], [End04] und [Che11]). Die Rollen aggregieren kongruierende
Aufgabentrager zu geschaftlichen Rollen (vgl. [WSYS09, S. 89]). Intention des Ansatzes ist
die Vergabe von Rechten Uber aufbauorganisatorische Positionen der Aufgabentrager im Un-
ternehmen, sogenannte geschaftliche Rollen (vgl. [FKCO03, S. 10]). Die Einfihrung von Rollen
bei der Vergabe von Rechten reduziert den Wartungsaufwand gegenuber der direkten Zu-
weisung (vgl. [FKCO03, S. 19]). Die Pflege der betroffenen Zuweisungen von Aufgabentragern
zu Rollen in den betrieblichen Anwendungssystemen muss bei aufbauorganisatorischen
Veranderungen der Aufgabentrager getatigt werden. Andernfalls ist ein durchgangiges und
konsistentes Rechteabbild nicht moglich.

Die Rechtevergabe in einem Unternehmen basiert fur Objekte (z.B. Prozesse, Dateien, etc.)
auf heterogenen aufbauorganisatorischen Strukturen, vgl. Teilproblem 2. Die Abbildung der
Rechte mit dem rollenbasierten Ansatz ist problematisch zu sehen, da fir jede charakte-
ristische Gegebenheit eine separate Rolle benotigt wird (vgl. [Law15, S. 270]). Die Rechte
werden daher in den betrieblichen Anwendungssystemen — kontrar zu der Intention — Gber
technische Rollen vergeben. Technische Rollen definieren nicht nur Positionen der Aufga-
bentrager sondern meist anwendungsspezifische Rollen. Diese sind im Bezug auf verschie-
dene betriebliche Anwendungssysteme grofRtenteils disjunkt (vgl. [WSYS09, S. 22]). Die
Notwendigkeit fur die Verwendung technischer statt geschaftlicher Rollen resultiert aus der
benotigten Variantenvielfalt (siehe Teilproblem 2).

Eine Studie?® zur Rechtevergabe hinsichtlich der Zuweisung von Aufgabentragern zu Be-
rechtigungen verdeutlicht die Relevanz der Kernproblematik (vgl. [WSYS09, S. 123 ff.]). Die
Studie bescheinigt eine direkte Zuweisung von Aufgabentragern zu Berechtigungen von
40% und eine rollenbasierte von 55%2%. Weitere Untersuchungen ergaben suspekte Zu-
griffsrechte in einer Grofsenordnung von 45% (vgl. [WSYS09, S. 124]). Das gilt im Speziellen
fur die Aufgabentrager, die versetzt wurden. Ein Teil der suspekten Berechtigungen resul-
tiert aus dem groRen Wartungsaufwand und der unzureichenden Pflege in den betrieblichen
Anwendungssystemen. Die Vielfalt der benotigten Varianten von technischen Rollen verur
sacht Uberlappungen im rollenbasierten Ansatz (vgl. [WSYS09, S. 125 f.]). 10% der Rollen
haben eine Uberlappung von 100%, 20% haben eine Uberlappung von 90% bis 99% und
bei weiteren 20% sind es 70% bis 89%?”.

Der rollenbasierte Ansatz beruht auf vollstandiger Enumeration (siehe Teilproblem 1). Auf
Grund des erheblichen Wartungsaufwandes und der Vielzahl an betrieblichen Anwendungs-
systemen in einem Unternehmen ist eine konsistente Rechtevergabe daher nur bedingt
realisierbar. Die Variantenvielfalt (siehe Teilproblem 2) ist nur Uber die EinfUhrung verschie-
dener technischer Rollen durchflhrbar. Eine adaquate Rechtevergabe (siehe Teilproblem 3),
die ein konsistentes Abbild der Realitat darstellt, gestaltet sich somit schwierig.

Erweiterungen des rollenbasierten Ansatzes: Im Forschungsgebiet des grundlegenden rollen-
basierten Ansatzes existieren zahlreiche Erweiterungen. Ein Ansatz beschaftigt sich mit der
Verbindung von technischen (anwendungsspezifischen) mit geschaftlichen (aufbauorganisa-
torischen) Rollen (vgl. [Ker02], [Mol08], [Hil10, S. 3] und [Asp13])?®. Der Ansatz fuhrt ein wei-
teres Element fur die Rechtevergabe ein, die geschaftliche Rolle. Dieses Element fungiert

25Dje untersuchten Systeme umfassen das Microsoft Active Directory, SAP Account Management und IBM Resource
Access Control Facility.

26Ein Anteil von 5% reprasentiert eine gleichzeitige Verwendung von direkter und rollenbasierter Zuweisung.

27Bei den verbleibenden 50% der Rollen wurde kein Grad der Uberlappung angegeben.

28Der Begriff Enterprise Role-based Access Control (ERBAC) steht in der Literatur fiir diese Forschungsrichtung.
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als Bindeglied zwischen den Aufgabentragern und der technischen Rolle des grundlegenden
rollenbasierten Ansatzes. Jeder Aufgabentrager wird der geschaftlichen Rolle zugewiesen
und Uber diese Rolle mit den technischen Rollen verbunden.

Verschiedene Forschungsbestrebungen ergrinden die rollenbasierten Ansatze im Bezug auf
Gruppen als Mittel zur Rechtevergabe. Chen und Zhang fugen eine Benutzergruppe zu dem
rollenbasierten Ansatz hinzu (vgl. [CZ11]). Die Rechtevergabe basiert weiterhin auf den Rol-
len des grundlegenden Ansatzes. Die Zuweisungen von Aufgabentragern zu Gruppen und
Gruppen zu Rollen ermaoglichen ein breiteres Spektrum der Rechtevergabe. Die Rollen ag-
gregieren somit nicht lediglich einzelne Aufgabentrager, sondern ermaglichen zusatzlich ei-
ne Rechtevergabe basierend auf ganzen Gruppen von Aufgabentragern (vgl. [CZ11, S. 658,
Abb. 2])9.

Covington et al. inkludieren in den traditionellen rollenbasierten Ansatz verschiedene zusatz-
liche Rollen. Diese Rollen beschreiben bestimmte Gegebenheiten wie die Zeit, den Stand-
ort und die Objekte von Anwendungssystemen (vgl. [CMAOQQ]). Die zeitlichen Rollen er-
moglichen unter anderem die Modellierung von Monaten, Wochentagen, Zeitspannen und
-punkten. Konkrete Stockwerke, Zimmer, etc. fallen unter Rollen fur Standorte. Die objekt-
spezifischen Rollen bilden Werte fur das Erstellungsdatum, den Objekttyp und inhaltliche
Informationen der Objekte ab. Dieses generalisierte Zugriffskontrollmodell (Generalized Ro-
le-based Access Control, kurz GRBAC) ermoglicht die Rechtevergabe basierend auf diesen
speziellen Rollentypen.

Eine weitere Auspragung des rollenbasierten Ansatzes reglementiert die Zuweisung von
Aufgabentragern zu Rollen und Rollen zu Berechtigungen uber zeitliche Beschrankungen®°.
Die zeitlichen Restriktionen wirken in den Zuweisungen von Aufgabentragern zu Rollen, Rol-
len zu Berechtigungen und Rollen zu Sitzungen (engl. Sessions) (vgl. [JBLGO1], [0J07] und
[RBA10]). Des Weiteren beschranken sie Zuweisungen innerhalb von Rollenhierarchien (vgl.
[JBGO2], [JBGO5] und [JBLGO5]). Chen et al. erweitern den temporalen Ansatz um Restrik-
tionen bezuglich des Standortes (vgl. [CWWCO09]).

Die auf historischen Gegebenheiten basierenden Ansatze weisen Zugriffsrechte auf Grund
von vormals bestehenden Rechtevergaben zu®'. Baumgrass et al. beschreiben einen An-
satz, der aus historischen Rechtevergaben in Geschaftsprozessen rollenbasierte Zugriffs-
kontrollmodelle ableitet (vgl. [BSWS12]). Dabei wird aus der Historie der ausgefuhrten Ge-
schaftsprozesse der Aufgabentrager hinsichtlich der Prozessinstanz respektive Instanz des
Tasks ermittelt. Dieser Aufgabentrager ist aus dem rollenbasierten Ansatz abgeleitet und da-
mit dessen Pendant. Die Rollenzugehorigkeit der Aufgabentrager und die Berechtigungen
fur Tasks aus dem rollenbasierten Ansatz stehen ebenfalls in Beziehung zu den Rollen und
Berechtigungen der ausgefuhrten Prozessinstanzen (vgl. [BSWS12, Abb. 2]). Somit bezie-
hen sich die Modellelemente Aufgabentrager, Rolle und Berechtigung des rollenbasierten
Ansatzes auf die Elemente aus der Prozessinstanz. Ravari et al. beschreiben einen Ansatz
fur die zeitliche Beschrankung von Berechtigungen basierend auf der Berechtigungshistorie
(vgl. [RAJO8] und [RAJHJO8])3.

Der rollenbasierte Ansatz und dessen Erweiterungen werden in Geschéaftsprozessen® ein-

29Vergleiche [JKWO3], [EBS12] und [Zhu12].

30Dieser Ansatz wird als Generalized Temporal Role-based Access Control (GTRBAC) bezeichnet.

3TEin Teilbereich wird dem Role Mining zugesprochen (vgl. [IMLL+09], [CDPOV09], [KSG10], [Li11] und [ZWXt13]).
32F{r Ansatze im Themenfeld Role Engineering siehe [INS02] und [SN04].

33Die Ansatze werden oftmals als Process Role-based Access Control (PRBAC) bezeichnet.
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gesetzt. Die Forschungsaktivitaten befassen sich im Kern mit der Zuweisung von Aufga-
bentragern zu Geschaftsprozessen beziehungsweise Aufgaben (Tasks) (vgl. [MSSNO04] und
[SM11]). Dabei werden Elemente der rollenbasierten Ansatze (Aufgabentrager, Rollen und
Rollenhierarchien) auf Elemente der Geschaftsprozesse (Task- und Prozesstypen respektive
Task- und Prozessinstanzen) abgebildet. Geschaftsprozesse haben in der Regel einen Kon-
textbezug. Der Kontext beschreibt in diesen Ansatzen die Zeit, den Standort oder den aus-
fuhrenden Aufgabentrager (vgl. [SWS12]). Dabei wird das Metamodell der rollenbasierten
Ansatze um divergierende Elemente, die in Verbindung zu diesem Kontext stehen, erwei-
tert (vgl. [CMAO0O], [KS12] und [SWS12]). Die Ansatze von Zhang und Cheng et al. befassen
sich mit der Einbeziehung von relationalen Gegebenheiten fur die Rechtevergabe. Die Rech-
tevergabe beruht auf Relationen innerhalb von Aufgabentrager- und Objekthierarchien (vgl.
[Zha09, S. 38 f.]). Die Hierarchie von Berechtigungen komplettiert den Ansatz ([ZhaQ9, S.
39 f.]). Die Verbindung der Hierarchien tber Relationen formt den relationenbasierten An-
satz®*. Cheng et al. intendieren die Vergabe von Rechten in sozialen Netzwerken. In dem
Ansatz wird zwischen Berechtigungen auf Objekten und anderen Aufgabentragern differen-
ziert (vgl. [CPS12, Abb. 1]). Hierfir werden die Relationen zwischen Aufgabentragern oder
Aufgabentragern und Objekten ausgewertet®.

Die mannigfaltigen Erweiterungen des rollenbasierten Ansatzes ermoglichen eine feingra-
nulare Rechtevergabe basierend auf verschiedenen Aspekten. Sie stutzen sich weiterhin auf
vollstandige Enumeration (siehe Teilproblem 1). Die Moglichkeit der Rechtevergabe unter
Berlcksichtigung verschiedener Anforderungen (u.a. Geschaftsrollen, Gruppen, Standorte,
Zeiten und Relationen) protegiert eine exaktere Konfiguration als beim basalen rollenbasier
ten Ansatz. Bestimmte Anforderungen (siehe Kapitel 2) sind jedoch weiterhin unzureichend
oder nicht erfullt (siehe Teilprobleme 2 und 3). Die Kernproblematik der Zuweisung von Auf-
gabentragern bleibt somit weiter bestehen.

Attributbasierte Ansatze: Die Rechtevergabe entwickelte sich ausgehend von Zugriffskontroll-
modellen fur die direkte Zuweisung von Aufgabentragern (u.a. DAC und MAC) Uber die rol-
lenbasierte (u.a. RBAC, ERBAC, GBAC, GTRBAC und PRBAC) hin zu der attributbasierten3®
Zuweisung (vgl. [San12] und [San15]). Der attributbasierte Ansatz®’ stellte einen Paradig-
menwechsel dar. Die vollstandige Enumeration wich der Beschreibung anhand von Attribut-
Wert-Paaren (vgl. [YTO05], [JKS12] und [LSR13b]). Die mit den Aufgabentragern verknupften
Attribute definieren die Identitat®® und Charakteristik von Aufgabentragern. Mogliche Attri-
bute sind der Name, die Abteilung, die Rollen- und Gruppenzugehorigkeit, der Forschungs-
bereich, das Geschlecht, das Alter und die Mailadresse (vgl. [LZHL10]). Die Objekte werden
ebenfalls mit Attributen wie dem Erstellungsdatum, dem Besitzer, dem Typ, der Speicher
groRe und dem Format versehen®®. Die Rechtevergabe basiert auf der Beschreibung von
Bedingungen, die Attribute betreffen. Die Auswertung der Bedingungen resultiert in den
Mengen von Aufgabentragern und von Objekten, die fur die Definition von Berechtigungen
herangezogen werden. Die erlaubten Operationen von Aufgabentragern auf Objekten kon-
nen optional mit weiteren Bedingungen versehen werden (vgl. [PDMP05, S. 290 ff.]). Somit

34Die Bezeichnung des Ansatzes ist Relation-based Access Control (RELBAC).

35Vergleiche User-to-User Relationship-based Access Control (UURAC) in [CPS12].

36Die attributive Rechtevergabe wird in der Zugriffskontrolle als Attribute-based Access Control (ABAC) bezeichnet.

37Extensible Access Control Markup Language (XACML) ist ein Standard, der den Ansatz implementiert, siehe [FB09],
[HFE*09], [Xia12] und [BF13].

38F{r eine Definition des Begriffs Identitat siehe [Gie04] und [TS10].

39\Weitere bendtigte Attribute sind beispielsweise der Standort, die Zeit und die GroRe einer Abteilung (vgl. [PDMPO5]).
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lassen sich Sicherheitsrichtlinien respektive Zugriffsrechte mit der Beschreibung von Aufga-
bentragern, Objekten und Operatoren abbilden (vgl. [GPSWO06], [CYWM10], [HB10], [AS12],
[Zhu12, S. 35 ff.], [CW13], [HFKT14] und [XZ14]). Ein Beispiel fur die Rechtevergabe ist:

e Beschreibung von Aufgabentragern:

Forschungsbereich = ‘“‘Visuelle Verarbeitung’’, Alter

e Beschreibung der Objekte:
Typ = “Film’’, Format = ‘MP4’’, Altersfreigabe

e Beschreibung einer erlaubten Operation (z.B. das Ausfihren):
Alter > Altersfreigabe

Yi et al. erforschen die Anwendung des Ansatzes bei der Zuweisung von Aufgabentragern
zu Tasks in Geschaftsprozessen (vgl. [YKJ13]). Der Status, die historischen Informationen
des Tasks und weitere taskspezifische Attribute sind involviert (vgl. [YKJ13, Abb. 1]).

Die Ansatze fur die attributbasierten Zugriffskontrollmodelle ermoglichen eine feingranulare
Zuweisung von Aufgabentragern Uber die Beschreibung von Bedingungen. Dadurch wird ein
Teil des Wartungsaufwands im Vergleich zum RBAC-Ansatz fur die Zuweisung von Aufga-
bentragern zu Rollen verringert (siehe Teilproblem 1). Die Beschreibung der Aufgabentrager
Uber aufbauorganisatorische Strukturen ist jedoch sehr umfangreich. Alle benotigten Ele-
mente fur die Rechtevergabe mussen Uber Attribute abgebildet werden. Das betrifft die
Primar- und Sekundarorganisation, zu denen Abteilungen, Stellen und Rollen, Aufgaben-
trager, Stellvertreter, Vorgesetzte und weitere Relationen zahlen. Der aktuelle Zustand der
aufbauorganisatorischen Struktur muss bei allen betroffenen Attributen gepflegt werden.
Anforderungen, wie beispielsweise die Einschrankung und das Priorisieren verschiedenar
tiger Relationen in der intra- und interorganisatorischen Rechtevergabe, sind unzureichend
erfullt beziehungsweise fehlen ganzlich (siehe Teilprobleme 2 und 3).

Einbeziehung von aufbauorganisatorischen Strukturen: Ein Teilgebiet der Forschung fur die
Rechtevergabe befasst sich mit der Einbeziehung von aufbauorganisatorischen Strukturen.
Jing et al. und Zhao et al. beschreiben Ansatze*?, die den Wartungsaufwand einschranken,
falls sich die aufbauorganisatorische Struktur andert (vgl. [ZZZ09a], [ZZZ09b] und [JCB11]).
Der rollenbasierte Ansatz wird bei Jing et al. um die Organization Handler Unit erweitert.
Das Element stellt eine Verbindung zwischen der hierarchischen aufbauorganisatorischen
Struktur, den Aufgabentragern und den zugewiesenen Rollen her (vgl. [JCB11, Abb. 2]).
Zhao et al. involvieren Komponenten fur die aufbauorganisatorische Struktur und die ge-
schaftlichen Rollen (vgl. [ZZZ09a, Abb. 2]). Die aufbauorganisatorische Struktur beschrankt
sich auch hier auf hierarchische Organisationsformen.

Zhang et al. entwickeln eine Erweiterung des rollenbasierten Ansatzes hinsichtlich der in-
terorganisatorischen Rechtevergabe®'. Der Ansatz ermdglicht die Einschrankung der Zuwei-
sungen innerhalb der hierarchischen aufbauorganisatorischen Struktur (vgl. [ZZS06, Abb. 3]).
Des Weiteren wird ein Element flr die geschaftlichen Rollen zwischen den Komponenten
Organisation, Aufgabentrager und Rolle eingefihrt.

Die vorgestellten Ansatze beziehen rudimentar aufbauorganisatorische Zusammenhange in
die Rechtevergabe mit ein. Die Zuweisung der Aufgabentrager beruht jedoch weiterhin auf

4OVergleiche Flexible Organization Structure-based Access Control (FOSBAC) in [JCB11] und Organization-Structure Ori-
ented Access Control (OSOAC) in [ZZZ09a].
41Vergleiche Role and Organization Based Access Control (ROBAC).
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vollstandiger Enumeration (siehe Teilproblem 1). Das rollenbasierte Zugriffskontrolimodell
wurde um die aufbauorganisatorische Komponente erweitert. Das Teilproblem der Varian-
tenvielfalt fUr die Vergabe von Rechten ist weiterhin prasent (siehe Teilproblem 2). Die auf-
bauorganisatorische Struktur beschrankt sich bei den Ansatzen auf ein hierarchisches Abbild
von Abteilungen, beispielsweise Staat, Distrikt und Schule (vgl. [ZZS06, Abb. 1]). Die interor-
ganisatorische Rechtevergabe basiert ebenfalls auf einer unzureichenden Modellierung der
aufbauorganisatorischen Realitat (siehe Teilproblem 3).

Ansatz von COCOS — ORG: Der Forschungsansatz basiert auf einem Metamodell fur die Ab-
bildung von intraorganisatorischen Strukturen und einer abstrakten Syntax fur die Reso-
lution von Sprachausdricken in Verbindung mit dem aufbauorganisatorischen Modell (vgl.
[Sch98]). Das Metamodell ermaglicht die Modellierung von intraorganisatorischen Einlinien-
und Mehrlinienorganisationen (vgl. [Sch98, S. 84 ff.] und [Sch98, S. 101 ff.]). Die Bertck-
sichtigung von Veranderungen der Organisationsstruktur im Verlauf der Zeit ist ebenso Be-
standteil des Metamodells (vgl. [Sch98, S. 86 f.] und [Sch98, S. 104]). Die Verarbeitung von
Sprachausdruticken, sprich die Ermittlung von Aufgabentragern, zieht Entitaten und struktu-
relle Relationen im aufbauorganisatorischen Modell in Betracht (vgl. [Sch98, S. 112 ff.]).
COCOS — ORG lasst eine Einbeziehung von intraorganisatorischen Zusammenhangen in
die Rechtevergabe zu. Die abstrakte Syntax erlaubt die Entwicklung einer konkreten Syn-
tax fur eine Anfragesprache auf der Basis von Entitaten und strukturellen Relationen. Somit
besteht die Moglichkeit der Entwicklung einer konkreten deklarativen Anfragesprache fur
die Zuweisung von Aufgabentragern. Das Abbild der Realitat im Modell wird durch fehlende
Elemente im Metamodell eingeschrankt. Durch die fehlende Berlcksichtigung von interor
ganisatorischen Aufbauorganisationen (u.a. Virtuelle Organisationen, Projektorganisationen,
globale Netzwerke) im Metamodell und in der abstrakten Anfragesprache kann dem Ansatz
nur eine partielle Losung des Teilproblems 1 attestiert werden. Im Hinblick auf die Teilpro-
bleme 2 (Variantenvielfalt) und 3 (Inadaquatheit) bietet der Ansatz keine Unterscheidung von
Pradikaten auf Relationen. Darunter fallen Parameter und Kontexte aus den Anwendungs-
systemen und Attribute von Elementen des Organisationsmodells*2. Des Weiteren ist keine
Modellierung der agierenden Funktionseinheit, von Relationen zwischen Organisationsein-
heiten (u.a. Stellvertretung einer Abteilung durch eine Andere), der Berlicksichtigung dieser
Relationen in der Wissenshierarchie und von Schlingen/Selbstreferenzen (eigener Vorge-
setzter sowie Aufgabentrager in der gleichen Funktionseinheit sind gegenseitige Stellver
treter) bei Relationen maoglich. Die Anforderungen fur das automatische Propagieren von
Elementen (Entitaten, Relationen und Attribute) des Organisationsmodells in interorgani-
satorischen Organisationsformen, die Einschrankung der zu propagierenden Elemente und
die Modellierung interorganisatorischer Richtlinien sind nicht Bestandteil des Metamodells.
Relationen zwischen unternehmensinternen und externen Entitaten (Organisations-, Funkti-
onseinheiten und Aufgabentragern) sind im Metamodell des Ansatzes ausgenommen. Wei-
tere Anforderungen wie die Rechtevergabe auf Elemente des Organisationsmodells (vgl.
[Law15]), die Priorisierung von Aufgabentragern Uber die Anfragesprache, Separation of Du-
ty*® und das Ressourcenmanagement in Cloud-Umgebungen sind nicht inkludiert.

42Ein Organisationsmodell ist ein Abbild eines bestimmten Ausschnitts der Realitat im Bezug auf die Aufbauorganisation
und liegt einem aufbauorganisatorischen Metamodell zugrunde (vgl. [JSWO01], [WCO02], [BS03] und [Wis04]).
43Separation of Duty zielt auf die Modellierung des Mehraugenprinzips (z.B. VierAugen- und Sechs-Augen-Prinzip) ab.
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Die Problematik aktueller Ansatze fur die Rechtevergabe ist der Fokus auf die IT-Perspektive oh-
ne eine umfassende Einbeziehung der aufbauorganisatorischen Struktur im Unternehmen. Durch
den permanenten Pflegeaufwand in den betrieblichen Anwendungssystemen bei Anderungen
der aufbauorganisatorischen Struktur ist eine konsistente Rechtevergabe somit nur schwer rea-
lisierbar. Die Tabelle 1.1 stellt eine Ubersicht tber die Kategorien der vorgestellten Ansatze mit
den beschriebenen Teilproblemen (siehe Abschnitt 1.1.2) dar.

Tabelle 1.1: Kategorien der aktuellen Ansatze mit den Teilproblemen
Teilprobleme

. Zuweisung | Variantenvielfalt | Inadaquatheit
Kategorien

Direkte Zuweisung ®

Rollenbasierte Zuweisung ()

Erweiterungen der rollenbasier-

ten Zuweisung o
©
[ J

Attributbasierte Ansatze
Einbeziehung von aufbauorgani-
satorischen Strukturen

Ansatz von COCOS — ORG ©

] @®: Teilproblem besteht, ©: partielles Teilproblem \

e & & & S0
e & & © o0

Als Resumee fur die kontemporaren fachlichen Ansatze lasst sich eine inadaquate Rechteverga-
be attestieren. Die zugrundeliegenden Metamodelle respektive Modelle sind fur die Aufgabe der
Modellierung ungeeignet. Ein Metamodell fur die Rechtevergabe formalisiert die Entitaten, die
erlaubten Relationen zwischen diesen Entitaten und die Attribute (vgl. [Ess99, S. 49 f], [FS08, S.
124 ff.] und [JMO08, S. 236]). Die Modellierbarkeit von intra- und interorganisatorischen Strukturen
stellt einen essentiellen Bestandteil fUr ein aufbauorganisatorisches Metamodell dar. Die seman-
tische Korrektheit, sprich die Struktur- und Verhaltenstreue fur den Zweck der Modellierung, und
die syntaktische Korrektheit, sprich Konsistenz und Vollstandigkeit des Modells zum Metamodell,
sind von enormer Bedeutung.

1.3 FRAGESTELLUNGEN UND FORSCHUNGSDESIGN

1.3.1 Forschungsfragen

Die Problemstellung bestehend aus der Kernproblematik der Zuweisung von Aufgabentragern
und den Teilproblemen der Zuweisung basierend auf vollstandiger Enumeration, der Variantenviel-
falt und der Inadaquatheit (siehe Abschnitt 1.1.2) zieht verschiedene Fragestellungen nach sich. Die
im Stand der Wissenschaft und Technik (siehe Abschnitt 1.2) dargestellten Ansatze verdeutlichen
die Problematik fur die Rechtevergabe in betrieblichen Anwendungssystemen. In Verbindung mit
dem Forschungsziel (siehe Abschnitt 1.4) der Entwicklung eines intra- und interorganisatorischen
Metamodells fur aufbauorganisatorische Strukturen und die deklarative Zuweisung von Aufgaben-
tragern in betrieblichen Anwendungssystemen lassen sich folgende Forschungsfragen ableiten:

Die Forschungsfrage 1 zielt auf die Elemente eines aufbauorganisatorischen Metamodells ab.

Kapitel 1 Einleitung 14



Somit spielt die Frage auf die Entitaten, Relationen, Attribute und internen Sprachen (Sprachen fur
die Einschrankung und die Provisionierung) an. Fir einen Uberblick der Elemente siehe Abschnitt
1.4.1 und Teil 11

Forschungsfrage 1. \Welche Elemente werden fir ein aufbauorganisatorisches Me-
tamodell benctigt?

Die deklarative Zuweisung von Aufgabentragern in betrieblichen Anwendungssystemen soll in der
Forschungsfrage 2 Beachtung finden. Dabei wird die Frage bezlglich der Elemente einer formalen
Anfragesprache gestellt. Des Weiteren ist die Formulierung einer kontextfreien Grammatik** im
Hinblick auf die Syntax und Semantik der Anfragesprache bedeutsam (siehe Abschnitt 1.4.2).

Forschungsfrage 2. Wie werden organisatorische Aufgabentrager in betrieblichen
Anwendungssystemen deklariert?

Das aufbauorganisatorische Metamodell respektive Organisationsmodell und die deklarative An-
fragesprache verringern den Wartungsaufwand gegenuber den in Abschnitt 1.2 dargestellten An-
satzen bei der Einstellung, Versetzung oder dem Ausscheiden von Aufgabentragern. Die For
schungsfrage 3 zielt neben dem Wartungsaufwand in den betrieblichen Anwendungssystemen
bei aufbauorganisatorischen Anderungen im Unternehmen auf Inkonsistenzen beziehungsweise
Verletzungen der Sicherheitsrichtlinien (siehe Abschnitt 1.4.3) ab. Darunter fallen fehlerhafte Zu-
griffsrechte, Aufgabenzuweisungen, Empfanger und Inhalte. Eine damit einhergehende Frage ist:
Inwiefern lasst sich der Wartungsaufwand auf die Pflege des Organisationsmodells beschranken?

Forschungsfrage 3. Welche Auswirkungen hat das aufbauorganisatorische Metamo-
dell inklusive der deklarativen Anfragesprache auf den Wartungsaufwand?

Die Forschungsfrage 4 ergibt sich als Teilfrage aus der Forschungsfrage 3. Die Frage zielt im
Speziellen auf Anderungsprobleme in betrieblichen Anwendungssystemen ab. Inwiefern kénnen
Anomalien und Inkonsistenzen, die durch die aktuellen Ansatze und die verbundene Pflege der
aufbauorganisatorischen Strukturen entstehen, reduziert oder verhindert werden?

Forschungsfrage 4. Inwiefern kénnen Anderungsprobleme (u.a. Anomalien, Inkon-
sistenzen) in den betrieblichen Anwendungssystemen reduziert werden?

44Der Begriff kontextfreie Grammatik ist in [Hof11, S. 154 ff.] definiert.
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Die Forschungsfrage 5 beschaftigt sich mit der Frage nach der praktischen Umsetzbarkeit des
Ansatzes. Ist das Metamodell mit dem Organisationsmodell und der korrespondierenden Anfra-
gesprache im Umfeld von betrieblichen Anwendungssystemen implementierbar? Die Frage spielt
auf die in Abschnitt 1.4.3 beschriebenen Zielstellungen an.

Forschungsfrage 5. /st das Metamodell mit der Anfragesprache praktisch umsetz-
bar?

Die formulierten Forschungsfragen werden unter Zuhilfenahme des in Abschnitt 1.3.2 beschrie-
benen Forschungsdesigns beantwortet.

1.3.2 Forschungsdesign

Die konstituierenden Bestandteile eines Forschungsdesigns*® sind nach Becker et al. die wissen-
schaftstheoretische Positionierung, das Forschungsziel und die Forschungsmethode (vgl.
[BHKNO3, S. 307 ff.]). Diese Bestandteile dienen als Ordnungsrahmen fur die wissenschaftli-
che Arbeit. Dabei bestehen stringente Interdependenzen zwischen den Bestandteilen des For
schungsdesigns, um einer willkurlichen Konfiguration entgegenzuwirken (siehe Abbildung 1.2).
Die artikulierte wissenschaftstheoretische Position kann auf die Formulierung des Forschungs-
ziels einwirken, oder die Zielformulierung impliziert die wissenschaftstheoretische Position (vgl.
[BHKNO3, S. 307]). Eine zentrale Rolle beim Forschungsdesign nimmt die Auswahl der Forschungs
methode ein, die von der wissenschaftstheoretischen Position und dem Forschungsziel abhangig
ist. Im Hinblick auf die Nachvollziehbarkeit der Forschungsarbeit sind die Inhalte der Bestandteile
und deren Beziehung fir die Forschungsgemeinschaft darzustellen (vgl. [Bra09, S. 12]).

Wissenschafts- .
theoretische Position <:> Forschungsziel(e)

Forschungsmethode(n)

Abbildung 1.2: Bestandteile eines Forschungsdesigns (vgl. [BHKNO3, S. 309])

1.3.2.1 Wissenschaftstheoretische Position

Die wissenschaftstheoretische Position legt die Positionierung des Forschers hinsichtlich des on-
tologischen Aspekts, des epistemologischen Aspekts und des Wahrheitsbegriffs fest (vgl. [BEOS,

45F{r die Einfiihrung des Begriffs Forschungsdesign siehe [Bra09, S. 12].
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S. 160], [BHKNO3, S. 310, Abb. 4] und [Bec10, S. 14]). Die ontologische Position befasst sich
mit der Existenz einer ontischen Realitat. Das Verhaltnis zwischen Erkenntnis und Gegenstand
wird durch die epistemologische Position festgeschrieben. Dabei wird zwischen der subjektge-
bundenen und objektiven Wahrnehmung differenziert. Der Wahrheitsbegriff manifestiert, wann
eine Erkenntnis als wahr erachtet werden kann.

Die vorliegende Arbeit nimmt die Position des Konstruktivismus?*® ein. Konkreter wird die Form
des gemalRigten Konstruktivismus verfolgt (vgl. [BNKO4, S. 5]). Damit einhergehend wird eine on-
tologisch offene Position zugrunde gelegt (vgl. [Wol01, S. 90] und [BNKO04, S. 4]). Somit wird die
Existenz einer ontischen Realitat weder abgesprochen noch bestatigt. Im Hinblick auf die epis-
temologische Position wird dem Subjekt eine Beteiligung beim Erkenntnisgewinn zugeschrieben
und dadurch eine subjektgebundene Wahrnehmung angenommen (vgl. [FraO7] und [Sch13, S.
27]). Eine nachvollziehbare Evidenz wird durch die Konsenstheorie hinsichtlich der Wahrheitstheo-
rie erreicht. Die Konsenstheorie beruht auf der intersubjektiven Ubereinkunft einer anerkannten
Expertengemeinschaft (vgl. [BNKO4, S. 7 f.], [Fra10, S. 39 ff.] und [Fra12]).

1.3.2.2 Forschungsziel

Tabelle 1.2: Auspragungen von Forschungszielen (vgl. [BHKNO3, S. 314] und [BEQG, S. 145])

Ziel Erkenntnisziel Gestaltungsziel
Auftrag (Theorieebene) (Technologieebene)
Methodischer Verstandnis von Methoden und Entwicklung von Methoden
Auftra Techniken der und Techniken der Informati-
g Informationssystemgestaltung onssystemgestaltung
- . o Bereitstellung von IS-
Inhaltlich- Verstandnis von betrieblichen .
. . X Referenzmodellen fiir
funktionaler Informationssystemen und ihrer inzelne Betriebe od
Auftrag Anwendungsbereiche einzeine Betriebe oder
Branchen

Das Forschungsziel einer wissenschaftlichen Arbeit unterteilt sich in die Dimensionen Ziel und
Auftrag (siehe Tabelle 1.2). Mit der Explikation des Forschungsziels wird zwischen dem Erkennt-
nisziel und Gestaltungsziel differenziert. Das Erkenntnisziel ist der Theorieebene zugeordnet, wo-
hingegen das Gestaltungsziel der Technologieebene zugeschrieben wird. Den beschriebenen Zie-
len werden jeweils ein methodischer und/oder inhaltlich-funktionaler Forschungsauftrag zugespro-
chen (vgl. [BHKNO3, S. 307] und [Bra09, S. 9 f.]).

Der Fokus der Arbeit liegt primar auf einem Gestaltungsziel, ohne das Erkenntnisziel ganzlich au-
Rer Acht zu lassen (siehe Forschungsziel, Abschnitt 1.4). Weiter verdeutlicht wird der Charakter
der Forschungsarbeit durch die in Abschnitt 1.3.1 postulierten Forschungsfragen. Der Arbeit haftet
durch das Forschungsziel und die verbundenen Forschungsfragen ein methodischer und inhaltlich-
funktionaler Auftrag an (siehe Tabelle 1.2, markierte Inhalte). Der methodische Auftrag umfasst die
Entwicklung von Methoden und Techniken der Informationssystemgestaltung. Der inhaltlich-funk-
tionale Auftrag geht der Gestaltung von Informationssystemen fur betriebswirtschaftliche Bran-

46Der Konstruktivismus ist eine , Erkenntnistheorie, die sich mit der Frage beschaftigt, wie wir zu unseren Erkenntnis-
sen bzw. zu unserem Wissen kommen. Der Konstruktivismus geht davon aus, dass gewisse Zweifel an dem Glauben
angebracht sind, dass Wissen und Wirklichkeit Ubereinstimmen” ([FT15]).
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chen nach (vgl. BHKNO3, S. 317 f.]). Der Schwerpunkt der Arbeit beruht auf der Entwicklung eines
Metamodells fur aufbauorganisatorische Strukturen und der deklarativen Zuweisung von Aufga-
bentragern, die Elemente des Organisationsmodells darstellen, in betrieblichen Anwendungssys-
temen (siehe Abschnitt 1.4).

1.3.2.3 Forschungsmethode

Bei der forschungsmethodischen Ausrichtung existieren der konstruktionsorientierte und behavio-
ristische Forschungsansatz (vgl. [BNKO04] und [WHO06, S. 3]). Wahrend das behavioristische Para-
digma in der Wirtschaftsinformatik die ,Analyse des Verhaltens und die Auswirkungen von exis-
tierenden Informationssystemen auf Organisationen” ([WHO06, S. 3]) zum Gegenstand hat, be-
fasst sich das konstruktionsorientierte Paradigma mit der Gestaltung von Artefakten (vgl. [Bec10,
S. 14 ff.] und [Fra12]). Bei Artefakten kann es sich um Modelle*’, Modellierungssprachen?®, Me-
thoden??, Konstruktionen und praktische Implementierungen® handeln (vgl. [MS95, S. 253] und
[HMPRO4]). Die Nutzlichkeit und der Bezug zur Realitat des Artefakts hinsichtlich der Problemstel-
lung ist von Bedeutung (vgl. IMS95, S. 257], [HMPRO04] und [BP06, S. 41]). Die Methodik schlief3t
ein induktives und deduktives Vorgehen bei der Bildung des Artefakts ein. Bei der Modellierung
eines Artefakts finden Beobachtungen in der Domane (induktiv) und Theorien beziehungsweise
Modelle (deduktiv) Verwendung (vgl. [WHO06]).

Prozessiteration

Problem- . 1 .
) D Definition der Ziele Design & . . I
Ide[;:::il\l,(::il:: & mm o er Lésung Entwicklung mm  Demonstration Evaluation = Kommunikation ’

Design- &
Entwicklungs-
orientierte
Initiierung

problemorientierte zielorientierte kontextgetriebene

Initiierung Initiilerung Initiilerung

Mégliche Eintrittspunkte der Forschung

Abbildung 1.3: Vorgehensweise des Design Science (in Anlehnung an [PTRCO07])

Die Abbildung 1.3 illustriert die Vorgehensweise des Ansatzes Design Science®' nach Peffers et
al. als Prozess. Der nominale Prozessstrang besteht aus der Problemidentifikation und Motivati-
on, der Definition der Ziele einer Losung, dem Design und der Entwicklung, der Demonstration,
der Evaluation und der Kommunikation (vgl. [PTGT06] und [PTRCO7]). Peffers et al. und O'Keefe
beschreiben die Schritte des Prozesses in [PTRCO7] und [O’K14] wie folgt: Die Problemidentifi-
kation definiert ein spezifisches Forschungsproblem und erfasst die Komplexitat des Problems
(siehe Abschnitt 1.1.2). Die Definition der Ziele einer Losung adressiert die Rolle des Artefakts in

47Modelle werden als Reprasentationen eines Ausschnitts einer Domane basierend auf einer Sprache verstanden (vgl.
[HMPRO04] und [BPOB, S. 41]).

48Modellierungssprachen stehen in einem engen Zusammenhang zu dem Begriff Metamodell (vgl. [Eng14]).

49Methode beschreibt ein planmakiges Vorgehen zur Erfillung einer konkreten Aufgabe (vgl. [HMPRO04] und [BPOS, S.
41]).

50Die Realisierung eines IT-Artefakts in seiner Anwendungsdomane (vgl. [HMPRO04] und [BPO6, S. 411).

5TF{r weiterfihrende Literatur im Themenbereich siehe [Zel07], [Fra09], [Wie09], [Hes10], [HC10], [Kar10l, [Fra10],
[Sin10] und [OBF*10].
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der Losung (siehe Abschnitt 1.4). Design und Entwicklung zielen auf die Erstellung des Artefakts
ab, in das der Forschungsbeitrag eingebettet ist (siehe Kapitel 2 und Teil Il). Die Demonstration
zeigt die Anwendung des Artefakts (siehe Abschnitt 1.4.4 und Teil Il). Der Evaluationsschritt (vgl.
[FraO6a], [BRS08] und [Fis10]) umfasst die Beobachtung und Bewertung, inwiefern das Artefakt
die Losung der Problemstellung unterstutzt (siehe Teil Il). Die Kommunikation der Problemlosung
innerhalb der Wissenschaftsgemeinde bezieht den Nutzen, die Neuartigkeit und die Rigorositat
des Designs mit ein (siehe vorliegende Arbeit und im Speziellen Teil I1).

Aus der Evaluation und Kommunikation kann jeweils ein Ricksprung in die Schritte Definition
der Ziele einer Losung und Design und Entwicklung erfolgen (siehe Abbildung 1.3). Der Voll-
standigkeit halber sei erwahnt, dass die problemorientierte, die zielorientierte, die Design- und
Entwicklungs-orientierte und die kontextgetriebene Initiierung als mogliche Eintrittspunkte in die
Forschung existieren (vgl. [PTGT06, S. 93 ff.] und [PTRCO7, S. 54]).

1.4 FORSCHUNGSZIEL

Die Zielstellung der Forschungsarbeit vereint praxisorientierte Anforderungen (Relevanz) und In-
halte aus der theoretischen Wissensbasis (Rigor), siehe Abbildung 3.1. Der Kern der Arbeit lasst
sich auf die Entwicklung eines aufbauorganisatorischen Metamodells und korrespondierender for-
maler Sprachen prazisieren. Die vorliegende Arbeit baut auf dem Formalismus COCOS — ORG
auf (vgl. [Sch98] und Abschnitt 1.2). COCOS — ORG ermaoglicht eine formale Abbildung der intra-
organisatorischen Aufbauorganisation (u.a. Primar-, Sekundarorganisation und die Modellierung
zeitlicher Zusammenhange). Dieser Ansatz wird hinsichtlich intra- und insbesondere interorgani-
satorischer Anforderungen erweitert (siehe Abbildung 2.1).

Forschungsziel: Entwicklung eines Metamodells fir intra- und interorganisationelle
Strukturen und die deklarative Zuweisung von Aufgabentragern in betrieblichen An-
wendungssystemen

1.4.1 Abbildung der aufbauorganisatorischen Struktur

Das Metamodell beinhaltet die Elemente fur die Abbildung beliebiger intra- und interorganisatori-
scher Organisationsformen (u.a. Einlinien-, Mehrliniensystem, Stablinien-, Matrix-, Tensor-, Netz-
werk-, Projektorganisation und Virtuelle Organisation). Neben den aufbauorganisatorischen Entita-
ten (Organisationseinheiten, Funktionseinheiten und Aufgabentrager) werden verschiedenartige
Kategorien (strukturelle, organisationsspezifische, benutzerdefinierte, extensionale und berechti-
gungsspezifische) von Relationen® im Metamodell formalisiert (vgl. [LRS11], [LSR13b], [LSR14d],
[LSR14c], [LRS14], [LSR14b] und [LRS15]). Sie setzen die Entitaten miteinander in Beziehung.
Die Gultigkeit der Relationen lasst sich einschranken. Fur die Einschrankung konnen Attribute der
Aufgabentrager, Parameter, Kontexte® aus betrieblichen Anwendungssystemen und die Abhan-

52F{ir Forschungsarbeiten beziiglich der Einbeziehung und Definition von Stellvertretern siehe [LGFO0O0], [BS00],
[WKBO7], [CKO8], [AT08], [ZLL*08], [WQO09], [SEW11], [Liu13], [SWS14] und [DBK15].

53F{r die Verwendung von Kontexten in Zugriffskontrolimodellen siehe [WFSMO02], [Mos03], INS03], [SN04], [HWZ110],
[SWS12], [HYMLWD12], [AS12], [Hat12] und [KS12].
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gigkeit von der agierenden Funktionseinheit®, in der ein Aufgabentrager handelt, herangezogen
werden (vgl. [LSR14a] und [LSR14d]). Schlingen® ermoglichen zusatzlich die Modellierung von
Selbstreferenzen. Beispielsweise ist ein Aufgabentrager sein eigener Vorgesetzter, oder alle Auf-
gabentrager, die eine bestimmte Stelle innehaben, sind untereinander gegenseitige Stellvertreter
(vgl. [LSR14c]). Unternehmen, die in interorganisatorischen Organisationsformen mit anderen Un-
ternehmen in Verbindung stehen, sind auf aufbauorganisatorische Strukturen der beteiligten Un-
ternehmen angewiesen (vgl. [LRS14] und [LRS15]). Ausgewahlte aufbauorganisatorische Struktu-
ren mussen daher beteiligten Unternehmen zuganglich gemacht werden®®. Andernfalls ist eine
konsistente Durchdringung der Sicherheitsrichtlinien und die damit verbundene Rechtevergabe
im interorganisatorischen Szenario kritisch zu sehen. Die interorganisatorischen Organisations-
formen haben demnach einen Bedarf an intra- und interorganisatorisch validen Modellen der
aufbauorganisatorischen Strukturen. Das schliel3t die Einschrankung von interorganisatorischen
Relationen mit ein (vgl. [LSR14d]). Eine weitere Anforderung ist das Priorisieren von Aufgaben-
tragern (vgl. [LSR14c]). Dies ist Uber die Wissenshierarchie®” des Organisationsmodells moglich.
Neben dem Organisationsmodell kann die Priorisierung auch Uber die deklarative Anfragesprache
erfolgen (vgl. [Law15, S. 274]).%8 Weitere Elemente des Metamodells werden im Kapitel 2 und
dem Teil Il eingefuhrt.

1.4.2 Deklarative Zuweisung von Aufgabentragern

Die deklarative Anfragesprache®® dient der Anfrage von Aufgabentragern. Aufgabentrager kon-
nen anhand von aufbauorganisatorischen Entitaten, Relationen und Attributen der Aufgabentra-
ger, die im Organisationsmodell modelliert sind, ermittelt werden. Die Anfragesprache basierend
auf Entitaten ermoglicht somit die Anfrage von Aufgabentragern tber die zugehorigen Organisati-
onseinheiten, Funktionseinheiten und konkreten Aufgabentrager (vgl. [LSR13a] und [Law15]). Die
Anfrage von Aufgabentragern auf der Basis von Relationen erweitert die Anfragesprache. Somit
lassen sich Relationen wie organisationsspezifische Relationen (Stellvertreter-, Vorgesetzten- und
Berichtsbeziehungen) und benutzerdefinierte Relationen innerhalb des Organisationsmodells fur
die Auswahl der Aufgabentrager heranziehen (vgl. [LSR14c] und [LSR14a]). Die Hinzunahme von
Attributen der Aufgabentrager (z.B. Zertifikate, Qualifikationen, die Gehaltseingruppierung und
das Anstellungsdatum des Aufgabentragers) zur Anfragesprache bewirkt eine feingranulare Be-
schreibung der benotigten Gegebenheiten (vgl. [Law15]).

Die Ermittlung der Aufgabentrager hangt neben der externen® Anfragesprache von der inter
nen®' Sprache fur die Beschreibung der Einschrankungen von Relationen ab (vgl. [LSR14a] und
[LSR14d]). Die Einschrankungen beruhen auf Attributen der Aufgabentrager, Parametern sowie
Kontexten aus den betrieblichen Anwendungssystemen. Die Einschrankung Uber die agierende

%Die Einbeziehung der agierenden Funktionseinheit ist mit dem Begriff Separation of Duty in der Zugriffskontrolle
verbunden (vgl. [Str04], [Sto07], [Kug07], [San08] und [HFG10]).

%5Der Begriff Schlinge ist in [KN09, S. 7 f.] definiert.

56F{ir die Modellierung von Vorgesetzten in interorganisationellen Organisationsformen siehe [Zho15].

57Vergleiche [Sch98, S. 91 ff.], [LRS11], [LSR14a] und [LSR14c].

58F{ir Forschungsaktivititen im Bereich der Organisationsmodellierung siehe [HZAWS93], [HM97], [Fre00], [WC02],
[BWWO03], [BTO3b], [BT03al, [Wis04], [Gos06], [CIBAQY], [Fra11al und [Fra11b].

59F{r Sprachen fiir die Rechtevergabe vergleiche [WTG09] und [BFG10].

60Extern bedeutet in dem Zusammenhang, dass die Ausdriicke der Anfragesprache nicht im Organisationsmodell inklu-
diert sind.

67Intern bedeutet, dass die Sprachausdriicke im Organisationsmodell enthalten sind.
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Funktionseinheit wird Uber eine Hyperkante®? spezifiziert und ist nicht Teil der erwahnten Spra-
che. Eine weitere interne Sprache wird fur die Propagierung der Elemente des Organisations-
modells verwendet (vgl. [LRS14] und [LRS15]). Die Sprachausdricke beschreiben die Elemente
des Organisationsmodells, die in interorganisatorischen Zusammenschlissen an bestimmte Un-
ternehmen freigegeben werden. Dies hat bei der Definition von Zugriffsrechten, Aufgabenzuwei-
sungen, Empfangern und Inhalten einen gewichtigen Vorteil hinsichtlich der Aktualitat des abgebil-
deten Zustands der involvierten Unternehmen. Unberechtigte Zugriffe, fehlerhafte Zuweisungen
von Aufgabentragern, falsche Empfanger von Nachrichten und veraltete Inhalte in beispielswei-
se Content Management und Customer Relationship Management Systemen sind somit ausge-
schlossen.

1.4.3 Makrosicht des Organisationsservers

Workflow Management Datenbank Management| Enterprise Resource
System System Planning System
L) L) L)
I | |
I | |
L - - - D - - - - - - - & L L D - = — 1
|
A

Organisationsserver

Anfrage Ergebnis

————— >

Abbildung 1.4: Organisationsserver mit angebundenen betrieblichen Anwendungssystemen (in
Anlehnung an [Sch98])

Das Zusammenspiel von der zentralisierten Abbildung der aufbauorganisatorischen Struktur mit
der deklarativen Zuweisung von Aufgabentragern ist in einem sogenannten Organisationsserver
realisiert (siehe Abbildung 1.4). Durch die logische Zentralisierung wird die redundante Haltung
von aufbauorganisatorischem Wissen in den betrieblichen Anwendungssystemen beseitigt. Das
aufbauorganisatorische Metamodell erlaubt die Abbildung von intra- und interorganisatorischen
Strukturen. Das Organisationsmodell dient somit als Grundlage fur die Definition von Zugriffs-
rechten, Aufgabenzuweisungen, Empfangern und Inhalten in den betrieblichen Anwendungssys-
temen. Die Zuweisung der Aufgabentrager wird Uber deklarative Sprachausdricke der Anfrage-
sprache in den Anwendungssystemen formuliert. Diese Sprachausdricke werden an den Orga-
nisationsserver gesendet. Im Organisationsserver werden die Sprachausdricke am Organisati-
onsmodell interpretiert und die resultierende Menge der Aufgabentrager — respektive die Liste
der Attribut-Wert-Paare — an das fragende Anwendungssystem zurlickgegeben. Basierend auf
der Menge der Aufgabentrager werden die Zugriffsrechte definiert, Aufgaben zugewiesen und
Empfanger deklariert. Die Liste der Attribut-Wert-Paare findet bei der Definition von Inhalten Ver
wendung. Bei jeder Auswertung von Zugriffsrechten, Aufgabenzuweisungen, Empfangern und
Inhalten in den betrieblichen Anwendungssystemen wird der aktuelle Zustand des Organisations-
modells abgefragt. Anderungen am Organisationsmodell sind somit ohne Wartungsaufwand an

62Der Begriff Hyperkante wird in [GLPN93] und [Law15] definiert.
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den angebundenen Anwendungssystemen unmittelbar prasent. Die Anfragesprache wirkt somit
durch ihre deklarative Art Inkonsistenzen, Anomalien, fehlender Regeltreue und der Verletzung
von Sicherheitsrichtlinien entgegen. Die Anfalligkeit bei aufbauorganisatorischen Anderungen und
die damit einhergehenden Verletzungen von Sicherheitsrichtlinien sind passé.

1.4.4 Anwendungsszenarien

Zur Veranschaulichung der Einsatzgebiete des Ansatzes fur die Rechteverwaltung in betrieblichen
Anwendungssystemen werden in der Folge die Definitionen von Zugriffsrechten, Aufgabenzuwei-
sungen, Empfangern und Inhalten an Beispielen statuiert.

1.4.4.1 Definition von Zugriffsrechten

In auf Zugriffsrechten basierenden betrieblichen Anwendungssystemen werden die Rechte bei-
spielsweise mit einer Zugriffsmatrix festgelegt (siehe Tabelle 1.3). In der Zugriffsmatrix werden die
berechtigten Aufgabentrager zeilenweise, die Objekte, auf denen Zugriff gewahrt wird, in Spalten
und die Operationen in den Eintragen der Matrix abgebildet (vgl. Abschnitt 1.2). Das Beispiel 1
illustriert eine Belegung fur eine solche Zugriffsmatrix.

Beispiel 1. Die Objekte des Beispiels (siehe Tabelle 1.3) konnen beliebige Objekte aus
den betrieblichen Anwendungssystemen darstellen. Im Beispiel ist daher die Bezeich-
nung Objekt 1 bis Objekt n ausreichend. Die Operationen beschranken sich auf das
Lesen, Schreiben und Ausfuhren. Die berechtigten Aufgabentrager, die beispielsweise
Lese- und Schreibrechte auf dem Objekt 1 haben, werden durch den Sprachausdruck
der Anfragesprache Prisident (TU Dresden) OR Professor(x*)% definiert. Somit ha-
ben der Prasident der TU Dresden und alle Professoren beliebiger Fakultaten Lese-
und Schreibrechte auf dem Objekt 1. Die Vergabe und Auswertung der Zugriffsrechte
auf den weiteren Objekten funktioniert analog.

Tabelle 1.3: Beispielbelegung einer Zugriffsmatrix

Objekte . . .
Aufgabentriiger Objekt 1 Objekt 2 Objekt n
Prédsident (TU Dresden)
OR {lesen, schreiben} | {ausfiihren} | ... | {schreiben}
Professor (*)

63Der Ausdruck verdeutlicht das Konzept fiir die Deklaration von Aufgabentragern. Die konkrete Syntax fiir die Formu-
lierung von komplexeren Sprachausdricken ist in Teil Il und im Anhang B.1 beschrieben.
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1.4.4.2 Definition von Aufgabenzuweisungen

Bei der Beteiligung von Aufgabentragern an Geschaftsprozessen in betrieblichen Anwendungs-
systemen werden die verantwortlichen Aufgabentrager einer Aufgabe (Task) respektive einer
Swimlane®* festgelegt. Dabei wird bei der Aufgabe oder Swimlane ein Sprachausdruck der Anfra-
gesprache hinterlegt (siehe Abbildung 1.5). Das Beispiel 2 stellt eine Anwendung in einer Aufgabe
eines Geschaftsprozesses dar.

Beispiel 2. Der fiktive Geschaftsprozess in Abbildung 1.5 stellt die prinzipielle Anwen-
dung fur die Definition von Aufgabenzuweisungen dar. In der markierten Aufgabe des
Geschaftsprozesses wird der Sprachausdruck Sachbearbeiter(Kfz-Schaden).ATT.
Schadensfall = “Leasing” platziert. Ein beliebiger Sachbearbeiter der spezifizierten
Abteilung Kfz-Schaden, der flr Schadensfalle im Bereich Leasing zustandig ist, be-
kommt somit die Aufgabe zugewiesen. Die Zuweisung von Aufgabentragern zu Swim-
lanes gestaltet sich analog.

Sachbearbeiter(Kfz-Schaden).ATT.
Schadensfall = "Leasing"

Abbildung 1.5: Beispielzuweisung in einem Geschaftsprozess

1.4.4.3 Definition von Empfangern

Ein weiteres Anwendungsszenario stellt die deklarative Definition von Empfangern® dar. Grund-
lage ist die Formulierung von Sprachausdricken der Anfragesprache, die konkrete Empfanger
(Aufgabentrager) spezifiziert. Als Beispiel dient die Definition von Mail-Empfangern, siehe Bei-
spiel 3.

Beispiel 3. Fur die direkte Definition eines Empfangers ist der Sprachausdruck der
Anfragesprache “Meier’’ ausreichend. Der Sprachausdruck wird an den Organisations-
server geschickt, die Mailadresse des Aufgabentragers Meier gesucht und an das fra-
gende Anwendungssystem zurtickgegeben. Interessanter ist die Definition von funk-
tionalen Mailadressen (u.a. Mailinglisten). Der Sprachausdruck Wissenschaftliche
Mitarbeiter(IISYS) wirde alle Mail-Emptanger deklarieren, die momentan wissen-
schaftliche Mitarbeiter der Abteilung 1ISYS sind. Der Sprachausdruck Auszubildende

84Diese Elemente gruppieren organisatorisch zusammengehorige Prozessschritte.
85Vergleiche [Sch98, S. 41].
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(*).ATT. (Now() - Einstellungsjahr) = ‘27 adressiertalle aktuellim zweiten Lehr
jahr befindlichen Auszubildenden. Eine Pflege von funktionalen Mailadressen und im
Speziellen wartungsintensiven Mailinglisten ist somit hinfallig. Durch den im Organi-
sationsmodell aktuell gehaltenen Zustand erhalt das Anwendungssystem Uber den
Sprachausdruck immer eine stimmige Liste von Empfangern.

1.4.4.4 Definition von Inhalten

Die Verwirklichung des Forschungsziels tragt zu der deklarativen Definition von Inhalten bei. Die
Inhalte werden aus dem Organisationsmodell Uber Sprachausdricke der Anfragesprache abge-
fragt. Das Ergebnis der Anfrage ist nicht eine Menge von Aufgabentragern, sondern eine Liste
von Attribut-Wert-Paaren (siehe Tabelle 1.4). Diese dienen in betrieblichen Anwendungssystemen
far die Darstellung von Inhalten, die Aufgabentrager betreffen. Das Beispiel 4 zeigt eine Definition
von Inhalten, die beispielsweise fur Intra- und Internetseiten nutzbringend ist.

Beispiel 4. Die Tabelle 1.4 stellt die Inhalte eines Abteilungsleiters der Abteilung
Kfz-Schaden auf einer Internetseite dar. Die Tabelle illustriert die flr das Verstand-
nis wichtigen Inhalte. Auf der Internetseite sollen der Vorname, der Name, die E-
Mailadresse, die Telefonnummer, die Faxnummer und weitere Attribute abgebildet
werden. Fur das Abbild der Werte der Attribute des aktuellen Abteilungsleiters der
Abteilung Kfz-Schaden werden Sprachausdrticke der Anfragesprache eingesetzt. Der
Ausdruck ATTRIBUTE vorname OF Abteilungsleiter(Kfz-Schdden) gibt den Vorna-
men des Abteilungsleiters an. Nach dem Schllisselwort ATTRIBUTE steht das ange-
fragte Attribut. Dem OF folgend wird die Menge der Aufgabentrager deklariert, von
denen die Werte der Attribute angefragt werden. Die Anfrage der anderen Werte der
Attribute des Abteilungsleiters verlauft analog.

Tabelle 1.4: Beispiel fur die Definition von Inhalten
| Attribut | Wert

Vorname | ATTRIBUTE vorname OF Abteilungsleiter (Kfz-Schéden)

Name ATTRIBUTE name OF Abteilungsleiter(Kfz-Sch&den)

E-Mail ATTRIBUTE e-mail OF Abteilungsleiter (Kfz-Sch&den)
Telefon ATTRIBUTE telefonnummer OF Abteilungsleiter (Kfz-Schéden)
Fax ATTRIBUTE faxnummer OF Abteilungsleiter (Kfz-Schéden)
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2 RECHTEVERWALTUNG IN
BETRIEBLICHEN
ANWENDUNGSSYSTEMEN

2.1 UBERBLICK DER FORSCHUNGSPUBLIKATIONEN

Die Arbeit leitet sich aus dem gewahlten Forschungsdesign ab. Im Vordergrund steht die gewahlte
Forschungsmethode des Design Science (siehe Abschnitt 1.3.2.3). Die einzelnen Forschungspu-
blikationen spiegeln die unterschiedlichen Stadien der Arbeit wider. Die sukzessiven Weiterent-
wicklungen des aufbauorganisatorischen Metamodells (siehe Abschnitt 1.4.1), der internen Spra-
chen und der deklarativen Anfragesprache (siehe Abschnitt 1.4.2) stellen die Hauptbestandteile
der Forschungspublikationen dar. Die Publikationen P1 bis P8 sind auf internationalen Konferen-
zen vorgetragen und in wissenschaftlichen Journals/Proceedings veroffentlicht worden. Alle Pu-
blikationen wurden anhand eines Double- beziehungsweise Triple-blind Reviews von anerkannten
Experten begutachtet.

Tabelle 2.1: Liste der Kernpublikationen der Forschungsarbeit

| Nr.| Autor(en) [ Referenz | Titel | Veroffentlichung | Ranking |
Lawall, Integration of Dynamic Role CON
P1 | Schaller, [LSR13a] Resolution within the S-BPM S-BPM ONE 2013
. JOR
Reichelt Approach
Lawall, Who Does What — Comparison of CON-C
P2 | Schaller, [LSR13b] Approaches for the Definition of WIC 2013 JOR-C
Reichelt Agents in Workflows
Lawall, Cross-Organizational and Context- CON
P3| Schaller, [LSR14a] Sensitive Modeling of Organizational S-BPM ONE 2014 JORC
Reichelt Dependencies in C — ORG
Lawall, .
P4 | Schaller, (LSR14c] Local-Global Ageht Failover Based on WIC 2014 CON-C
. Organizational Models JOR-C
Reichelt
Lawall, .
P5 | Reichelt, (LRS14] Propagation of Agehts to Trusted WIC 2014 CON-C
Organizations JOR-C
Schaller
Lawall, Restricted Relations between CON-A
P6 | Schaller, [LSR14d] | Organizations for Cross-Organizational CBI 2014
. JOR
Reichelt Processes
Lawall, Resource Management and CON
P7 | Reichelt, (LRSTS] Authorization for Cloud Services S-BPM ONE 2015 JOR-B
Schaller
Hypergraph-Based Access Control CON
P8 | Lawall [Law15] Using Formal Language Expressions — DATA 2015
HGAC JOR

| CON-...: Konferenzbeitrag, JOR-...: Journal- / Proceedings-Beitrag |
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Die Forschungspublikationen der Arbeit sind in der Tabelle 2.1 in Zusammenhang mit der Abbil-
dung 2.1 dargestellt®®. Die Abbildung illustriert die Einbettung der wissenschaftlichen Veroffentli-
chungen in den intra- und/oder interorganisationellen Kontext. Der linke Teil des Venn-Diagramms
stellt die intra- und der rechte Teil die interorganisationellen Publikationen dar. Der Bereich der
Schnittmenge veranschaulicht die Publikationen, die simultan intra- und interorganisationellen Be-
zug vorweisen. Die schwarz hinterlegten Publikationen sind mit einem Kurzel (siehe Tabelle 2.1,
Spalten Nr. und Referenz) versehen und bilden die Kernpublikationen der Arbeit. Fir ein umfas-
sendes Bild der wissenschaftlichen Veroffentlichungen sind die verbleibenden Publikationen (grau
dargestellt) in den organisatorischen Kontext eingeordnet.

P1 [LSR13a]

P3 [LSR14a]

[LSR12]

P4 [LSR14c]

P2 [LSR13b]

P7 [LRS15]

P6 [LSR14d]

Intraorganisationell
[louonesiuebiolaju|

[LSR14b] P8 [Law15]

[Law16]

[LSR15]

Abbildung 2.1: Einordnung der wissenschaftlichen Veroffentlichungen

Nachfolgend werden die Kernpublikationen zusammengefasst und ihr Beitrag zu der gesamten
Forschungsarbeit herausgestellt. Kontrar zu den divergenten Einzelpublikationen wird somit ein
stringenter Zusammenhang aufgebaut. Hierflr werden auch die in Abschnitt 1.3.1 manifestierten
Forschungsfragen in Beziehung zu den Kernpublikationen gesetzt. Das Kapitel 1 der Arbeit bein-
haltet den Gegenstand und die Ausgangslage (siehe Abschnitt 1.1.1), die Problemstellung und
Motivation (siehe Abschnitt 1.1.2), den Stand der Wissenschaft und Technik (siehe Abschnitt 1.2),
das Forschungsdesign mit den Forschungsfragen (siehe Abschnitt 1.3) und das Forschungsziel
inklusive der Anwendungsszenarien der Arbeit (siehe Abschnitt 1.4). Die Arbeit schlie3t mit der
Schlussbetrachtung, die unter anderem das Aufzeigen des weiteren Forschungsbedarfs einbe-
zieht (siehe Kapitel 3).

66Eine vollstandige Aufstellung der Publikationen und der verwendeten Rankings ist in der Tabelle 3.2 dargestellt.
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2.2 PUBLIKATION P1: INTEGRATION OF DYNAMICROLE RESOLU-
TION WITHIN THE S-BPM APPROACH

Kontext und Zielstellung der Publikation: Die Motivation fur die Publikation P1 leitet sich aus
der Problematik bei der Zuweisung von Aufgabentragern im subjektorientierten Geschaftspro-
zessmanagement (engl. S-BPM) ab. Bei dem subjektorientierten Ansatz steht das einzelne Sub-
jekt im Fokus. Der Begriff Subjekt beschreibt im Zusammenhang mit dem subjektorientierten
Ansatz eine beteiligte prozessspezifische Rolle (vgl. [FSST11, S. 34]). Bei der Interaktionsstruktur
eines Geschaftsprozesses werden die beteiligten Subjekte und deren Interaktionen (Nachrichten)
modelliert (vgl. [FSST11, S. 34]). Eine weitere Verfeinerung stellt die Modellierung des Verhaltens
eines Subjekts dar. Dazu werden die Interna des im Geschaftsprozess spezifizierten Subjekts
hinsichtlich der Reihenfolge fur das Senden, Empfangen und interne Aktionen konkretisiert (vgl.
[FSS*11, S. 35 ff.]). Die erwahnte Zuweisung von konkreten Aufgabentragern, die als Akteure®”
im Geschaftsprozess agieren, basiert auf einer Kombination aus dem in Abschnitt 1.2 beschrie-
benen rollenbasierten Ansatz und der direkten Zuweisung (vgl. [FSST11, S. 210 ff.]). Die wesent-
liche Problematik ist die Zuweisung von Aufgabentragern in den Geschaftsprozessen, die nicht
auf umfassenden aufbauorganisatorischen Strukturen basiert (siehe Abschnitt 1.4) beziehungs-
weise einen hohen Wartungsaufwand aufweist (siehe Abschnitt 1.1.2). Die im subjektorientierten
Ansatz verankerte Modellierung von Aufgabentragern beruht auf , statischen”%® Tabellen. Diese
beinhalten unter anderem konkrete Aufgabentrager, spezifische Vorgesetzte und Aufgabentrager
in einem spezifischen Kontext (z.B. ein Schadensfall), in dem der Geschaftsprozess ausgefuhrt
wird (vgl. [FSST11, S. 213 ff.]). Diese Tabellen miissen bei aufbauorganisatorischen Anderungen
jeweils angepasst werden.

Die Zielstellung der Publikation P1 teilt sich in zwei Bereiche auf. Das Ziel ist zum einen die Inte-
gration des entwickelten Ansatzes in das subjektorientierte Geschaftsprozessmanagement. Die
Ansatze werden im Sende- respektive Empfangszustand des subjektorientierten Ansatzes ver-
bunden. Die Akteure, die als Empfanger vorgesehen sind, werden durch deklarative Sprachaus-
drlcke in der Anfragesprache beschrieben. Die , statische” Zuweisung wird durch eine deklarative
abgelost.

Ein weiteres Ziel stellt die formale Spezifikation der deklarativen Anfragesprache dar. Die Anfra-
gesprache beschrankt sich vorwiegend auf die Deklaration von Aufgabentragern basierend auf
Entitaten des Organisationsmodells. Entitaten sind Organisationseinheiten, Funktionseinheiten
(Stellen und Rollen) und Aufgabentrager. Des Weiteren wird das Prinzip der Funktionstrennung
(Separation of Duty) eingefihrt, um Einschrankungen bei der Auswahl der Aufgabentrager fest-
zulegen. Die Ubergabe von Parametern aus betrieblichen Anwendungssystemen (hier aus Pro-
zessinstanzen) wird durch die spezifizierte Anfragesprache ermaoglicht. Die Menge der adaquaten
Aufgabentrager kann Uber verschiedenartige Bedingungen auf der Basis von Attributen weiter
konkretisiert werden.

Das Zusammenspiel der beiden Ansatze wird anhand eines adaptierten Geschaftsprozesses fur
die Abwicklung eines Reiseantrags demonstriert, der mit dem subjektorientierten Geschaftspro-
zessmanagement modelliert ist.

67 Akteure sind die handelnden Aufgabentrager, die in ausgefiihrten Geschaftsprozessen den Subjekten entsprechen
(vgl. [FSST11, S. 44)).
68Siehe Teilproblem 1 (vollstandige Enumeration) in Abschnitt 1.1.2.
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Einordnung in den Forschungsrahmen: Der wesentliche Beitrag zur Forschungsarbeit liegt in
der Entwicklung einer Anfragesprache, die auf der Grundlage von aufbauorganisatorischen En-
titaten Aufgabentrager deklariert. Einen weiteren Beitrag stellt die Einbindung in das subjekt-
orientierte Geschaftsprozessmanagement dar. Dementsprechend bedient die Publikation P1 die
folgenden Fragestellungen des Ubergeordneten Forschungsstrangs. Die Erkenntnisse der Publi-
kation schaffen die Voraussetzung fur die Beantwortung der Forschungsfrage 2, in der die Frage
nach der Deklaration von Aufgabentragern in betrieblichen Anwendungssystemen gestellt wird.
Insbesondere wird in der Publikation die Frage hinsichtlich der Zuweisung von Aufgabentragern
zu Aufgaben referenziert. Die Frage nach der praktischen Umsetzbarkeit des Metamodells mit der
deklarativen Anfragesprache (siehe Forschungsfrage 5) wird durch die beispielhafte Umsetzung
anhand des Reiseantrags zu Teilen beantwortet.

2.3 PUBLIKATION P2: WHO DOES WHAT - COMPARISON OF AP-
PROACHES FOR THE DEFINITION OF AGENTS IN WORKFLOWS

Kontext und Zielstellung der Publikation: Die Publikation P2 motiviert sich durch den Beschaf-
fungsantrag an der Hochschule Hof und die Notifikation von Agenten®. Eine prazise Adres-
sierung der Agenten wird Uber statische funktionale Adressen realisiert. Die Einbeziehung von
spezifischen Rollen und bestimmten Attributen (u.a. erworbenen Qualifikationen) stellt Anforde-
rungen an eine konsistente Adressierung dar. Bei der Zuweisung von Agenten zu Aufgaben in
Geschaftsprozessen kommt dem organisatorischen Kontext eine gewichtige Rolle zu. Die Zuwei-
sung ist nicht ausschlieRlich abhangig vom Agenten sondern beispielsweise von der agierenden
Funktionseinheit, die der Agent zur Laufzeit der Prozessinstanz innehat. Bei jeder aufbauorgani-
satorischen Anderung entsteht ein nicht zu unterschatzender Wartungsaufwand, um eine reali-
tatsgetreue Abbildung der aufbauorganisatorischen Struktur sicherzustellen. Die korrekte Zuwei-
sung von Agenten und eine umfassende Modellierbarkeit der aufbauorganisatorischen Strukturen
ist essentiell fur die Automatisierung von Geschaftsprozessen. Fur den Vergleich zwischen dem
rollenbasierten (RBAC), dem attributbasierten (ABAC) und dem entwickelten Ansatz werden An-
forderungen herangezogen. Diese Anforderungen erstrecken sich tUber statische und dynamische
Rollen, die Reprasentation der Primar- und Sekundarorganisation, temporar valide Relationen, die
Priorisierung von Agenten, die Definition von benutzerdefinierten Relationen und die Konfigura-
tion des Losungsraums. Die Anforderungen bilden die Basis fur den Vergleich und sind in der
Publikation P2 (siehe [LSR13b, S. 75]) beschrieben.

Einordnung in den Forschungsrahmen: Der Beitrag der Publikation P2 besteht aus der kon-
zeptuellen Einbeziehung des organisatorischen Kontextes. Im Speziellen werden die agierende
Funktionseinheit und die Inklusion von Attributen bertcksichtigt. Die Attribute finden in der de-
klarativen Anfragesprache (siehe Abschnitt 2.2, Publikation P1) und zur Einschrankung von Re-
lationen Verwendung. Die Publikation P2 geht somit partiell auf die Forschungsfrage 1 ein, da
die Einschrankung von Relationen unter der Zuhilfenahme von Attributen eine konzeptuelle Er
weiterung des Metamodells darstellt. Die Forschungsfrage 2 wird hinsichtlich der Definition von

69Agenten werden in diesem Zusammenhang als Synonym fiir Aufgabentrager verwendet. Der Begriff Agent ist in
[Sel13] definiert.
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Empfangern und der Aufgabenzuweisung weiter ergriindet.

2.4 PUBLIKATION P3: CROSS-ORGANIZATIONAL AND CONTEXT-
SENSITIVE MODELING OF ORGANIZATIONAL DEPENDENCIES
INC — ORG

Kontext und Zielstellung der Publikation: Die Publikation P3 nimmt teils Konzepte aus der
Publikation P2 auf und spezifiziert die Sachverhalte im Detail. Die Einschrankung von Relatio-
nen wird durch die Einflihrung von Pradikaten’® ermoglicht. Die den Relationen zugewiesenen
Pradikate sind entscheidend fur die Validitat der Relationen. Damit ist das Traversieren des Orga-
nisationsmodells in Abhangigkeit von den mit den Pradikaten formulierten Kontexten, Parametern
und Attributen sichergestellt. Die deklarative Anfragesprache speist die Kontexte und Parameter
aus den betrieblichen Anwendungssystemen in das Organisationsmodell ein. Im Organisations-
modell findet bei der Traversierung ein Abgleich der Gbermittelten Kontexte und/oder Parameter
mit den Pradikaten im Organisationsmodell statt. Das Ergebnis des vom Anwendungssystem
Uberlieferten Sprachausdrucks ist die zutreffende Menge von adaquaten Aufgabentragern. Die
Einschrankung der Relationen Uber Attribute beruht hingegen ausschlieRlich auf Interna des Or
ganisationsmodells. Attribute werden nicht aus den Anwendungssystemen uUbergeben, sondern
Aufgabentrager des Organisationsmodells haben diese Attribute inne. Es besteht die Moglichkeit
der Formulierung von Pradikaten, die Kombinationen aus Kontexten, Parametern und Attributen
darstellen.

Die Einfuhrung von Hyperkanten bewerkstelligt eine Einschrankung der Relationen in Bezug auf
die agierende Funktionseinheit. Fur eine Berucksichtigung der agierenden Funktionseinheit muss
das jeweilige Anwendungssystem einen Sprachausdruck der Anfragesprache, der auf die einge-
nommene Funktionseinheit hinweist, an den Organisationsserver Gbermitteln. Die Traversierung
in Abhangigkeit der agierenden Funktionseinheit verlauft analog zur Traversierung hinsichtlich von
formulierten Pradikaten.

Des Weiteren soll die deklarative Anfragesprache die organisationsspezifischen Relationen (Vor-
gesetzter-, Stellvertreter- und Berichtsbeziehungen) bertcksichtigen. Somit ist die Anfrage von
Aufgabentragern auf der Basis von organisationsspezifischen Relationen des Organisationsmo-
dells moglich.

Ein weiterer Punkt ist die Einfuhrung von externen Entitaten. Externe Entitaten erstrecken sich
Uber Organisationseinheiten, Funktionseinheiten und Aufgabentrager und bezeichnen Entitaten
aus interorganisatorischen Zusammenschlussen. Aus der Perspektive des eigenen Unterneh-
mens sind externe Entitaten jene Entitaten, die Partnerunternehmen in einem Zusammenschluss
einbringen. Diese werden bei der interorganisatorischen Rechtevergabe in betrieblichen Anwen-
dungssystemen herangezogen. Fur die Modellierung von interorganisatorischen Organisationsfor-
men finden die internen und externen Entitaten Verwendung.

Der Ansatz wird an einem interorganisatorischen Geschaftsprozess demonstriert. Als Geschafts-
prozess dient ein mit dem subjektorientierten Ansatz modellierter Einkaufsprozess, der die Sub-
jekte Kunde, Handler und Lieferant enthalt.

7OFir eine Einfilhrung des Begriffs siehe [Hof11, S. 113 ff.].
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Einordnung in den Forschungsrahmen: Die wesentlichen Beitrage der Publikation P3 liegen in
der Erweiterung des aufbauorganisatorischen Metamodells und der Einschrankung von Relatio-
nen auf der Grundlage von Pradikaten und/oder Hyperkanten. Die Einfihrung von externen Enti-
taten befahigt zur Abbildung von interorganisatorischen Organisationsformen und der Rechtever
gabe in betrieblichen Anwendungssystemen. Die Einschrankungen von Relationen liefern einen
Beitrag hinsichtlich der Variantenvielfalt (siehe Abschnitt 1.1.2, Teilproblem 2), im Speziellen bei der
Deklaration von Aufgabentragern. Die Einbeziehung von organisationsspezifischen Relationen in
der Anfragesprache unterstutzt ebenfalls die Bewaltigung der Variantenvielfalt. Die Publikation P3
tragt zur Beantwortung der Frage nach Elementen eines aufbauorganisatorischen Metamodells
bei, siehe Forschungsfrage 1. Die prototypische Implementierung des Ansatzes (Metamodell,
Organisationsmodell, Anfragesprache und Einschrankungen) und die praktische Umsetzung des
Einkaufsprozesses fallen bei der Forschungsfrage 5 ins Gewicht. Der Vollstandigkeit halber sei
erwahnt, dass der Ansatz der gesamten Forschungsarbeit unter dem Namen C — ORG in der
Wissenschaftslandschaft Anerkennung findet. Das Akronym steht fur die englische Bezeichnung
Comprehensive ORGanization.

2.5 PUBLIKATION P4: LOCAL-GLOBAL AGENT FAILOVER BASED
ON ORGANIZATIONAL MODELS

Kontext und Zielstellung der Publikation: Die Motivation der Publikation P4 leitet sich aus
der Beseitigung der Wartezeiten in laufenden Prozessinstanzen ab. Die Publikation geht auf die
Problematik von modellierten, jedoch nicht verfugbaren Aufgabentragern ein. Dies kann sowohl
intra- als auch interorganisatorischen Bezug aufweisen. Fur die Auswahl von adaquaten Stellver
tretern wird die Wissenshierarchie des Organisationsmodells verwendet. Die Wissenshierarchie
bildet generelle und spezielle Regelungen ab. Somit kann aufbauorganisatorisches Wissen auf
unterschiedlichen Ebenen modelliert werden. Die Wissenshierarchie besteht aus der Template-,
der Organisationseinheit-, der Funktionseinheit- und der Aufgabentrager-Ebene. Auf der Templa-
te-Ebene werden die generellen Inhalte, wie der allgemeine Aufbau einer Abteilung, modelliert.
Die modellierten Inhalte dienen als Schablone bei der Abbildung von konkreten Abteilungen. Die
Wiederverwendung von aufbauorganisatorischem Wissen nimmt bei der Modellierung einen sub-
stanziellen Platz ein. Die Organisationseinheit-Ebene charakterisiert die Regelungen flr konkrete
Organisationseinheiten (u.a. Abteilungen und Gruppen), die Funktionseinheit-Ebene fur konkrete
Funktionseinheiten (Stellen und Rollen) und die Ebene der Aufgabentrager fir konkrete Aufga-
bentrager (personelle und maschinelle).

Die Regeln fur die Verbindung von Entitaten im Organisationsmodell werden fur die interorga-
nisatorischen Organisationsformen erweitert. Interne und externe Entitaten konnen uber orga-
nisationsspezifische und benutzerdefinierte Relationen in Beziehung gesetzt werden. Die Stell-
vertretung von Abteilungen (Organisationseinheits-Ebene) stellt beispielsweise ein realisierbares
Szenario dar. Die Einfuhrung von Schlingen flir organisationsspezifische und benutzerdefinierte
Relationen befahigt zur Modellierung von reflexiven Relationen’'. Die gegenseitige Stellvertre-
tung und die Abbildung von reflexiven Vorgesetztenbeziehungen sind konkrete Auspragungen
des Ansatzes. Das Vorgehen bringt somit eine Reduzierung des Wartungsaufwands und eine

7TFir den Begriff reflexive Relation siehe [KNO9, S. 11] und [Hof11, S. 45 ff.].
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einfachere Darstellung mit sich. Die Menge von gegenseitig stellvertretenden Aufgabentragern
muss beispielsweise nicht mehr vollstandig untereinander in Beziehung gesetzt werden, sondern
wird Uber eine Schlinge auf der Funktionseinheit-Ebene bewerkstelligt.

Des Weiteren finden die benutzerdefinierten Relationen fur die Modellierung von beliebigen Re-
lationen zwischen Organisationen Verwendung. Ein Beispiel ist die Modellierung eines Rahmen-
vertrags zwischen einer Universitat und einer Reiseagentur. Fur derartige interorganisatorische
Relationen, die fur Teilbereiche eines Unternehmens oder gar das gesamte Unternehmen gelten,
wurden Algorithmen flr die Traversierung des Organisationsmodells formalisiert. Die Algorithmen
legen unter anderem die implizite Stellvertretersuche im Organisationsmodell im Zusammenspiel
mit der Wissenshierarchie fest. Somit ist eine Priorisierung bei der Suche nach passenden Auf-
gabentragern implementiert. Lokale Regelungen (sozusagen auf , niedrigen” Wissenshierarchie-
Ebenen) haben vor globalen (,,hoheren”) Vorrang.

Zugleich wurde die Anfragesprache fur die Bertcksichtigung von benutzerdefinierten Relationen
erweitert. Daraus ergibt sich die Anfrage von Aufgabentragern basierend auf benutzerdefinierten
Relationen. Die Anfragesprache ermoglicht nun die Einbeziehung von organisationsspezifischen
(siehe Abschnitt 2.4) und benutzerdefinierten Relationen.

Die Inhalte der Publikation P4 werden an einem Dienstreiseantrag mit der Beteiligung von drei
Parteien in einem interorganisatorischen Szenario demonstriert.

Einordnung in den Forschungsrahmen: Die Beitrage der Publikation P4 erstrecken sich auf
Erweiterungen des aufbauorganisatorischen Metamodells und der deklarativen Anfragesprache.
Bei dem Metamodell wurden unter anderem die Regeln fur Relationen zwischen den Entitaten
ausgebaut. Das betrifft Relationen in der Wissenshierarchie, im Speziellen die Abbildung von
Schlingen, und Relationen zwischen internen und externen Entitaten. Die Erweiterung der Algo-
rithmen fur die Traversierung des Organisationsmodells und die einhergehende Berlcksichtigung
von Relationen in der Anfragesprache liefern weitere Beitrage zum Forschungsstrang. Die Mo-
dellierung und Beachtung von lokal und global giltigen Regelungen unterstitzt ein umfassendes
Portfolio. Die Erweiterungen des Metamodells tragen zu der Forschungsfrage 1 bei. Die Exten-
sion der deklarativen Anfragesprache und die verbundenen Algorithmen beantworten zu Teilen
die Forschungsfrage 2 und spielen auf die Teilprobleme Variantenvielfalt (Teilproblem 2) und Inad-
aquatheit (Teilproblem 3) an. Die Frage nach der praktischen Umsetzbarkeit (Forschungsfrage 5)
wird durch die Implementierung des interorganisatorischen Dienstreiseantrags sichergestellt. Die
Zuweisung von Aufgabentragern (Agenten) zu Swimlanes wurde anhand des Business Process
Model and Notation (BPMN) Ansatzes weiter erforscht.

2.6 PUBLIKATION P5: PROPAGATION OF AGENTS TO TRUSTED
ORGANIZATIONS

Kontext und Zielstellung der Publikation: Die Vorarbeiten der Publikation P3 (siehe Abschnitt
2.4) in Verbindung mit der Modellierung von interorganisationellen Organisationsformen geht zu
groRen Teilen in die Motivation der Publikation P5 ein. Die manuelle Pflege der externen Aus-
schnitte des Organisationsmodells soll einer automatisierten Propagierung weichen. Durch den
Einsatz einer automatisierten Propagierung wird die Aktualitat und damit Konsistenz der aufbau-
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organisatorischen Strukturen stark gefordert. Externe aufbauorganisatorische Strukturen mussen
nicht mehr innerhalb des Unternehmens gepflegt werden, sondern Unternehmen bekommen
die Anderungen unmittelbar mit. Das zieht eine konsistente Rechtevergabe in interorganisato-
rischen Organisationsformen nach sich, und der fehlerbehaftete Wartungsaufwand hinsichtlich
externer aufbauorganisatorischer Strukturen ist verschwindend gering. Die feingranulare Konfigu-
ration der propagierten aufbauorganisatorischen Strukturen erfolgt Uber eine interne Sprache’?.
Somit werden ausschlief3lich aufbauorganisatorische Strukturen an die im interorganisatorischen
Zusammenschluss befindlichen Unternehmen propagiert, die das jeweilige Unternehmen selbst
spezifiziert hat. Eine Durchdringung der im Unternehmen geltenden Richtlinien zum Datenschutz
wird durch diese Sprache ermoglicht.

Fur die Propagierung von (Teil-)Graphen des Organisationsmodells wurde das Metamodell mit
einem spezifischen Entitatentyp extendiert. Des Weiteren wurden neue Typen von Relationen
in das Metamodell inkludiert. Diese sogenannten berechtigungsspezifischen Relationen werden
fur die Vergabe von modellinternen Rechten verwendet. Je nach interorganisatorischer Organisa-
tionsform kann zwischen dem Lesen von Elementen des Organisationsmodells und dem Bear
beitungsrecht, das das Lesen mit einschliel3t, differenziert werden. Die Erweiterungen des Me-
tamodells umfassen ebenso die Regeln daflr, wie die Entitaten in Relation stehen dirfen. Uber
die berechtigungsspezifischen Relationen in Verbindung mit der Sprache fur die Modellelemen-
te konnen (Teil-)Graphen des Organisationsmodells propagiert werden. Die zu propagierenden
Elemente umfassen Entitaten, Relationen und Attribute des Organisationsmodells. Die Propagie-
rung der Elemente wird mit Sprachausdricken in der Sprache fur die Modellelemente formuliert
und basiert auf deren Typen. Die fur die Propagierung verwendeten Algorithmen stellen sicher,
dass externe Elemente des Organisationsmodells nicht unbefugt weiter propagiert werden kon-
nen. Einen weiteren Aspekt fur die Vertrauenswurdigkeit von Inhalten und den Datenschutz stellt
das Wegfallen des sogenannten , Mittelsmanns” (Broker) dar. Die propagierten Ausschnitte des
Organisationsmodells werden direkt an das spezifizierte Unternehmen Ubermittelt.

Einordnung in den Forschungsrahmen: Die EinfUhrungen eines spezifischen Entitatentypes
und der berechtigungsspezifischen Relationen bilden Beitrage fur die Erweiterung des Metamo-
dells. Somit tragen die Erweiterungen zur Beantwortung der Forschungsfrage 1 bei. Die Sprache
fur Modellelemente, die berechtigungsspezifischen Relationen und die Algorithmen fur die Pro-
pagierung gehen in die Ergrindung der Forschungsfragen 3 und 4 ein. Sie leisten einen Beitrag
hinsichtlich des Wartungsaufwands, der durch die automatische Propagierung reduziert wurde.
Die in der Publikation P5 erarbeiteten Ansatze werden anhand eines Beispielszenarios erklart und
tragen zur Demonstration der praktischen Umsetzbarkeit bei (siehe Forschungsfrage 5).

2.7 PUBLIKATION Pé6: RESTRICTED RELATIONS BETWEEN ORGA-
NIZATIONS FOR CROSS-ORGANIZATIONAL PROCESSES

Kontext und Zielstellung der Publikation: Die Publikation P6 beschaftigt sich mit der Abbil-
dung von (Sicherheits-)Richtlinien in intra- und interorganisatorischen Organisationsformen. Diese
Richtlinien sollen Wirksamkeit fur wohlbestimmte Bereiche aufweisen. Das umfasst unter an-

72Diese interne Sprache wird fortan als Sprache fiir die Modellelemente bezeichnet.
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derem Gruppen und Abteilungen, das gesamte Unternehmen beziehungsweise interorganisato-
rische Zusammenschlisse. Beobachtungen im unternehmerischen Umfeld haben gezeigt, dass
Richtlinien Einschrankungen unterliegen. Neben der Gultigkeit fur bestimmte Bereiche im Unter
nehmen ist die Validitat der Richtlinien abhangig von Kontexten. Kontexte konnen von beliebiger
Natur sein. In der Publikation P6 besteht der Kontext einer Richtlinie fir eine gesamte Universitat
in Bezug auf IT-Beschaffungen beispielsweise aus dem Prozesstyp Beschaffungsantrag (Purcha-
seOrder) und der Art der Beschaffung (/T). Somit ist die Richtlinie im Fall eines Beschaffungsan-
trags fur Informationstechnik fir einen bestimmten Bereich definiert. Richtlinien, wie zum Beispiel
fur Rahmenvertragspartner und weitere interorganisatorische Relationen, werden in dem Ansatz
Uber benutzerdefinierte Relationen formal abgebildet. Die Positionierung der Relationen im Orga-
nisationsmodell gibt Aufschluss Uber den Bereich der Wirksamkeit. Einschrankungen der Validitat
von Richtlinien werden Uber die Sprache fur Pradikate festgelegt. Diese interne Sprache wird aus
dem konzeptionellen Ansatz der Publikation P3 (siehe Abschnitt 2.4) anhand einer kontextfreien
Grammatik formalisiert. Die Sprache fir Pradikate schlieRt ein Sprachelement () fur die Spezifi-
kation von generell gultigen Relationen ein. Ein Beispiel ist die Relation zu einer Reinigungsfirma
far ein Unternehmen. Das Reinigungsunternehmen ist fur alle Reinigungsaufgaben zugelassen
und unterliegt keinen Einschrankungen. Die Traversierung von Sprachausdricken der Anfrage-
sprache am Organisationsmodell wird an ausgewahlten Beispielen erklart. Spezielle Beachtung
erfahrt dabei die Traversierung von Relationen fur Richtlinien inklusive der Einschrankungen. Die
Demonstration beinhaltet einen interorganisatorischen Beschaffungsprozess. Dabei wird die Ab-
hangigkeit vom Initiator des Prozesses und dem Kontext herausgestellt. Der Ansatz ermoglicht
eine Differenzierung zwischen gleichen benutzerdefinierten Relationen. Ein Beispiel ist die Suche
nach einem opportunen Hersteller fUr Scheinwerfer (vgl. [LSR14d, S. 74]). Die Ergebnisfindung
— Menge von Aufgabentragern — stltzt sich auf die Unterscheidung von Kontexten der Relatio-
nen. Der dargestellte Ansatz fur die Modellierung von beliebigen benutzerdefinierten Relationen
kann bei der Abbildung von Rechten fur physische Zugriffskontrollsysteme (z.B. softwarebasier
te Turschlosser) eine Rolle spielen. Eine Putzfirma hatte nach der Modellierung der Richtlinie im
Organisationsmodell unmittelbaren Zugang zu den Bereichen in den Unternehmen.

Einordnung in den Forschungsrahmen: Die fundamentalen Beitrage der Publikation P6 sind
die formale Abbildung von Richtlinien und die Formalisierung einer kontextfreien Sprache fur
Pradikate. Die Pradikate fur die konditionale Einschrankung von intra- und interorganisatorischen
Relationen gehen in die Beantwortung der Forschungsfrage 1 ein. Die Sprachausdriicke der An-
fragesprache, die fur die Anfrage von Aufgabentragern in Bezug auf die Richtlinien Verwendung
findet, tragen zu der Forschungsfrage 2 bei. Die Szenarien fur die Definition von interorganisatori-
schen Richtlinien demonstrieren die Umsetzbarkeit des Ansatzes und wirken hinsichtlich der For-
schungsfrage 5 beantwortend mit. Die Modellierung von Relationen/Richtlinien wirkt sich positiv
auf den Wartungsaufwand bei aufbauorganisatorischen Anderungen aus (siehe Forschungsfragen
3 und 4). Neueinstellungen, Versetzungen und Beendigungen von Arbeitsverhaltnissen werden
im Organisationsmodell abgebildet. Die ,,neuen” Gegebenheiten (u.a. Ansprechpartner und Pro-
zessbeteiligte) kdnnen ohne Anderungen in den betrieblichen Anwendungssystemen abgefragt
werden.
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2.8 PUBLIKATION P7: RESOURCE MANAGEMENT AND AUTHORI-
ZATION FOR CLOUD SERVICES

Kontext und Zielstellung der Publikation: Die Problemstellung der Publikation P7 beschaftigt
sich mit dem Management von Zugriffsrechten auf Ressourcen. Ressourcen sind in diesem Be-
zug unter anderem Daten, Software und Hardware. Die Verteilung der Ressourcen erstreckt sich
auf die betrieblichen Anwendungssysteme, die innerhalb und/oder aufserhalb des Unternehmens
im Einsatz sind (siehe auch hybride Cloud-Umgebung). Die Rechtevergabe auf Ressourcen beruht
basal auf internen sowie externen Aufgabentragern. Eine konsistente Autorisierung ist mit den
aktuellen Ansatzen nur schwer realisierbar (siehe Abschnitte 1.1.2 und 1.2).

Die vorrangige Zielstellung umfasst die Berlcksichtigung von Ressourcen im Organisationsmo-
dell. Das aufbauorganisatorische Metamodell wird durch die Entitatentypen fur Ressourcen (SYS-
TEM) und Zugriffsrechte (PERM) erweitert. Durch den Entitatentyp fur Ressourcen besteht die
Abbildbarkeit und Strukturierung von Ressourcen. Der Entitatentyp fur die Zugriffsrechte ist der
Ausgangspunkt fur die Vergabe von intra- und/oder interorganisatorischen (Zugriffs-)Rechten auf
Ressourcen. Des Weiteren werden die Regeln fur die berechtigungsspezifischen Relationen hin-
sichtlich der Rechtevergabe auf Ressourcen spezifiziert. Die Aufgabentrager, die Zugriffsrechte
auf den Ressourcen haben, lassen sich Uber Sprachausdricke der Anfragesprache beschreiben.
Die erlaubte Operation auf einer Ressource wird Uber den Typ der berechtigungsspezifischen
Relation modelliert. Fur die Definition von Zugriffsrechten in interorganisatorischen Organisati-
onsformen wird auf den Ansatz der Propagierung von externen aufbauorganisatorischen Struk-
turen aus der Publikation P5 zurlickgegriffen (siehe Abschnitt 2.6). Somit ist die Abbildung der
bendtigten externen Organisationen im Organisationsmodell sichergestellt. Die externen Aufga-
bentrager sind fur die Rechtevergabe durch die erwahnten Sprachausdrlcke der Anfragesprache
inkludiert. Der in der Publikation P7 vorgestellte Ansatz fihrt einen weiteren Typ fir Relationen
ein. Die Relationen fur die Bereitstellung (Deploy) ermaoglichen eine automatisierte Installation
von betrieblichen Anwendungssystemen bei einem Cloud-Anbieter beziehungsweise Unterneh-
men. Die Autorisierung wird weiterhin von dem Unternehmen verwaltet, das die Ressourcen
(u.a. Systeme) modelliert und die Rechte auf den Ressourcen zugewiesen hat. Somit wird ei-
ne Trennung der Authentifizierung (im betrieblichen Anwendungssystem) und der Autorisierung
(Uber das Organisationsmodell) sichergestellt. In puncto Sicherheit liegt eine unbefugte Authenti-
fizierung bei einem Anwendungssystem weiterhin im Rahmen des Maoglichen. Die Autorisierung
wird jedoch vom ,, Besitzer” der Ressource verwaltet, was eine Reduzierung der Sicherheitsbe-
drohung fur die betrieblichen Anwendungssysteme zur Folge hat.

Die Nutzung von cloud-basierten Anwendungssystemen wird durch intra- und interorganisatori-
sche Szenarien (zwei Unternehmen und ein Cloud-Anbieter) veranschaulicht. Ein firmeneigenes
Datenbanksystem wird im Organisationsmodell modelliert. Die Rechte fur dieses Datenbanksys-
tem werden exemplarisch Uber einen Sprachausdruck der Anfragesprache an interne Aufgaben-
trager vergeben. Zusatzlich werden Rechte auf einem Workflow Management System festgelegt,
auf dem interne und externe Aufgabentrager im Besitz von Berechtigungen sind. Das Workflow
Management System wird bei einem Cloud-Anbieter bereitgestellt. Die Rechtevergabe bleibt,
wie beschrieben, bei dem modellierenden Unternehmen.

Einordnung in den Forschungsrahmen: Die Erweiterung des aufbauorganisatorischen Meta-
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modells mit den Entitatentypen fur die Ressourcen und Zugriffsrechte geht in die Beantwortung
der Forschungsfrage 1 ein. Die Extension der Regeln fur die strukturellen und berechtigungsspe-
zifischen Relationen und die EinfUhrung von Relationen fur die Bereitstellung von Ressourcen
(u.a. Systemen) sind ebenfalls fur die Forschungsfrage 1 von Bedeutung. Die Forschungsfrage 5
wird durch die schrittweise Entwicklung eines Anwendungsszenarios in der Publikation P7 mit
beantwortet. Ein geringerer Beitrag kann der Publikation zu den Forschungsfragen 2, 3 und 4
zugesprochen werden.

2.9 PUBLIKATION P8: HYPERGRAPH-BASED ACCESS CONTROL US-
ING FORMAL LANGUAGE EXPRESSIONS - HG.AC

Kontext und Zielstellung der Publikation: Die Motivation der Publikation P8 beruht auf der Re-
duktion des Wartungsaufwands fur die Rechtevergabe in betrieblichen Anwendungssystemen.
Neben der Erweiterung der deklarativen Anfragesprache und der Beschreibung mittels einer kon-
textfreien Grammatik wird die Uberarbeitete Grammatik der Sprache fur Pradikate dargestellt.
Die Anfragesprache und die Sprache fur die Pradikate werden durch die formale Syntax und die
informelle Semantik beschrieben. Die strukturierte Aggregation von Zugriffsrechten ist die haupt-
sachliche Zielstellung der Publikation P8 und wirkt sich positiv auf den Wartungsaufwand aus.
Zugriffsrechte werden als Tripel bestehend aus Aufgabentragern, Operationen und Objekten ver-
standen. Die Objekte kdonnen beliebiger Natur sein (u.a. Dateien, Verzeichnisse, Prozesse und
Systeme). Die Aufgabentrager werden auf der Grundlage von Sprachausdricken der Anfrage-
sprache deklariert. Die (Hyper-)Kanten stellen die Operationen dar. Durch die Hyperkanten wird
die Wiederverwendung respektive kollektive Nutzung von Sprachausdrtcken der Anfragesprache
gefordert. Die Hyperkanten erlauben eine Art hierarchische Strukturierung von Sprachausdricken
fUr die Zugriffsrechte. Der Ansatz beruht auf dem Zusammenspiel des Organisationsmodells mit
dem Hypergraph, der die Rechtevergabe Uber die Anfragesprache und Hyperkanten bewerkstel-
ligt. Ein Pfad im Hypergraph fur ein spezifisches Zugriffsrecht besteht aus der Entitat Permission,
dem Objekt, auf dem eine Operation getatigt werden soll, und der Operation selbst. Die Sprach-
ausdrucke auf einem Pfad werden aggregiert (mit OR konkateniert) und resultieren in der Menge
der berechtigten Aufgabentrager. Somit wird eine operatororientierte (siehe Abschnitt 1.2) Defini-
tion von Zugriffsrechten favorisiert. Sprachausdrlcke, die auf dem Pfad ,nahe" an der Permission-
Entitat liegen, haben einen ,hoheren” Grad der Wiederverwendung als die Sprachausdrucke in
der ,,Nahe" von konkreten Objekten.

Ein weiteres Ziel stellt der Vergleich von direkter, rollenbasierter und deklarativer Rechtevergabe
in betrieblichen Anwendungssystemen im Bezug auf den Wartungsaufwand bei Neueinstellun-
gen, Versetzungen und dem Ausscheiden von Aufgabentragern dar. Dabei wird die Berechnung
des Wartungsaufwands unter der Berlcksichtigung der Anzahl der betrieblichen Anwendungs-
systeme und Anwendungen im Unternehmen vollzogen.

Eine Fallstudie an einer Hochschule verdeutlicht die Problematik der aktuellen Ansatze (siehe Ab-
schnitte 1.1.2 und 1.2) fur die Rechtevergabe in Dateisystemen. Die Hochschule verwendet auf
Grund der Vielzahl von Aufgabentragern einen rollenbasierten Ansatz fur die Definition der Zu-
griffsrechte. Die Ergebnisse der Studie weisen folgende Inkonsistenzen aus:

Kapitel 2 Rechteverwaltung in betrieblichen Anwendungssystemen 35



e Aufgabentrager besitzen multiple Zuweisungen zu verschiedenen technischen Rollen.

e Es existieren fehlerhafte Zuweisungen von Aufgabentragern zu Rollen, die sich in Verlet-
zungen von Sicherheitsrichtlinien auswirken. Ein Beispiel stellen die Zugriffsrechte fur stu-
dentische Hilfskrafte dar, die falschlicherweise teils Zugriffsrechte von wissenschaftlichen
Mitarbeitern innehaben.

e Die Verwendung einer technischen ad-hoc-Rolle, die eine Referenz auf einen ausgeschiede-
nen Aufgabentrager beinhaltet.

e Die Existenz von Schein-Aufgabentragern, die fur das Testen von personifizierten Aufgaben-
tragern in zugewiesenen Rollen dienen.

e In dem Dateisystem besteht eine Mixtur von technischen und geschaftlichen Rollen.

Die praktische Umsetzung der Rechtevergabe mit dem hypergraphbasierten Ansatz wird anhand
der Fallstudie demonstriert. Die (technischen und geschaftlichen) Rollen werden als Sprachaus-
dricke der Anfragesprache abgebildet und Uber die Hyperkanten strukturiert. Ergebnis der An-
wendung des Ansatzes ist die Reduzierung des Wartungsaufwands bei der Einstellung, Verset-
zung und dem Ausscheiden von Aufgabentragern in betrieblichen Anwendungssystemen.

Einordnung in den Forschungsrahmen: Der Schwerpunkt der Publikation P8 liegt auf der Be-
antwortung der Forschungsfragen 3 und 4, die auf den Wartungsaufwand und die einhergehen-
den Auswirkungen abzielen. Der Ansatz der Rechtevergabe mittels Hypergraphen ist generischer
Natur. Der Ansatz kann sowohl in einer Adapterkomponente fur die Anbindung von Anwendungs-
systemen als auch auf Elemente innerhalb des Organisationsmodells fur die Definition von Zu-
griffsrechten Verwendung finden (siehe Anhang A). Somit tragt der Ansatz zur Forschungsfrage 1
bei. Die Erweiterung beziehungsweise Uberarbeitung der Anfragesprache (siehe Forschungsfra-
ge 2) und Sprache fur die Pradikate (siehe Forschungsfrage 1) bringen sich bei der Beantwortung
der Forschungsfragen ein. Die Fallstudie und die damit verbundene Anwendung des hypergraph-
basierten Ansatzes liefern einen Beitrag zur Forschungsfrage 5.
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3 SCHLUSSBETRACHTUNG

3.1 BEITRAG DER ARBEIT

Die Tabelle 3.1 stellt eine Zusammenfassung der Bezlge der Kernpublikationen zu den For
schungsfragen dar. Die verwendete Notation beschrankt sich auf die Nummer der Kernpublikation
(Nr.), die diesbezugliche Referenz, das Kurzel fur die Forschungsfragen FF und die Kennzeichnun-
gen fur einen Beitrag v/, einen geringen Beitrag (v') und keinen Beitrag X zu einer Forschungsfra-

ge.

Tabelle 3.1: Beantwortung der Forschungsfragen mit den Kernpublikationen

| Nr. | Referenz]]| FF1 | FF2 | FF3 | FF4 | FF5 |
P1 | [LSR13al X v (v) X v
P2 | [LSR13Db] v v X X (v)
P3 | [LSR14a] v (v) X X v
P4 | [LSR14c] v v (V) X v
P5 | [LRS14] v (v) v v v
P6 | [LSR14d] v v (v) (V) v
P7 | [LRS15] v (v) (v) (v) v
P8 | [Law15] v v v v v
FF: | Forschungsfrage
v': | Beitrag zur Forschungsfrage
(v'):| geringer Beitrag zur Forschungsfrage
X: | kein Beitrag zur Forschungsfrage

Fur die Beantwortung der Forschungsfrage 1, welche Elemente fur ein aufbauorganisatorisches
Metamodell benotigt werden, wurden die Kernpublikationen P2 bis P8 herangezogen (siehe auch
Abschnitt 1.4.1). Das Metamodell umfasst die Moglichkeit, intra- und interorganisatorische Orga-
nisationsformen zu modellieren (siehe Abbildung 3.1, Beitrag B 9). In die konzipierte Modellie-
rungssprache wurden unter anderem die Entitaten, Relationen und Attribute eingebunden. Somit
ist die Modellierung der verschiedenen aufbauorganisatorischen Strukturen gewahrleistet (Beitrag
B 2). Die Gultigkeit von Relationen kann tber die Sprache fur Pradikate (Kontexte und Parameter
aus Anwendungssystemen und Attribute der Aufgabentrager) und die Hyperkanten (agierende
Funktionseinheit eines Aufgabentragers) eingeschrankt werden (Beitrag B 10). Weitere Bestand-
teile des Metamodells sind die Wissenshierarchie (Beitrag B 1), die im Organisationsmodell zur
Modellierung von verschiedenen Wissensebenen dient und bei der Priorisierung von Aufgaben-
tragern involviert ist (Beitrag B 11), die Propagierung von Ausschnitten des Organisationsmodells
fur interorganisatorische Organisationsformen (Beitrag B 12) und die Modellierung von (Sicher-
heits-)Richtlinien (Beitrag B 3). Die EinfUhrung von Hypergraphen kann fur die Rechtevergabe im
Organisationsmodell Verwendung finden und stellt somit eine Erweiterung des Metamodells dar
(Beitrag B 13).
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Die Forschungsfrage 2 befasst sich mit der Betrachtung, wie organisatorische Aufgabentrager in
betrieblichen Anwendungssystemen deklariert werden. Die Kernpublikationen P1, P2, P4, P6 und
P8 in Verbindung mit den Abschnitten 1.2 und 1.4.2 gehen in die Beantwortung ein. Zu diesem
Zweck wurde eine Recherche des Stands der Wissenschaft und Technik durchgefthrt und als
Teillosung der bestehenden Probleme eine deklarative Anfragesprache entwickelt (Beitrag B 8).
Die deklarative Anfragesprache beruht auf der Einbeziehung von Elementen des Organisations-
modells, wie beispielsweise den Entitaten, Relationen und Attributen. Sie beschreibt Aufgaben-
trager auf der Basis von aufbauorganisatorischen Strukturen, um sie bei der Rechtevergabe in den
betrieblichen Anwendungssystemen abzubilden. Somit liefert die Anfragesprache bei der Dekla-
ration von Aufgabentragern einen Beitrag zur Praxis (Beitrag B 7) und schafft die Voraussetzung
fur die Verwendung von aufbauorganisatorischem Wissen fur betriebliche Anwendungssysteme
(Beitrag B 1). Des Weiteren tragt die Anfragesprache zur Einbettung des Ansatzes in die subjekt-
orientierte Geschaftsprozessmodellierung bei (Beitrag B 14).

Zu der Beantwortung der Forschungsfragen 3 und 4, die sich mit den Auswirkungen des aufbauor
ganisatorischen Metamodells respektive Organisationsmodells und der deklarativen Anfragespra-
che auf den Wartungsaufwand und die Anderungsproblematik in betrieblichen Anwendungssyste-
men beschaftigen, fanden die Kernpublikationen P5, P8 und die in Abschnitt 1.4 beschriebenen In-
halte vorrangig Berucksichtigung. Der durch die Neueinstellung, Versetzung und das Ausscheiden
von Aufgabentragern verursachte Wartungsaufwand in den betrieblichen Anwendungssystemen
wurde durch das entwickelte Metamodell, die deklarative Anfragesprache und das Einbeziehen
eines Organisationsservers (siehe Abschnitt 1.4.3) reduziert. Der Wartungsaufwand bei den er
wahnten Anderungen belauft sich einzig auf die Pflege der Gegebenheiten im Organisationsmo-
dell. Die am Organisationsserver angebundenen Anwendungssysteme unterliegen keinen Ande-
rungen. Das fuhrt zu einer Vermeidung von Verletzungen der Sicherheitsrichtlinien auf Grund von
Inkonsistenzen, die durch die Diskrepanz der Real- zur Modellwelt entstehen. Die Kernpublikation
P8 beinhaltet die Gegenuberstellung von Ansatzen zur direkten, rollenbasierten und deklarativen
Rechtevergabe hinsichtlich des Wartungsaufwands (Beitrag B 16) und liefert einen wesentlichen
Beitrag zur Beantwortung der Forschungsfragen. Der Einsatz von Hypergraphen wirkt sich weiter
positiv auf eine Reduzierung des Wartungsaufwands aus (Beitrag B 13).

Die Antwort auf die Forschungsfrage 5, die sich der praktischen Umsetzbarkeit des aufbauorga-
nisatorischen Metamodells und der deklarativen Anfragesprache widmet, wird durch die Kernpu-
blikationen P1, P3 bis P8 und die Abschnitte 1.4.3 und 1.4.4 beantwortet. Die Anwendung des
aufbauorganisatorischen Metamodells beziehungsweise Organisationsmodells und der deklara-
tiven Anfragesprache wurde in unterschiedlichen Szenarien demonstriert (Beitrag B 4). Darunter
fallt die Rechtevergabe, wie die Definition von (Zugriffs-)Rechten, Aufgabenzuweisungen (u.a. in
Geschaftsprozessen) und Empfangern, in betrieblichen Anwendungssystemen anhand der Dekla-
ration von personellen und maschinellen Aufgabentragern (Beitrage B 1 und B 7). Die Abbildung
und als Resultat die Einhaltung von Sicherheitsrichtlinien werden durch den Forschungsansatz
begunstigt (Beitrag B 5). Die Voraussetzung fur die Modellierung von intra- und interorganisato-
rischen Organisationsformen ist durch das Organisationsmodell geschaffen, das auf dem Meta-
modell beruht (Beitrag B 6).

Die in der Konsolidierung des Stands der Wissenschaft und Technik (Beitrag B 15) eruierte Kern-
problematik der inkonsistenten Zuweisung von Aufgabentragern in betrieblichen Anwendungs-
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systemen und der damit verbundene Wartungsaufwand (siehe Abschnitt 1.1.2) konnen durch den
Forschungsansatz als gelost bewertet werden. Die mit der Kernproblematik verbundenen Teilpro-
bleme der Zuweisung von Aufgabentragern Uber vollstandige Enumeration (siehe Teilproblem 1),
der benotigten Variantenvielfalt (siehe Teilproblem 2) und der Inadaquatheit der Ansatze (siehe
Teilproblem 3) sind durch das aufbauorganisatorische Metamodell und die deklarative Anfrage-
sprache passé.

Die Entkopplung der aufbauorganisatorischen Struktur aus den betrieblichen Anwendungssyste-
men und das logisch zentrale Vorhalten im Organisationsserver reduziert den Wartungsaufwand
hinsichtlich aufbauorganisatorischer Anderungen auf das eine Organisationsmodell (siehe Abbil-
dung 3.2). Die Zuweisung von Aufgabentragern in den betrieblichen Anwendungssystemen, in
den aktuellen Ansatzen vorrangig durch die direkte, rollenbasierte und attributbasierte Zuweisung
bewerkstelligt, weicht der deklarativen Zuweisung von Aufgabentragern. Die Aufgabentrager wer
den durch die deklarative Anfragesprache beschrieben und auf der Basis des Organisationsmo-
dells ermittelt.

Umgebung Relevanz Forschung Rigorositat Wissensbasis

Betriebliche . . .
Anwendungssysteme Metamodellierung Design Science
Intra- und inter- Des_lgn &
organisatorische Orga- Entwicklung ]
nisationsformen Modelltheorie
- — o Graphentheorie
Die Organisation Wirtschaftliche g <T> Anwendbares
Hochschule = c -
Anforderungen ) = Wissen Organisationstheorie
Geschéftsprozesse ‘DD E
= Zugriffskontrolle
Subjektorientiertes Rechtevergabe
Geschéftsprozess- X
management Evaluation
Cloud-Umgebungen Formale Sprachen Referenzmodellierung
Anwendung in einer Beitrag zu der
geeigneten Umgebung Wissensbasis
Beitrag zur Praxis und Wissensbasis:
B 1: Verwendung von aufbauorganisatorischem Wissen fiir betriebliche Anwendungssysteme
B 2: Modellierungssprache flir aufbauorganisatorische Strukturen
B 3: Modellierung von (Sicherheits-)Richtlinien
B 4: Anwendungsdemonstration des Ansatzes (u.a. BPMN, S-BPM, Dateisystem, E-Mail)

Beitrag zur Praxis: Beitrag zur Wissensbasis:
B 5: Abbildung und Einhaltung von Sicherheits- B 8: Deklarative Zuweisung von Aufgabentrégern (inkl. einer Grammatik fiir
richtlinien die deklarative Anfragesprache)
B 6: Modellierung von intra- und inter- B 9: Erweiterung des Spektrums fir aufbauorganisatorische Metamodelle
organisatorischen Organisationsformen B 10: Einschréankung von Relationen (inkl. einer Grammatik fiir die Sprache
B 7: Deklaration von Aufgabentragern der Pradikate und der Hyperkanten)
B 11: Priorisierung von Aufgabentrégern (liber das Organisationsmodell und

die deklarative Anfragesprache)

B 12: Propagieren von (Teil-)Graphen (inkl. der Sprache fiir Modellelemente)

B 13: Einsatz von Hypergraphen bei der Strukturierung und
Wiederverwendung von Sprachausdriicken

B 14: Integration in das subjektorientierte Geschaftsprozessmanagement

B 15: Konsolidierung des Stands der Wissenschaft und Technik zur Rechte-
vergabe

B 16: Vergleich von Ansatzen fir die Zuweisung von Aufgabentragern
hinsichtlich des Wartungsaufwands

Abbildung 3.1: Wesentliche Beitrage der Forschungsarbeit

Das Forschungsziel (siehe Abschnitt 1.4), die Entwicklung eines intra- und interorganisationellen
Metamodells fur aufbauorganisatorische Strukturen und die deklarative Zuweisung von Aufga-
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bentragern in betrieblichen Anwendungssystemen, kann als erfullt bewertet werden. Die wissen-
schaftliche Arbeit wurde durch eine prototypische Implementierung eines Organisationsservers
und der Anbindung an betriebliche Anwendungssysteme in die Praxis umgesetzt. Der Nutzen
der Forschungsarbeit wurde in den Kernpublikationen (siehe Kapitel 2) und dem Abschnitt 1.4
herausgestellt.

Die Abbildung 3.1 stellt die wesentlichen Beitrage der Arbeit fur die Praxis und Wissenschaft in ei-
ner Mischform aus den gestaltungsorientierten Forschungsrahmen von Hevner et al. und Peffers
et al. dar (vgl. [HMPRO4] und [PTRCO7]). Im Mittelpunkt steht die Forschung mit dem Design und
der Entwicklung des Artefakts und der Evaluation (u.a. in Form von Fallstudien). Die Bewertung
des entwickelten Artefakts kann durch die Evaluation zu einer weiteren Verfeinerung fuhren. Die
Ergebnisse der Forschung konnen in die Anwendung in einer geeigneten Umgebung und/oder
in einen Beitrag zur Wissensbasis munden. Das Artefakt der Forschungsarbeit beruht auf praxis-
orientierten wirtschaftlichen Anforderungen (Relevanz) und dem anwendbaren Wissen aus der
theoretischen Wissensbasis (Rigorositat).

Fur das Design und die Entwicklung eines aufbauorganisatorischen Metamodells wurden im We-
sentlichen Aspekte der Metamodellierung, der Modelltheorie, der Organisationstheorie (spezi-
ell Aufbauorganisationsformen), der Graphentheorie und der Referenzmodellierung aus der Wis-
sensbasis verwendet. Bei der deklarativen Anfragesprache kamen Inhalte aus den Ansatzen der
Zugriffskontrolle, der Rechtevergabe und den formalen Sprachen der theoretischen Informatik
zum Einsatz. Die Sprachen fur Pradikate und Modellelemente, die Bestandteile des Metamodells
darstellen, bedienen sich ebenfalls den formalen Sprachen der theoretischen Informatik. Der For-
schungsprozess der Arbeit folgt dem Ansatz des Design Science, der global bei der gesamten
Forschungsarbeit Verwendung findet.

Die betrieblichen Anwendungssysteme, existierende intra- und interorganisatorische Organisa-
tionsformen, die Hochschule als Organisation, verschiedene Geschaftsprozesse (u.a. subjektori-
entierte Geschaftsprozesse) und Cloud-Umgebungen gehen in die Anforderungsanalyse mit ein.
Die exzerpierten Anforderungen spielen neben den Anforderungen aus der Wissensbasis beim
Design und der Entwicklung des Artefakts eine Rolle. Die Umgebung dient gleichzeitig als An-
wendungsdomane fur das entwickelte Artefakt.

Die Abbildung 3.2 illustriert die Systemlandschaft mit der Ansiedlung der vorrangigen Forschungs-
ergebnisse. Sie greift auf die Abbildung 1.1 aus dem Abschnitt 1.1.1 zurick und substituiert die
Aufbauorganisatorische Struktur mit dem Organisationsserver. In der Abbildung 3.2 stellen die
durchgezogenen Pfeile Anfragen an den Organisationsserver dar. Die Anfragen aus den ange-
bundenen betrieblichen Anwendungssystemen sind als Sprachausdricke in der Anfragesprache
(£ 4) formuliert. Der Organisationsserver gibt als Ergebnis (gestrichelter Pfeil) die Menge der Auf-
gabentrager beziehungsweise Liste der Attribut-Wert-Paare an das jeweilige betriebliche Anwen-
dungssystem zurtck. Die Basis ist das Organisationsmodell (OM), das auf dem aufbauorganisa-
torischen Metamodell (M M) beruht. Bei der Ermittlung von adaquaten Aufgabentragern im Orga-
nisationsmodell sind die Sprachen fir Pradikate (£») und fur Modellelemente (£ 44) involviert. Das
betrifft die Anfrage von Aufgabentragern und Rlckgabe von Attribut-Wert-Paaren gleichermalRen
(siehe Anhang B.1).
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Abbildung 3.2: Systemlandschaft und Ansiedlung der Forschungsergebnisse

3.2 KRITISCHE WURDIGUNG UND WEITERER FORSCHUNGSBE-
DARF

Die qualitative Verbesserung bei der Rechtevergabe in betrieblichen Anwendungssystemen re-
sultiert aus der Trennung von aufbauorganisatorischen Strukturen und den dedizierten Verwen-
dungszwecken der betrieblichen Anwendungssysteme. Die Trennung wirkt sich positiv auf die
Austauschbarkeit der betrieblichen Anwendungssysteme in den Unternehmen aus. Die wartungs-
und kostenintensive Pflege aller aufbauorganisatorischen Strukturen in den einzelnen Anwen-
dungssystemen entfallt. Die Modellierung der intra- und interorganisationellen Aufbauorganisa-
tionsformen wird auf der Grundlage des Metamodells bewerkstelligt. Die spezifischen Organi-
sationsformen mit den im Unternehmen vorherrschenden Entitaten, Relationen und Attributen
werden im Organisationsmodell abgebildet.

Das Organisationsmodell wird im Organisationsserver logisch zentral fUr die angebundenen be-
trieblichen Anwendungssysteme vorgehalten. Die mit dem Organisationsserver verbundenen An-
wendungssysteme nutzen das Organisationsmodell als Basis fur die Rechtevergabe. Das schlief3t
die Definition von (Zugriffs-)Rechten, Aufgabenzuweisungen, Empfangern und Inhalten ein. Die
angebundenen betrieblichen Anwendungssysteme umfassen das Microsoft Active Directory, die
Workflow Management Systeme Bonita, Metasonic und Processmaker, ein Telefonanlagensys-
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tem basierend auf Asterisk, eine PostgreSQL Datenbank, das Dateisystem in Linux und ein Con-
tent Management System.

Die betrieblichen Anwendungssysteme konnen beliebige Kontexte und Parameter in die Rechte-
vergabe einflielien lassen, die zu einer konsistenten Einhaltung der Sicherheitsrichtlinien beitra-
gen. Fur eine flachendeckende semantische Ubereinstimmung von Kontexten und Parametern
aus Anwendungssystemen und Kontexten und Parametern des Organisationsmodells besteht
weiterer Forschungsbedarf. Die Losung fur das Problem konnte ein semantisches Netz sein, das
als realisierte Komponente ,zwischen” den Anwendungssystemen und dem Organisationsser
ver angesiedelt ist. Das semantische Netz sollte Synonyme fur Kontexte und Parameter in Form
eines semantischen Graphen formalisieren. Die Losung konnte beispielsweise auf die semanti-
sche Gleichheit der Parameter damage, Schadenshéhe und Betrag des Schadens hinweisen. Das
Beispiel zeigt simultan die Sprachunabhangigkeit in Bezug auf die Semantik auf.

Die Machtigkeit des aufbauorganisatorischen Metamodells und der deklarativen Anfragesprache
ermoglicht die Nutzbarkeit umfassender aufbauorganisatorischer Strukturen in betrieblichen An-
wendungssystemen. Die Nutzlichkeit respektive Praxisrelevanz des Artefakts ist unter anderem
durch die Publikationen, den wissenschaftlichen Diskurs bei Tagungen und in Gesprachen mit
Experten aus der Wissenschaft und Praxis in dem Forschungsgebiet sichergestellt. Eine grofRan-
gelegte Fallstudie in mehreren Unternehmen konnte zum weiteren Nachweis der Nutzlichkeit,
Anwendbarkeit und Rentabilitat des Artefakts beitragen.

Die Forschungsarbeit folgt in der vorrangig kumulativen Auspragung im Wesentlichen der Kon-
senstheorie. Bei der vorliegenden Arbeit kommt neben der Konsenstheorie eine weitere Wahr-
heitstheorie zum Tragen. Die in der Arbeit enthaltenen Aspekte der Koharenztheorie konnen durch
eine Ausweitung weitere Beitrage liefern. Bereits enthaltene Aspekte der Koharenztheorie sind
unter anderem eine Literaturanalyse (vgl. [FraO6b]). Der Vergleich der aktuellen Ansatze kann
durch eine formale metamodellbasierte Evaluation weiter angereichert werden (vgl. [FLO4]).

Der Ansatz der Forschungsarbeit liefert einen Beitrag hinsichtlich des Wartungsaufwands in den
betrieblichen Anwendungssystemen. Bei aufbauorganisatorischen Anderungen, wie der Einstel-
lung, Versetzung und dem Ausscheiden von Aufgabentragern, ist kein Wartungsaufwand in den
Anwendungssystemen vonnoten. Das wird durch den Rickgriff auf das Organisationsmodell Uber
die deklarative Anfragesprache bewerkstelligt. Bei der Umbenennung von Entitaten, benutzerde-
finierten Relationen und Attributen im Organisationsmodell kdnnen Anderungen bei den Sprach-
ausdrucken der Anfragesprache in den betrieblichen Anwendungssystemen anfallen. Fur die Ab-
federung des Wartungsaufwands dienen die Konzepte fur Makros und die Berlcksichtigung der
Template-Ebene in der Wissenshierarchie.

Makros tragen zur Wiederverwendung von Sprachausdricken bei (siehe Anhang B.1). Eine zen-
trale Lokalisierung und Verwaltung der gekapselten Sprachausdricke (Makros) im Organisations-
modell ermoglichen die Referenzierung dieser Sprachausdricke in den Anwendungssystemen.
Der Wartungsaufwand bei den erwahnten Umbenennungen beschrankt sich beim Einsatz von
Makros auf deren Pflege. Die Verwendung in den Anwendungssystemen ist uber die Bezeich-
nung der Makros sichergestellt. Das Makro mit der Bezeichnung MakroWiMa und dem Sprach-
ausdruck Wissenschaftliche Mitarbeiter (*) stellt ein Beispiel hierfur dar. Alle wissenschaftli-
chen Mitarbeiter sind beispielsweise in der Einrichtung befahigt, Zugriffsrechte fur wissenschaft-
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liche Hilfskrafte in den betrieblichen Anwendungssystemen zu vergeben. Eine Anderung die-
ser Sicherheitsrichtlinie sieht dieses Privileg ausschlielRlich fur wissenschaftliche Mitarbeiter der
Abteilung Management vor. Anstatt in jedem betrieblichen Anwendungssystem die Sprachaus-
drlicke anzupassen, wird der Sprachausdruck des Makros MakroWiMa zu Wissenschaftliche
Mitarbeiter (Management) abgeandert. Somit ist die Sicherheitsrichtlinie unmittelbar in allen be-
trieblichen Anwendungssystemen prasent. Die Tendenz bei der Deklaration von Sprachausdricken
in den betrieblichen Anwendungssystemen sollte nach der Darstellung der Vorteile zu Makros ge-
hen.

Die Berucksichtigung der Template-Ebene beruht auf dem Zusammenspiel der erwahnten Wis-
senshierarchie-Ebene und dem Sprachkonstrukt ABSTRACTION (siehe Anhang B.1). Der Ruckgriff
auf das Sprachkonstrukt erlaubt Umbenennungen von Entitaten im Organisationsmodell, ausge-
nommen die Entitaten der Template-Ebene, ohne in den betrieblichen Anwendungssystemen
Wartungsaufwand zu verursachen. Ein Beispiel lasst sich wie folgt darstellen: In der Template-
Ebene wird eine allgemeine Forschungsgruppe mit dem Forschungsgruppenleiter und den wis-
senschaftlichen Mitarbeitern einer wissenschaftlichen Institution modelliert. Aus dem Template
werden mehrere konkrete Forschungsgruppen wie Informationsmanagement, Analytische Infor
mationssysteme usw. abgeleitet. Durch eine Umbenennung in einer konkreten Abteilung (bspw.
Forschungsgruppenleiter zu Vorsitzender der Forschungsgruppe) ist die weitere Verwendung ei-
nes Sprachausdrucks ABSTRACTION Forschungsgruppenleiter(Informationsmanagement) Oh-
ne Anderungen maglich. Das wird durch den Rickgriff auf die extensionalen Relationen der Enti-
taten zur Template-Ebene sichergestellt.

Die Validitat (Effektivitat) des Ansatzes ist durch die Eignung und Anwendung in der zweckmal3i-
gen Domane nachgewiesen. Durch die Anforderungen der Praxis und theoretischen Wissensba-
sis ist die Validitat gewahrleistet. Die Anforderungsanalyse hinsichtlich der Wissensbasis wurde
durch eine umfangreiche Literaturrecherche getatigt. Die Recherche enthalt mannigfaltige Quel-
len, wie Literaturdatenbanken (u.a. ACM, IEEE und Springer), Fachbulcher, Dissertationen, Ta-
gungsbande (Proceedings), Journalbeitrage, technische Berichte und ausgewahlte Internetseiten.
Die Quellen fanden ebenso bei der Ergrindung der Problemstellung in den aktuellen Ansatzen
Verwendung. Die Verifikation der formalen Spezifikation ist durch die Implementierung eines Pro-
totypen sichergestellt (siehe Anhang C).

Weiterer Forschungsbedarf besteht in der Entwicklung eines generischen Adapters bei der Anbin-
dung beliebiger betrieblicher Anwendungssysteme an den Organisationsserver. Die Adapterkom-
ponente ist fur eine vereinfachte Rechtevergabe auf Objekten der betrieblichen Anwendungs-
systeme angedacht. Die Modellierungskomponente des Adapters dient als Bindeglied bei der
Integration der Objekte und Definition von Rechten Uber den hypergraphbasierten Ansatz der
Kernpublikation P8.

Des Weiteren soll die Implementierung einer grafischen Komponente (Widget) als Unterstut-
zung bei der Formulierung von Sprachausdricken vorangebracht werden. Die Komponente soll
anhand der Auswahl von Elementen des Organisationsmodells bei der Generierung von Sprach-
ausdrucken assistieren.

Die Mapping-Komponente des Organisationsservers (siehe Anhang C.2) soll erweitert werden,
um Attributwerte aus den betrieblichen Anwendungssystemen mit Attributen des Organisati-
onsmodells in Beziehung zu setzen. Somit konnen Attributwerte aus den vorgesehenen Anwen-
dungssystemen herangezogen werden. Ein Beispiel stellt die Hinterlegung des Abwesenheitssta-
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tus dar. Die von den Mitarbeitern der Verwaltung hinterlegte Information oder durch ein Zugangs-
kartensystem erfasste Anwesenheit konnte somit direkt in das Organisationsmodell einflief3en.

Zusammenfassend lasst sich dem vorgestellten Ansatz eine Einbeziehung in betriebliche Anwen-
dungssysteme hinsichtlich der Rechtevergabe attestieren. Die Nutzung des Ansatzes deckt neben
den betrieblichen Anwendungssystemen weitere Systeme ab, etwa physische Systeme (siehe
Abschnitt 1.1.1 und Abbildungen 1.1 und 3.2). Das aufbauorganisatorische Metamodell des Ansat-
zes lasst sich auf weitere Bereiche anwenden. Der Ansatz kann bei der Modellierung von Relatio-
nen mit maschinellen Aufgabentragern verwendet werden. Im Verbund mit der deklarativen An-
fragesprache konnen beispielsweise Anfragen nach adaquaten Produktionsmaschinen, die bei der
Planung der Belegung eingehen, formuliert werden. * (Produktionshalle A).ATT.Auslastung
< 20% stellt eine solche Anfrage nach Aufgabentragern dar. Alle Aufgabentrager in der Produkti-
onshalle A mit einer Auslastung von weniger als 20% werden durch den Sprachausdruck adres-
siert. Somit ist die Verwendung des Ansatzes bei der Deklaration von maschinellen (und perso-
nellen) Aufgabentragern unter anderem in Planungsphasen in Unternehmen maoglich.

Die Stellvertretersuche ist bei auftretenden Ausfallen von maschinellen Aufgabentragern von Nut-
zen. Die Modellierung der Stellvertretungen zwischen maschinellen Aufgabentragern in den ver
schiedenen Wissenshierarchie-Ebenen tragt dazu bei. Durch die Definition von beliebigen be-
nutzerdefinierten Relationentypen im aufbauorganisatorischen Metamodell konnen ambivalente
Relationen im Organisationsmodell Verwendung finden. Das Organisationsmodell stellt somit ein
Modell mit einem sehr umfangreichen Einsatzzweck dar. Durch die Anfragesprache lassen sich die
modellierten Zusammenhange fur unterschiedlichste Zwecke nutzbringend einsetzen. Ein mogli-
ches Einsatzgebiet ist unter anderem die Verwendung in den Ansatzen der Zugriffskontrollmodel-
le (siehe Abschnitt 1.2).

Die Zugriffskontrollmodelle basieren auf dem zugrundeliegenden Tupel (A, P O) mit den Aufga-
bentragern A, den Operationen P und den Objekten O (vergleiche Abschnitt 1.1.1). Bei der direk-
ten Zuweisung von Aufgabentragern sind die Aufgabentrager unter A im Tupel aufgefihrt (siehe
Abschnitt 1.2). Im Falle der rollenbasierten Zuweisung werden konkrete Aufgabentrager indirekt
referenziert. Anstelle der direkten Benennung der Aufgabentrager wird die Rolle, die den Auf-
gabentragern zugewiesen wurde, in A verwendet. Der vorgestellte Ansatz hingegen setzt auf
Sprachausdrucke der deklarativen Anfragesprache, die in A Verwendung finden. Durch die Mach-
tigkeit des aufbauorganisatorischen Metamodells und der deklarativen Anfragesprache lassen
sich somit Aufgabentrager umfassend anhand ihrer intra- und interorganisatorischer Strukturen
beschreiben.
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Proceedings of the 6th International Conference on
Publikation in Subject-Oriented Business Process Management (S-BPM
ONE 2014)
Vorgetragen auf 6th International Conference on
Status Subject-Oriented Business Process Management (S-BPM
ONE 2014)
Verfiighar auf http://link.springer.com/chapter/10.1007%

2F978-3-319-06065-1_6

Schwerpunkt des Autors

Forschungskonzeption Alexander Lawall
Thomas Schaller
Dominik Reichelt

|dentifikation der Theorien Alexander Lawall
Thomas Schaller
Dominik Reichelt

Argumentative Analyse Alexander Lawall
Thomas Schaller

Dominik Reichelt
Modellierung und Umsetzung Alexander Lawall
Formulierung des Manuskripts Alexander Lawall

Thomas Schaller
Dominik Reichelt

Kritische Prifung des Manuskripts | Alexander Lawall
Thomas Schaller
Dominik Reichelt

70%
10%
20%

60%
10%
30%

60%
10%
30%

100%

60%
10%
30%

40%
50%
10%
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7

PUBLIKATION P4: LOCAL-
GLOBAL AGENT FAILOVER BASED
ON ORGANIZATIONAL MODELS

Tabelle 7.1: Beitrag der Koautoren zum Artikel [LSR14c]

Titel Local-Global Agent Failover Based on Organizational Models
Autor(en) Alexander Lawall, Thomas Schaller, Dominik Reichelt
Proceedings of the 2014 IEEE/WIC/ACM International Joint
Publikation in Conferences on Web Intelligence (WI) and Intelligent Agent
Technologies (IAT) (WIC 2014)
Vorgetragen auf 2014 IEEE/WIC/ACM International Joint
Status Conferences on Web Intelligence (WI) and Intelligent Agent
Technologies (IAT) (WIC 2014)
Verfiigbar auf http://ieeexplore.ieee.org/xpl/articleDetails. jsp?

arnumber=6928215

Schwerpunkt des Autors

Forschungskonzeption Alexander Lawall 65%
Thomas Schaller 20%
Dominik Reichelt 15%

|dentifikation der Theorien Alexander Lawall 65%
Thomas Schaller 20%
Dominik Reichelt 15%

Argumentative Analyse Alexander Lawall 65%
Thomas Schaller 10%
Dominik Reichelt 25%

Modellierung und Umsetzung Alexander Lawall 100%

Formulierung des Manuskripts Alexander Lawall 75%
Thomas Schaller 10%
Dominik Reichelt 15%

Kritische Prifung des Manuskripts | Alexander Lawall 40%
Thomas Schaller 30%
Dominik Reichelt 30%
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8

PUBLIKATION P5: PROPAGATION
OF AGENTS TO TRUSTED
ORGANIZATIONS

Tabelle 8.1: Beitrag der Koautoren zum Artikel [LRS14]

Titel Propagation of Agents to Trusted Organizations
Autor(en) Alexander Lawall, Dominik Reichelt, Thomas Schaller
Proceedings of the 2014 IEEE/WIC/ACM International Joint
Publikation in Conferences on Web Intelligence (WI) and Intelligent Agent
Technologies (IAT) (WIC 2014)
Vorgetragen auf 2014 IEEE/WIC/ACM International Joint
Status Conferences on Web Intelligence (WI) and Intelligent Agent
Technologies (IAT) (WIC 2014)
Verfiigbar auf http://ieeexplore.ieee.org/xpl/articleDetails. jsp?

reload=true&arnumber=6928217

Schwerpunkt des Autors

Forschungskonzeption Alexander Lawall
Dominik Reichelt
Thomas Schaller

|dentifikation der Theorien Alexander Lawall
Dominik Reichelt

Thomas Schaller
Argumentative Analyse Alexander Lawall
Dominik Reichelt
Thomas Schaller
Modellierung und Umsetzung Alexander Lawall
Formulierung des Manuskripts Alexander Lawall

Dominik Reichelt
Thomas Schaller

Kritische Prifung des Manuskripts | Alexander Lawall
Dominik Reichelt
Thomas Schaller

70%
20%
10%

70%
20%
10%

70%
20%
10%

100%

65%
25%
10%

40%
30%
30%
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PUBLIKATION Pé6: RESTRICTED
RELATIONS BETWEEN
ORGANIZATIONS FOR CROSS-
ORGANIZATIONAL PROCESSES

Tabelle 9.1: Beitrag der Koautoren zum Artikel [LSR14d]

Restricted Relations between Organizations for

) Cross-Organizational Processes

Autor(en) Alexander Lawall, Thomas Schaller, Dominik Reichelt

Publikation in Proceedings of the 2014 IEI_EE 16th Conference on Business
Informatics (CBI 2014)

Status Vorgetragen auf 2014 IEEE 16th Conference on Business
Informatics (CBI 2014)

Verfiighar auf http://ieeexplore.ieee.org/xpl/articleDetails. jsp?

reload=true&arnumber=6904306

Schwerpunkt des Autors

Forschungskonzeption Alexander Lawall 70%
Thomas Schaller 10%
Dominik Reichelt 20%

|dentifikation der Theorien Alexander Lawall 60%
Thomas Schaller 20%
Dominik Reichelt 20%

Argumentative Analyse Alexander Lawall 70%
Thomas Schaller 10%
Dominik Reichelt 20%

Modellierung und Umsetzung Alexander Lawall 100%

Formulierung des Manuskripts Alexander Lawall 65%
Thomas Schaller 10%
Dominik Reichelt 25%

Kritische Prifung des Manuskripts | Alexander Lawall 40%
Thomas Schaller 40%
Dominik Reichelt 20%
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10 PUBLIKATION P7: RESOURCE
MANAGEMENT AND
AUTHORIZATION FOR CLOUD
SERVICES

Tabelle 10.1: Beitrag der Koautoren zum Artikel [LRS15]

Titel Resource Management and Authorization for Cloud Services
Autor(en) Alexander Lawall, Dominik Reichelt, Thomas Schaller
Proceedings of the 7th International Conference on

Publikation in Subject-Oriented Business Process Management (S-BPM

ONE 2015)

Vorgetragen auf 7th International Conference on

Status Subject-Oriented Business Process Management (S-BPM

ONE 2015)
Verfiigbar auf http://dl.acm.org/citation.cfm?id=2723864
Schwerpunkt des Autors | Forschungskonzeption Alexander Lawall 70%

Dominik Reichelt 20%
Thomas Schaller 10%

|dentifikation der Theorien Alexander Lawall 65%
Dominik Reichelt 25%
Thomas Schaller 10%

Argumentative Analyse Alexander Lawall 60%
Dominik Reichelt 30%
Thomas Schaller 10%

Modellierung und Umsetzung Alexander Lawall 80%
Dominik Reichelt 20%

Formulierung des Manuskripts Alexander Lawall 65%
Dominik Reichelt 25%
Thomas Schaller 10%

Kritische Prifung des Manuskripts | Alexander Lawall 40%
Dominik Reichelt 30%
Thomas Schaller 30%
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11 PUBLIKATION P8: HYPERGRAPH-

BASED ACCESS CONTROL USING

FORMAL LANGUAGE
EXPRESSIONS - HG AC

Tabelle 11.1: Beitrag des Autors zum Artikel [Law15]

Hypergraph-Based Access Control Using Formal Language

Ritel Expressions - HG.AC

Autor(en) Alexander Lawall

Publikation in Proceedings of the 4th I_nternational .Corjference on Data
Management Technologies and Applications (DATA 2015)

Status Vorgetragen auf 4th In’_temational Clom‘(.erence on Data
Management Technologies and Applications (DATA 2015)

Verfiigbar auf http://wuw.scitepress.org/DigitalLibrary/Link.aspx?

doi=10.5220/0005484602670278

Schwerpunkt des Autors

Forschungskonzeption Alexander Lawall 100%
Identifikation der Theorien Alexander Lawall 100%
Argumentative Analyse Alexander Lawall 100%
Modellierung und Umsetzung Alexander Lawall 100%
Formulierung des Manuskripts Alexander Lawall 100%
Kritische Prifung des Manuskripts | Alexander Lawall 100%
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A AUFBAUORGANISATORISCHES
METAMODELL

Die Abbildung A.1 stellt einen Uberblick des aufbauorganisatorischen Metamodells dar. Die
semi-formale’® Abbildung dient der lllustration des aktuellen Standes ohne Anspruch auf eine
vollstandige Integration aller Details. Die Elemente der Darstellung werden nicht ganzlich von
den Kernpublikationen der vorliegenden Arbeit abgedeckt.

Der in PERM startende berechtigungsspezifische Relationentyp mit dem zugewiesenen Tupel
(La, L) stellt den Ansatz fur die modellinterne Rechtevergabe dar. Die verschiedenen Arten
von Rechten (u.a. Lesen, Schreiben) werden, wie in der Kernpublikation P8, Uber den Typ der
(Hyper-)Relation festgelegt. Das Tupel definiert die berechtigten Aufgabentrager Uber Sprach-
ausdrtcke der deklarativen Anfragesprache. Der zweite Teil des Tupels beschreibt die Elemente
(Entitaten, Relationen und Attribute), fur die das Recht gilt. Ein Beispiel ist eine von PERM star
tende (Hyper-)Relation im Organisationsmodell, die in einer konkreten Abteilung Produktion en-
det. Das Tupel (Abteilungsleiter (Produktion), SUBS (REL.Structure) OR ATT.Ersthelfer)
berechtigt den Abteilungsleiter der Abteilung Produktion den Aufbau der Abteilung Produktion
und aller Unterabteilungen (SUBS) zu definieren. Zum Festlegen der Ersthelfer ist der Abteilungs-
leiter in seiner Abteilung berechtigt. Fir untergeordnete Abteilungen fehlt ihm diese Berechti-

gung.

73Eine semi-formale Spezifikation stellt einen Mittelweg zwischen der Formalitat und Verstandlichkeit dar (vgl. [FLO2]
und [WHO086]). Die haufigsten Darstellungsformen sind graphischer Natur.
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X7 “E7)

Entitatentypen

Organisationseinheiten Strukturelle R
oY : Template (Wissenshierarchie-Ebene 4)
€ : Externe (Wissenshierarchie-Ebene 3)
ol : Interne (Wissenshierarchie-Ebene 3)

Organisationsspezifische R o
und
Benutzerdefinierte Ry (£p)

,,,,,,,,,,,,,,,,,,, >

Extensionale R e

Anfragesprache £z
Funktionseinheiten Sprache fiir Pradikate Ly
#Y': Template (Wissenshierarchie-Ebene 4)
7€ : Externe (Wissenshierarchie-Ebene 2)
#! :Interne (Wissenshierarchie-Ebene 2)

Berechtigungsspezifische R p Sprache fiir Modellelemente Ly

Relationentypen
Formale Sprachen

Aufgabentrager | _____DPEEREEIEAA >
Zl? : Externe (Wissenshierarchie-Ebene 1)
4" :Interne (Wissenshierarchie-Ebene 1)

Abbildung A.1: Semi-formale Spezifikation eines Exzerpts des Metamodells
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B DIE FORMALEN SPRACHEN

Im Anhang B werden die kontextfreien Grammatiken der deklarativen Anfragesprache, der Spra-
che fur Pradikate und der Sprache fir Modellelemente dargestellt. Die Grammatiken G der doma-
nenspezifischen Sprachen sind als Tupel G = (N, X, P Sg) aus den Elementen, N fir die Menge
der Nonterminale, dem Alphabet ¥ mit NN % = (), den Produktionsregeln P und dem Startsym-
bol Sg mit Sg € N, definiert. Jede Produktionsregel P hat das folgende Format: | — rmit/ € N
und r € (NUX)*. Die Syntax der Sprachen £(G) ist durch die kontextfreien Grammatiken G
festgelegt. Somit kann die syntaktische Korrektheit von Sprachausdricken der jeweiligen Spra-
che anhand der Grammatik beurteilt werden. Ein Sprachausdruck w ist syntaktisch korrekt, falls
er sich aus dem Startsymbol S durch die Anwendung der Produktionsregeln P ableiten lasst:
L(G) = {w € X | S~ w}. Die umgekehrte Vorgehensweise ist ebenso moglich. Ausgehend
vom Sprachausdruck w wird der Syntaxbaum bis zu dem Startsymbol S entwickelt.

Die Bedeutungen der Meta-Symbole in den Produktionsregeln erstrecken sich Uber: ? bedeutet
kein oder einmaliges, + bedeutet ein bis unendlich viele und * bedeutet beliebiges Auftreten
eines Konstrukts.

Die Festlegung von Kommentaren bei Sprachausdrucken der deklarativen Anfragesprache, Spra-
che fur Pradikate und Sprache fur Modellelemente ist Uber Terminalsymbole moglich. Die Termi-
nalsymbole // legen einen Kommentar innerhalb einer Zeile fest. Mit /* beginnende und mit */
endende Kommentare konnen sich Uber mehrere Zeilen erstrecken. Somit besteht die Moglich-
keit, informative Beschreibungen fir Sprachausdrlicke anzugeben.

78



B.1 DEKLARATIVE ANFRAGESPRACHE - L 4

Die deklarative Anfragesprache wird bei der Beschreibung von Aufgabentragern in den betrieb-
lichen Anwendungssystemen (siehe Abbildung 3.2) und der Rechtevergabe auf Elementen im
Organisationsmodell (siehe Anhang A und Abbildung A.1) eingesetzt.

B.1.1 Syntax

Die kontextfreie Grammatik G; fur die Formulierung von deklarativen Sprachausdrtcken in der
Anfragesprache L 4 ist ein Tupel G; = (Ng,, %, Pg,, Sg,) bestehend aus:

e der Menge der Nonterminale Ng, = {start, query, logic, attribute, order, actor, funits,
withParams, oudef, relationTokens, attConstraints, macro, kev, id, string, funit, ounit,
ouints, hierarchylevel, relation, direction, contextDefinition, parameter, querykcv,
kvp, comp, context}

e dem Alphabet der Terminalsymbole ¥ = {a,b,...,z,AB,...,Z,4,i,6,4,0,0,0,1,...,9,
O

e der Menge der Produktionsregeln Pg, = {

start — query | query logic query

start — 'ATTRIBUTE' attribute 'OF query
start — query 'ORDER BY' attribute order
query — actor|actor 'AS’ funits

query — query 'NOT' query

query — query 'FALLBACKTQ' query
query — query 'WITH withParams
query — funits ' ('oudef')’

query — relationTokens ' ('query")’
query — '('query logic query")’

query — "("query") ."attConstraints
query —'ABSTRACTION' funits ‘(' oudef ")’
query —'[' macro ']’

attribute — 'ATT." kcv

(" attribute logic attribute’)’
order —'ASC’ | 'DESC’
actor — '*" | id | string

funits — funit

"("funits logic funits')’

funit — 'x’

id | string

oudef — ounit | ounits logic ounits
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ounits — ounit

"("ounits logic ounits’)’

ounit — "' | id | string | ounit 'SUBS'

macro — id | string

hierarchylLevel — 'DEGREE =" id (", id)*

"ANY')? relation direction

relationTokens — (‘'NO" | 'ALL’

relation — id

direction — 'OF' | 'TO’

withParams — hierarchylLevel | contextDefinition | parameter
withParams — withParams *," withParams

contextDefinition — 'CONTEXT =" context (*," context)*
contextDefinition — 'CONTEXT ONLY' context (*," context)*
context — string

attConstraints — 'ATT." querykcv

querykecv — kev | '(" querykcev logic querykev ')’

parameter — kvp (', kvp)*

kvp — id '=" string

logic — 'AND' | ‘OR’

kev — id comp string

Comp N (l=l I<=l :>=: | l<l 1>r :!=r)
/d — ([ laI_IZI'IAI_IZI] I_I I'AV ey :.Ul Laol ldl 167) (I:lal_lzlllAl_lZV:I IAI ey IUI laol lﬁl
:61 [:01_1911 I_l . I*I)*

string — <" id " }

e dem Startsymbol Sg, = {start}

B.1.2 Semantik

Die Semantik der Sprache ist Bestandteil der in Kapitel 2 dargestellten Kernpublikationen. Eine
Auswahl von nicht publizierten Elementen der Anfragesprache wird in der Folge hinsichtlich der
informellen Semantik kurz erlautert.

Die Produktionsregel start — 'ATTRIBUTE' attribute '‘OF query beschreibt das Abbild von Werten
der Attribute der Aufgabentrager in betrieblichen Anwendungssystemen (siehe Abschnitt 1.4.4.4).
Der Sprachausdruck kann neben dem Verwendungszweck von Abschnitt 1.4.4.4 beispielsweise
in Geschaftsprozessen Verwendung finden. Formularfelder in Geschaftsprozessen werden mit
Werten aus dem Organisationsmodell vorbelegt. Daten von maschinellen Aufgabentragern, die
im Organisationsmodell hinterlegt sind, stellen ein Anwendungsbeispiel dar.

start — query 'ORDER BY' attribute order sortiert die Liste der resultierenden Aufgabentrager auf-
oder absteigend anhand des spezifizierten Attributes.

query — query 'FALLBACKTQ' query erweitert das Stellvertreterkonzept. Bei einer erfolglosen
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Suche nach Aufgabentragern, inklusive der Suche nach Stellvertretern Uber die Ebenen der Wis-
senshierarchie hinweg, greift der , hinter” dem Terminal FALLBACKTO stehende Ausdruck. Der
Ausdruck 10st eine vollstandige Suche nach Aufgabentragern aus, inklusive einer weiteren Stell-
vertretersuche in der Wissenshierarchie.

query — funits '("oudef')" ist eine Erweiterung des Konstrukts aus der Kernpublikation P1. Die
Berucksichtigung von mehreren Organisations- und Funktionseinheiten bei der Deklaration der
Aufgabentrager ermaoglicht ein breiteres Spektrum. Beispielsweise konnen Aufgabentrager, die
im Unternehmen mehrere Funktionseinheiten (funits) einnehmen und gleichzeitig mehreren Or
ganisationseinheiten (oudef) angehodren, spezifiziert werden.

Das Schltsselwort ABSTRACTION in der Produktionsregel query —'ABSTRACTION' funits ' (‘oudef")’
befahigt zu einer speziellen Adressierung von Aufgabentragern. Durch das Umbenennen von En-
titaten im Organisationsmodell werden bestimmte Aufgabentrager bei der Traversierung des Or-
ganisationsmodells ausgenommen. Ohne Anpassung des Sprachausdrucks in den betrieblichen
Anwendungssystemen kann sich die Menge der Aufgabentrager bei der Suche ungewollt andern.
Durch die Verwendung des Schlisselwortes ABSTRACTION kann diese Problematik abgefedert
werden. Das Schllsselwort weist auf die Traversierung Uber die Template-Ebene hin. Abgeleitete
Entitaten werden bei Umbenennungen somit weiterhin bei der Traversierung berucksichtigt.

Der Teil ounit 'SUBS" der Produktionsregel ounit — ‘' | id | string | ounit 'SUBS’ befahigt zu ei-
ner Unterscheidung beim Auftreten von Organisationseinheiten in Sprachausdricken. Ohne das
Schlusselwort ‘SUBS’ werden ausschlielRlich die Funktionseinheiten, die direkt mit der Organisa-
tionseinheit verbunden sind, bertcksichtigt. Mit dem SchllUsselwort wird eine ,, durchdringende”
Traversierung basierend auf den ausgehenden strukturellen Relationen durchgefuhrt. Alle auf den
Wegen zu den Aufgabentragern befindlichen Entitaten (Organisations- und Funktionseinheiten)
werden bei der Traversierung beachtet. Ein Beispiel fur das Konstrukt ist die Unterscheidung zwi-
schen den Mitarbeitern, die direkt unter der Abteilung Produktion eingruppiert sind, und Mitarbei-
tern, der Abteilung Produktion und aller Unterabteilungen. Die jeweiligen Sprachausdrticke bei der
Rechtevergabe sind fur das Beispiel Mitarbeiter (Produktion) und Mitarbeiter (Produktion
SUBS).

Die Verwendung von Makros, formalisiert durch query —'[' macro ']’, tragt zur Wiederverwen-
dung und Bundelung von Sprachausdrtcken bei. Die Makros sind im Organisationsmodell mit
einer Bezeichnung unter der Entitat Makro strukturiert. Somit ist eine kollektive Verwendung
des Makros in betrieblichen Anwendungssystemen moglich. Die wesentliche Wartung der Ma-
kros beschrankt sich auf die Pflege im Organisationsmodell. Ebenso konnen globale Sicherheits-
richtlinien logisch zentral im Organisationsmodell spezifiziert werden und unterliegen nicht einer
Verstreuung auf die betrieblichen Anwendungssysteme. Die Durchsetzung und Einhaltung der
Sicherheitsrichtlinien wird weiter gefordert. Die Syntax erlaubt eine Kombination von Makros und
anderweitig formulierten Sprachausdricken.

Die Produktionsregel hierarchylLevel — 'DEGREE =' id (*," id)* schafft die Moglichkeit einer Kon-
figuration des Mechanismus der Wissenshierarchie. Mit dem Nonterminal id konnen Wissens-
hierarchie-Ebenen flur die Traversierung des Organisationsmodells aktiviert werden. Die Ebenen
umfassen, wie in der Kernpublikation P4 beschrieben, die Template-, Organisationseinheit-, Funk-
tionseinheit- und Aufgabentrager-Ebene.

Die Produktionsregel contextDefinition — 'CONTEXT =
rung hinsichtlich der Ubergabe von mehreren Kontexten aus den Anwendungssystemen. Somit

1

context ('," context)* ist eine Erweite-

konnen Kontexte mit ihren untergeordneten Kontexten bei der Traversierung des Organisations-
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modells mitwirken. Ein Beispiel ist der Kontext Schadensfall mit dem untergeordneten Kon-
text Kfz-Schaden. Bei der Traversierung werden die Kontexte aus den Anwendungssystemen
mit den Kontexten der Pradikate auf den Relationen verglichen. Ein Beispiel fur ein zugewiese-
nes Pradikat zu einer Relation ist Schadensfall. Die aus dem Anwendungssystem Ubermittelten
Kontexte (Schadensfall und Kfz-Schaden) erlauben eine weitere Traversierung der Relation, da
das Pradikat Schadensfall einem Kontext Schadensfall aus dem Anwendungssystem gleicht.
Das SchlUsselwort ONLY aus der in der konkreten Syntax folgenden Produktionsregel schreibt die
Traversierung einzig der pradikatisierten Relationen vor, die alle nach ONLY genannten Kontexte
erfullen. Bei dem erwahnten Beispiel ist eine weitere Berucksichtigung der pradikatisierten Rela-
tion hinsichtlich der Traversierung ausgenommen, da nicht beide Ubergebenen Kontexte in dem
Pradikat der Relation erfullt sind.

B.2 SPRACHE FUR PRADIKATE - £p

Der Zweck der Sprache fur Pradikate ist die Einschrankung von organisationsspezifischen und
benutzerdefinierten Relationen im Organisationsmodell (siehe Abschnitt 1.4.2). Die Sprache fur
Pradikate ist im Organisationsserver angesiedelt (siehe Abbildung 3.2).

B.2.1 Syntax

Die kontextfreie Grammatik G, fur die Formulierung von Sprachausdricken in der Sprache fur
Pradikate Lp ist ein Tupel G, = (Ng,, £, Pg,, Sg,) bestehend aus:

e der Menge der Nonterminale Ng, = {internal, relPred, parameteratt, context, parameter,
attribute, kev, logic, id}

e dem Alphabet der Terminalsymbole ¥ (siehe Anhang B.1)
e der Menge der Produktionsregeln Pg, = {

internal — relPred | relPred logic relPred | e

relPred — context | parameteratt | '('relPred")" | ' ("relPred logic relPred")’

parameteratt — parameter | attribute | ' (' parameteratt logic parameteratt')’

context — id | '("context logic context')’

parameter — kev | '('parameter logic parameter’)’
attribute — 'ATT." kev | " ('attribute logic attribute’)" }

(fur die Produktionsregeln der Nonterminale kcv, logic und id siehe Anhang B.1)

e dem Startsymbol Sg, = {internal}
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B.2.2 Semantik

Die Semantik der Sprache ist im wesentlichen Bestandteil der Kernpublikationen P3 (siehe Ab-
schnitt 2.4) und P6 (siehe Abschnitt 2.7).

B.3 SPRACHE FUR MODELLELEMENTE - .,

Die Sprache fur Modellelemente kann bei der Propagierung von Ausschnitten des Organisati-
onsmodells (siehe Abschnitt 2.6) und der Rechtevergabe auf Elementen im Organisationsmodell
(siehe Anhang A und Abbildung A.1) eingesetzt werden. Die Sprache fur Modellelemente ist im
Organisationsserver angesiedelt (siehe Abbildung 3.2).

B.3.1 Syntax

Die kontextfreie Grammatik Gz der Sprache fur die Modellelemente (£4) wird durch das Tupel
Gz = (Ng,, 3, Pg,, Sg,) beschrieben:

¢ die Menge der Nonterminale Ng, = {root, elements, entrelatt, entity, relation, attribute, logic, id}
e das Alphabet der Terminalsymbole ¥ (siehe Anhang B.1)
e die Menge der Produktionsregeln Pg, = {

root — elements | elements logic elements | e

elements — entrelatt | 'TYPE' entrelatt | ' ('elements logic elements’)" | 'SUBS’ ' ("elements’)’
entrelatt —'ENT. entity | 'REL. 'relation | 'ATT. attribute

entity — id

relation — id

attribute — id }

(fir die Produktionsregeln der Nonterminale /ogic und id siehe Anhang B.1)

e das Startsymbol Sg, = {root}

B.3.2 Semantik

Die Semantik der Sprache ist im Wesentlichen Bestandteil der Kernpublikationen P5 (siehe Ab-
schnitt 2.6) und P7 (siehe Abschnitt 2.8).

Die Produktionsregel elements — entrelatt | 'TYPE' entrelatt | ' ('elements logic elements’)’ |
'SUBS’ '(‘elements’)" beschreibt Entitaten, Relationen und Attribute des Organisationsmodells,

die Typen der Elemente (TYPE) und die Reichweite (SUBS).
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C [IMPLEMENTIERUNG DES
ORGANISATIONSSERVERS

C.1 ANSICHT DER GRAFISCHEN MODELLIERUNGSKOMPONENTE

Die grafische Modellierungskomponente besteht aus drei Hauptbereichen (siehe Abbildung C.1).
Der linke Bereich der Oberflache besteht aus einer baumartigen Ansicht des Organisationsmo-
dells. Sie beinhaltet die verschiedenen Entitaten, wie die Organisations- (grtin), Funktionseinhei-
ten (blau) und Aufgabentrager (braun) und ordnet die Entitaten gemal ihrer strukturellen Relatio-
nen in der Baumstruktur an. Entitaten, die Uber mehrere strukturelle Relationen erreichbar sind,
werden in der Baumstruktur mehrmals angezeigt. Unterhalb der Baumansicht ist die Suchansicht
lokalisiert. Die Sucharten differenzieren zwischen der Volltextsuche und der sprachbasierten Su-
che. Wahrend bei der sprachbasierten Suche Sprachausdricke der Anfragesprache eingegeben
werden, finden bei der Volltextsuche ,, normale” Suchworte Verwendung. Der Suchtext Leh* stellt
eine normale Suche dar und liefert als Ergebnis alle Entitaten, deren Bezeichnungen Leh, gefolgt
von einer beliebigen Buchstabenfolge, enthalten.

Der mittlere Bereich der Modellierungskomponente stellt das Organisationsmodell als Graph dar.
In dem Graph werden die Entitaten (Organisations-, Funktionseinheiten und Aufgabentrager) und
unter anderem die strukturellen, organisationsspezifischen und benutzerdefinierten Relationen
abgebildet. Die Modellierung des Organisationsmodells in Bezug auf die Neuanlage, das Loschen
und das Verandern von Relationen und Entitaten wird in dieser Ansicht vollzogen. Die Schaltflache
Uber der Darstellung des Organisationsmodells dient fur die Konfiguration der Ansicht. Das Lay-
out gibt dem Benutzer die Moglichkeit, zwischen verschiedenen Darstellungsarten wie Netzwerk,
hierarchisch, basierend auf AbstoRung und Anziehung von Entitaten usw. zu wahlen. Das folgen-
de Bedienelement legt die Auswahl fur die im Graphen dargestellten Relationen fest. Somit kann
der Umfang der angezeigten Elemente eingeschrankt werden. Die beiden Regler fur in und out
zielen auf die Anzeige des Graphen ab. Die Darstellungstiefe bezlglich der ausgewahlten Entitat
gibt die Lange der Pfade vor. Die Forschungsgruppe (Tiefe 1) und die verbundenen Organisations-
einheiten Informationsmanagement, Multimediale Informationssysteme, Systemintegration und
Analytische Informationssysteme (Tiefe 2) werden beispielsweise bei der selektierten Organisa-
tionseinheit Technologiebereich angezeigt, wenn die Regler out auf 2 und in auf 0 gestellt sind.
Der Graph der Abbildung C.1 bertcksichtigt die Regler nicht, da er Uber einen , Drag and Drop”-
Mechanismus in Verbindung mit dem Mausmenu aufgebaut wurde.

Die beispielhafte Darstellung des Graphen zeigt neben den strukturellen Relationen (schwarz)
auch zwei organisationsspezifische Stellvertreterrelationen (blau gestrichelt). Eine geht von dem
Aufgabentrager Schaller zur Funktionseinheit Wissenschaftliche Mitarbeiter/n und ist auf den Kon-
text Lehre beschrankt. Bei Angelegenheiten, die dem Kontext Lehre zugesprochen werden, agie-
ren die Aufgabentrager Reichelt und Lawall als vollwertige Stellvertreter in allen am Organisati-
onsserver angebundenen betrieblichen Anwendungssystemen. Die Stellvertretung auf Funktions-
einheit-Ebene ist genereller Natur und fur alle Angelegenheiten gultig. Im Fall einer Abwesenheit

84



2] Aufbauorganisatior G| % |

Eat importtom..Pugin SystamCommans 2
D C@amo ewr iy
¥ @ Hochschule Haf E Layout Networe MO InJaeptnin 0 [Jout 1 5 @ (&) schatier msTance A

@ Gremium ] hafliche Mitaroeiterin
v @ Hochschulleitung r

» @ Erweiterte Hochschulleitung
v @ Fakutat

Mutimediale Infolrationssysteme

ng
is actor of Studienfachberaterin
) s actor of Professorin

eesere®

v @ institut fur Informationssysteme.
> @ Anwendungsbersich

> @ Institutsleitung

> @ Management

v @ Technologievereich
v @ Forschungsgruppe Lawall

Wissenschaffiche Witaroeiterin
) Analyische Informationssysteme.

» @ Analytische Informationssysteme.
@ informationsmanagement
v @ wissenschafliche Leitung

&3
email| Thomas Schaller@isys de

firstname | Thomas.

name  Schaller
> @ Wutimediae nformatonssysteme
> @ Systeminegraton
> ® Wissenschaich Letung
@ st i Mateiavisserschafien N
> 8 instut o Welterbicung
> @ Selcelaria Kandern
» @ SelcetariatPrasicentn
> @ Seluelariat Vizsprasidenten
» @ stabsstele
> @ vematng
» © Karstern
® Prasicentn Wissenserdtiche Lefung

phone 6251

it Prot.Dr.

CREE

)| extemal (] kﬂ
unavailavie ) | @
nodeType ENTITY_
Instiutsleitung

» @ Vizeprasidentin Forschung und Entwickiung
> @ Vizeprasidentin Lehre
» @ Hochschulzentrum

@ e fultext v
@ Arbeitsgemeinschaft Studium und Lehre
Vizeprasidentin Lehre
Lehmann

Anwendungsbereich Wanagement

Abbildung C.1: Grafische Modellierungskomponente des Organisationsservers

des Aufgabentragers Schaller und der Stellvertreter erster Ordnung (Reichelt und Lawall), falls
der Kontext erfullt ist, resultiert der Aufgabentrager Gobel und agiert analog in allen betrieblichen
Anwendungssystemen als Stellvertreter.

Der rechte Bereich der Modellierungskomponente besteht aus einer Umgebungsansicht fur ein
ausgewahltes Element (Entitat oder Relation) in der Ansicht des Graphen. In der Abbildung C.1
ist der Aufgabentrager Schaller selektiert. Die Umgebungsansicht zeigt das Umfeld an. Unter
anderem werden Entitaten und Relationen aufgelistet, die unter Umstanden in der Ansicht des
Graphen ausgeblendet wurden. Die Funktionseinheit Wissenschaftliche Leitung ist sowohl in der
Ansicht im Graphen als auch in der Umgebungsansicht dargestellt. Die weiteren Funktionsein-
heiten, wie Studiengangleitung, Studienfachberaterin und Professorin, sind in dem Beispiel nur
auf der Umgebungsansicht enthalten. Die Umgebungsansicht zeigt weitere Relationen und En-
titaten an. Heineck und die Funktionseinheit Prasidentin, folglich der Inhaber der Stelle, sind als
Vorgesetzte von Schaller dargestellt. Die erwahnte kontextabhangige Stellvertretung ist ebenfalls
enthalten.

Die Ansicht fur Attribute stellt die Attribute mit den dazugehorigen Werten des im Graphen aus-
gewahlten Elementes dar. Die Auswahl einer Relation ermaoglicht beispielsweise die Festlegung
eines Pradikates mithilfe eines Sprachausdrucks (kontext-, parameter- und attributbasiert). In dem
dargestellten Beispiel ist der Aufgabentrager Schaller selektiert. Die Ansicht beinhaltet somit al-
le definierten Attribute, wie E-Mail, Vorname, Name, Telefonnummer, Titel, die Markierung fur
einen externen Aufgabentrager und den Abwesenheitsstatus. Das Attribut nodeType ist nur im
Administratorenmodus sichtbar. In dem Beispiel weist es auf einen Aufgabentrager hin. Die Be-
dienelemente mit der Beschriftung ,Mulleimer” |6schen Attribute von den ausgewahlten Ele-
menten (Entitaten und Relationen). Das Bedienelement fur die Hinzunahme von Attributen zu
dem selektierten Element ist mit einem ,,Blatt mit Stern” gekennzeichnet.

Die Mendleiste im oberen Bereich der Modellierungskomponente schafft die Moglichkeit, das
Aussehen der kompletten Modellierungskomponente zu konfigurieren. Das umfasst unter an-
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derem die Farben und Linienarten der Relationen, Farben und Logos der Entitaten und Hinter
grundfarben der Modellierungskomponente. Eine gewichtige Rolle nimmt der Menupunkt /mport
from.. ein. Dadurch ist der Import von Inhalten aus betrieblichen Anwendungssystemen maoglich.
Ein betriebliches Anwendungssystem stellt beispielsweise das Microsoft Active Directory dar.
Eine EinfUhrung des Organisationsservers in bestehende Systemlandschaften von Unternehmen
ist mit gemaligterem Aufwand durchflhrbar. Die Menupunkte fur die Plugins und SystemCom-
mands nehmen eine nachgelagerte Rolle ein und werden nicht naher beschrieben.

Die Modellierungskomponente enthalt auch eine , Drag and Drop”-Funktionalitat. Elemente aus
der Baum-, der Such- und der Umgebungsansicht konnen mit der Maus ausgewahlt und in der
Ansicht des Graphen positioniert werden. Die Ansichten der Modellierungskomponente haben
ein eigenes Menu bei einem Rechtsklick mit der Maus. Ein Beispiel ist der Rechtsklick auf die
Organisationseinheit /Informationsmanagement und die Auswahl von Expand Out in der Ansicht
des Graphen. Alle ausgehenden strukturellen (out) Relationen mit den jeweiligen Entitaten wer
den in die Darstellung aufgenommen. In dem Beispiel sind die Funktionseinheiten Wissenschaft-
liche Leitung und Wissenschaftliche Mitarbeiterln das Resultat. Das analoge Vorgehen ist auch
fur eingehende (in) strukturelle Relationen implementiert. Die simultane Anzeige der ein- und
ausgehenden strukturellen Relationen und ihrer Entitaten ist ebenfalls moglich.

C.2 MIKROSICHT DES ORGANISATIONSSERVERS

Die Abbildung C.2 stellt die Hauptbestandteile des Organisationsservers dar. Die Graphdatenbank
(GraphDB) bildet die Basis fur den Organisationsserver. Die Daten in Bezug auf das Organisati-
onsmodell mit den Entitaten, Relationen und Attributen werden in dieser Datenbank in Form
eines Graphen gehalten. Durch die Abbildung des Organisationsmodells als Graph, die Ermittlung
von transitiven Abschlissen und das Traversieren von ,Relationsketten” ist die Wahl auf eine
Graphdatenbank gefallen. Die relationalen Datenbanken weisen durch das Bilden von Kreuzpro-
dukten LeistungseinbufRen bei der Ermittlung von transitiven Zusammenhangen (u.a. transitiver
Abschluss) auf.

Der Controller ist die zentrale Komponente fur die Entgegennahme und Zuteilung von Kom-
mandos. Ein Beispiel ist die Ansteuerung der Komponenten Query Parser/Interpreter, Traverser
und letztendlich der Komponenten fur die verschiedenen Logging Aktivitaten. Die Komponen-
te Controller steuert somit auch den Zugriff auf die Graphdatenbank. Des Weiteren ist sie fur
die Verwaltung der Indizes fur die Entitaten, Relationen und Attribute des Organisationsmodells
verantwortlich. Ein wichtiger Teil der Komponente kommt der Prifung auf die Konformitat des
Organisationsmodells hinsichtlich des aufbauorganisatorischen Metamodells zu. Das beinhaltet
die fortlaufende Prufung der Modellierung des Organisationsmodells in der Modellierungskom-
ponente. Die Prifung der modellinternen Zugriffsrechte ist ebenfalls im Controller angesiedelt.
Ein weiterer Bestandteil ist die Registrierung und Abmeldung von Plugins, sogenannten Adap-
terkomponenten fur die Anbindung der Anwendungssysteme, am Organisationsserver. Durch
die Anbindung werden bestimmte Anderungen im Organisationsmodell fir die Authentifizierung
in den betrieblichen Anwendungssystemen propagiert. Ein Beispiel stellt der Neuzugang eines
personellen Aufgabentragers im Unternehmen dar, der in allen angebundenen Anwendungssys-
temen unmittelbar fur die Authentifizierung automatisiert angelegt wird. Die Autorisierung wird
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Abbildung C.2: Hauptbestandteile des Organisationsservers
weiterhin Uber den Ansatz der Forschungsarbeit sichergestellt.

Die syntaktische und semantische Abarbeitung von Sprachausdricken, die in der Anfragesprache,
der Sprache fur Pradikate und der Sprache fur Modellelemente formuliert sind, wird im Query
Parser/Interpreter bewerkstelligt. Die Teilkomponente Query Parser fuhrt eine lexikalische (Le-
xer und Scanner) und syntaktische Analyse (Parser) durch. Die vollstandige Entwicklung eines
Syntaxbaums weist auf die syntaktische Korrektheit des Sprachausdrucks hin (siehe Anhang B).
Die semantische Betrachtung kommmt der Teilkomponente Interpreter zu. Als Methode wird die
operationale Semantik, auch Interpretermethode genannt, zu Grunde gelegt. Ein Teil der operatio-
nalen Semantik kommmt der Regelbildung, wie man schrittweise ein Ergebnis ermittelt, zu. Dieser
Teil wird durch die Algorithmen fur die Traversierung des Organisationsmodells festgelegt. Die
Komponente ist zusammengefasst fur die syntaktische Prifung von Sprachausdricken und die
Vorbereitung der semantischen Interpretation auf dem Organisationsmodell zustandig.

Die Komponente Traverser beruht auf der Traversierung der Sprachausdricke der Anfragespra-
che am Organisationsmodell. Das wird anhand der Konfiguration des Traversers, die durch die
Teilkomponente Interpreter entsteht, bewerkstelligt. Der Traverser wendet die Algorithmen auf
dem graphbasierten Organisationsmodell an und liefert als Ergebnis die Menge von Aufgabentra-
gern beziehungsweise eine Liste von Attribut-\Wert-Paaren. Der Traverser stellt die ausfihrende
Komponente fur die operationale Semantik dar.

Das Mapping ist fur Abbildung von Datenelementen zwischen verschiedenen Datenmodellen
zustandig. Inhalte aus den betrieblichen Anwendungssystemen werden auf Elemente des Orga-
nisationsmodells abgebildet. Ein Beispiel ist die teilweise Abbildung von Gruppen des Microsoft
Active Directory auf Funktionseinheiten des Organisationsmodells im Organisationsserver.

Die Komponente Import/Export Struktur, Daten befindet sich semantisch in der Nahe der Kom-
ponente Mapping. Sie stellt die Inhalte der betrieblichen Anwendungssysteme (Import) fur das
Mapping bereit. Beim Export werden die Daten des Organisationsmodells fur die Integration in
die betrieblichen Anwendungssysteme zur Verfligung gestellt.

Das Logging mit den Unterkomponenten Messung Laufzeit/Speicher, Diff, Transaktionskontrolle
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und Protokoll dient der Erfassung und Speicherung von verschiedenen Daten. Zum einen wird
die Laufzeit vom Eingang eines Sprachausdrucks aus den betrieblichen Anwendungssystemen
bis zur Ubersendung des Ergebnisses an das Anwendungssystem aufgenommen. Eine nachge-
lagerte Rolle spielt die Erfassung des Speicherverbrauchs des Organisationsmodells in der Graph-
datenbank.

Die Unterkomponente Diff ermoglicht die Gegenuberstellung von Organisationsmodellen zu kon-
kreten Zeitpunkten. Somit sind Anderungen des Organisationsmodells tiber die Zeit hinweg nach-
vollziehbar. Das ist bei der Ergrindung von erhaltenen Rechten einzelner Aufgabentrager wichtig.
Ein Beispiel ist die Genehmigung einer Beschaffung. Die Frage nach ,Wieso hat der Aufgabentra-
ger Gobel eine Beschaffung genehmigt und nicht Schaller?” konnte beantwortet werden. Schaller
war eventuell zu dem Zeitpunkt abwesend und Gobel hat als Stellvertreter die Beschaffung ge-
nehmigt.

Die Transaktionskontrolle ist nicht die eigentliche Transaktionskontrolle der Graphdatenbank. Ein
Teil der Transaktionskontrolle wirkt im Bezug auf die Nachvollziehbarkeit der Transaktionen mit.
Der Fokus liegt auf dem Zurtckrollen des Organisationsmodells auf einen friheren Stand. Damit
ist die Komponente das Pendant zu der Komponente Diff.

Das Protokoll ist fur die Aufnahme samtlicher Aktionen im Organisationsserver verantwortlich.
Das umfasst unter anderem eingehende Sprachausdriicke, ausgehende Ergebnisse, Prifungen
der Syntax, Traversierungen des Organisationsmodells sowie importierte und exportierte Daten.

Der gesamte Komplex der Komponenten fur das Logging zielt auf die Verifizierung (Audit) der
Zugriffskontrolle (Sicherheitsrichtlinien, -modell und -mechanismus) ab.

Die View stellt die Modellierungskomponente des Organisationsservers dar und ist in Anhang
C.1 beschrieben.
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