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B.2. Die technische Infrastruktur zur Teilnahme von
Unternehmen an Gemeinschaften in Neuen Medien

M. Ecks

M. Senft

Prof. Dr. J. Raasch
Fachhochschule Hamburg

Abstract:

Ein Internet-Aufiritt eines Unternehmens setzt voraus, dafl beziglich der internen
Informations-Infrastruktur bestimmte organisatorische und technische Voraussetzungen
erfullt sind.

In diesem Beitrag soll dargelegt werden, dafl eine komponentenbasierte Anwen-
dungsarchitektur wegen ihrer leichten Erweiterbarkeit und wegen ihrer Ubersichtlich-
keit den Internet-Aufiritt und damit die Beteiligung an Medien-Gemeinschaften
erheblich erleichtern kann. Dies wird anhand einer Prototypentwicklung dargestellt und
um Sicherheitsbetrachtungen, die fiir einen professionellen Einsatz der entwickelten
Konzepte unabdingbar sind, ergiinzt.

1 Formen des Internetauftritts

Die Beteiligung eines Unternehmens an Mirkten im Internet ist stets durch
wirtschaftliche Gesichtspunkte motiviert. Diese werden in diesem Beitrag jedoch nicht
niher untersucht. Vielmehr gehen wir von der Beobachtung aus, daf3 die bekannten
inhaltlichen Zielsetzungen auf einige grundlegende technische Musterarchitekturen
abgebildet werden konnen. Diese Musterarchitekturen treten in der Praxis in
Mischformen auf] zur besseren (Kurz-) Darstellung werden sie hier getrennt.

Durch diese Fokussierung sind unsere Ergebnisse anwendungsunabhingig und
iibertragbar. Unsere Beispiele stammen jedoch aus der Versicherungswirtschaft, die wir
in unserem SEVERS-Projekt (Software-Engineering flir die Versicherungswirtschaft)
an der FH Hamburg zum Gegenstandsbereich der Projektarbeit in Lehre und
anwendungsbezogener Forschung gemacht haben (vgl. [1], [2], [6]).

1.1 Statische HTML-Seiten

Eine Internetseite mit Werbeinhalt ist mit sehr geringem Aufwand erstellbar. Allerdings
muf} in der Praxis durch professionelles Grafik-Design ein Aufmerksamkeits-Effekt
herbeigefiihrt werden, wenn die Webseite Beachtung finden soll.

Die einzusetzende Informationstechnik beschrinkt sich auf Erzeugung passiver
Webseiten mit HTML (Hypertext Markup Language) und ihren unterschiedlichen
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Erweiterungen mit besonderen grafischen Fihigkeiten. Der Informationsstrom ist vom
anbietenden Unternehmen weg gerichtet. Eine Response von Kunden (Lesern der Seite)
auf die Inhalte der Seite mufl durch Nutzung anderer Medien geschehen. Durch diesen
Medienbruch ist der betriebswirtschaftliche Effekt eher begrenzt, denn der Kunde muf3
eigene Aktivitit entfalten, um sein entstehendes Interesse weiter zu verfolgen.

Unternehmen Kunde
Anforderung
Web-Server Client
{nformation =
? 7
<- HEwwm .‘7
Response

Bild 1: Response bei statischen HTML-Seiten

1.2  Datenakquisition

Den Response-Informationsstrom des Kunden kann man mit Internet-Technologie
unterstiitzen. Damit ist zum Beispiel eine Akquisition von Kundendaten iiber das
Internet méglich, so wie es etwa bei der Antragstellung oder der Schadensmeldung in
Versicherungen oder bei der Artikelbestellung in Handelsunternehmen vielfach
realisiert worden ist.

Zur Datenakquisition muf8 dem Kunden ein Formular vorgegeben werden, in dem er
seine Daten eintragen kann. Vorpriifungen im Web-Client sind wiinschenswert bzw.
erforderlich, Die Daten miissen dann auf dem Server in Datenbanken ibernommen
werden.

Die auf diesem Wege erhobenen Informationen werden als Auslgser fiir einen
Geschiftsproze3 betrachtet. Dieser mufl durch diesen Auslgser aktiviert und in der
Folge manuell oder auch rein maschinell bearbeitet werden.
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Unternehmen Kunde
Anforderung
Web-Server 4—» Client
[ <IfT\’espomse
Anwendung

Bild 2: Datenakquisition mit Response

1.3 Tarifliche Beratung

Wenigstens fur einfach gelagerte Kundenfragen sind Beratungsanwendungen moglich,
die etwa eine tarifliche Auskunft unter Beriicksichtigung einer vom Kunden vorge-
gebenen Rahmensituation erteilen.

Technisch wire hier etwa zur Tarifberatung eine Auskunfisfunktion (Angebots-
erstellung ohne Kundendaten) zu realisieren, die im Internet-Dialog mit dem Kunden
die Situation erfragt und dann zu einem Beratungsergebnis kommt.

Derartige Anwendungen erfordern die Kommunikation des Web-Client mit einem
Auskunfts- und Beratungsprogramm auf dem Server, das umfangreiche Funktionalitit
anbietet, ohne aber auf besonders umfangreiche Datenbestinde zugreifen zu miissen.

Unternehmen Kunde
Anforderung
Web-Server Internet Jg———rormular__} 1 Client
Response
I
Anwendung Ergebnis
Dialog,
n-mal

Bild 3: Tarifliche Beratung

1.4  Beratung auf Basis von Datenbankinhalten

Eine Auskunftsfunktionalitdt, die auf Basis der tatsidchlichen Versicherungssituation des
Kunden eine Situationsbeurteilung des Inhalts durchfithrt, ob der Kunde iiber- oder
unterversichert ist, ist technisch noch anspruchsvoller. Aufgrund der im Internet-Dialog
abgefragten Kundensuchbegriffe miissen die Kundendaten in operativen Datenbanken




52

gesucht werden. Erst mit dem Suchergebnis kann eine individuelle Auskunfiseite
aufbereitet werden.

Die Herausforderung besteht einerseits in der Sicherheits- und Datenschutzproblematik,
andererseits im Zugriff auf sehr umfangreiche Datenbesténde iiber das Internet und
damit in einem moglichen Performance-Problem. Auch ist eine komfortable
Kundenunterstiitzung eigentlich nur als integrierte Auskunfterstellung unter Beteiligung
mehrerer Anwendungen mit eventuell umfangreichen Datenbestanden vorzustellen. Die
Anwendungen miissen integriert und auf besondere Effizienz optimiert sein. Als
Ansatzpunkt kann gelten, daB man zunichst im Innendienst erprobte Auskunfi-
Transaktionen des operativen Systems ohne fachliche Erweiterungen auf eine Internet-

Nutzung umstellt.

Unternehmen Rnforderung Kunde
Web-Server |, ('|nternet Jq—t—ormlar o  Client
Response
I
Anwendung Ergebnis 7
ialog,
Ty n-mal
=

Bild 4: Beratung auf Basis von Datenbankinhalten

1.5  Tracking

In unserem SEVERS-Projekt an der FH Hamburg haben wir dariiberhinaus eine weitere
Form internet-basierter Unternehmensdienste naher untersucht: das Tracking.

Einige Logistikunternehmen erlauben eine Verfolgung von Warensendungen durch den
Kunden tiber das Internet. Ubersetzt auf allgemeinere organisatorische Fragestellungen
bedeutet dies, daBB Geschéftsprozesse zentral verwaltet werden. Eine Abfrage, in
welchem Bearbeitungszustand sich ein Geschéifisproze8 gerade befindet, kann dann
vom Workflow-Manager, der den Geschiftsrozef steuert, beantwortet werden.

Tracking erlaubt also die Verfolgung interner Geschifisprozesse (in der Logistik:
Transportprozesse) durch einen Partner des Unternehmens, z.B. durch einen Kunden.
Fir eine Implementierung der Tracking-Funktionalitit miissen allerdings zwei

wesentliche Voraussetzungen erflillt sein:
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] Es muB einen zentralen Vorgangsbestand geben, in dem simtliche Ausléser von

Geschiftsprozessen gespeichert werden.

= Jeder Prozef und jede Login-Session, in deren Rahmen Arbeitsschritte eines Ge-
schiftsprozesses bearbeitet werden, mu8 den am Ende erreichten
Bearbeitungsstand zuriickgeben zur Speicherung im zentralen Vorgangsbestand.
Sonst miiBte namlich bei einer Nachfrage in einer uniiberschaubaren Anzahl von
Datenbestinden recherchiert werden. )

Wenn diese beiden Voraussetzungen erfiillt sind, 148t sich die Tracking-Funktionalitit

leicht implementieren, denn die Auskunfierteilung erfordert lediglich einen einfachen

Zugriff auf einen einzigen Datenbestand, den Postkorb, iiber einen Suchbegriff.

Workflowmanager]

Sachbearbeitung
e Auftrige Client |Sachbearbeiter
Postkorb Auskiinfte |
—_—— N .
Antrage, ICIlent Kunde
Schadensmeldungen, '

Fortschreibung Zustand
Beratungen,

Tracking

lAufgaben-Delegation

Anwendung l

Bild S: Sachbearbeitung und Tracking

Schnell stellt sich heraus, daB3 die Tracking-Funktionalitdt auch im internen Informa-
tionsmanagement unentbehrlich wird: endlich gibt es ein Werkzeug, den jeweils
aktuellen Stand von allen Vorgingen einfach abzufragen. Damit entsteht nicht nur der
Verbesserung des Kundenservice. Es werden auch vollig neue Maoglichkeiten
geschaffen, den Aufendienst zu unterstiitzen. Durch die Tracking-Funktionalitit werden
bestehende Arbeitsvorginge effizienter.

Wir postulieren eine solche Tracking-Funktionalitdt fiir alle Bereiche, in denen sich
Unternehmen kundennah prisentieren méchten. Dabei wird Kunden gegeniiber das
Angebot herausgestellt, die Organisation transparent zu machen, um dem Kunden eine
Mitwirkung am Geschifisprozel zB. iiber E-Mail zu erleichtern. Mogliche soziale
Konsequenzen einer durch Tracking transparenter gewordenen Sachbearbeitung sind

allerdings noch zu diskutieren.

AR
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2 Komponentenarchitektur

Aus dieser Ubersicht der Formen des Internetaufiritts wird klar: Ein Internet-Aufiritt
eines Unternehmens, der sich nicht auf statische HTML-Seiten beschrinkt, erfordert
eine geeignete Architektur der unternehmensinternen Anwendungssysteme. Wir haben
in unserem Projekt eine Komponentenarchitektur entwickelt, die sich als Vision fuir die
kiinftige Gestaltung der Anwendungsarchitekturen zu eignen scheint.

2.1  Grundziige der SEVERS-Komponentenarchitektur
Die SEVERS-Komponentenarchitektur ist charakterisiert durch (vgl. [6] )

- den Aufbau der Anwendung aus interagierenden Anwendungskomponenten, die
ihrerseits aus Subkomponenten zusammengesetzt sind,

Anwendungskomponente
Fachmodell | Interaktions- »o—1  Dialog-
(Domain) steuerung oe{| steuerung
R
© Komponenten- | ,o| Vorgangs-
o< interface | oq-| steuerung

Bild 6: Aufbau der SEVERS-Anwendungskomponenten

. eine Subkomponente jeder Anwendungskomponente ist das Komponentenin-
terface. Eine Nutzung von Diensten der Anwendungskomponente ist nur iiber das
Komponenteninterface moglich. Die Anwendungskomponenten unterstiitzen das
Geheimnisprinzip.

. Fiir die Komponenteninterfaces von Anwendungskomponenten ist ein Styleguide
formuliert, der genau festlegt, welche Arten von Diensten mit welcher Signatur
von Anwendungskomponenten angeboten werden diirfen, und wie
Kommunikationsobjekte zum Informationsaustausch zwischen Anwendungs-

komponenten aufgebaut sein sollen.

. Sinngebend fir eine Anwendungskomponente ist der durch diese
Anwendungskomponente realisierte Ausschnitt des Fachmodells.

. Die Anwendungskomponenten enthalten eine Subkomponente ,Vorgangs-
steuerung®, die alle Geschiftsprozefiregeln, die fiir die Anwendungskomponente
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relevant sind, beherbergt und die damit die Anwendungskomponente semantisch

vollstiandig macht.

= Die Interaktionssteuerung umfaBt eine API (application programming interface)
fir die Dienste, die die Anwendungskomponente fiir die Realisierung von
Benutzungsschnittstellen bereitstellt.

=  Die Dialogsteuerung implementiert das User-Interface. Sie ist von der
Anwendungskomponente durch eine Schnittstelle separiert, um den freien Aufbau

von Benutzungsschnittstellen zu begiinstigen.

Eine Erweiterung der Komponentenarchitektur zur Unterstiitzung der Tracking-

Funktionalitét bedeutete daher auf konzeptioneller Ebene

= eine Erweiterung des Styleguides. Dort muf3 nun gefordert werden, daf simtliche
Dienste, die Daten verindern, als Riickgabewert den erreichten Bearbeitungsstand
an die aufrufende Anwendungskomponente (das ist am Ende der Aufrufkette der
Workflowmanager) zuriickgeben.

L] Die Anwendungskomponenten missen danach entsprechend spezifiziert und
realisiert werden. Durch die Bindung an den Styleguide kann Standardkonformitit

leicht nachgepriift werden.

= Der Workflowmanager bietet als zentrale Komponente, iber die simtliche
Geschéftsprozesse koordiniert werden, einen zentralen Vorgangsbestand mit
Auftragssteuerung an, den Postkorb, in dem stets der aktuelle
Bearbeitungszustand jedes aktuellen Geschéfisprozesses gespeichert ist. Dieser
Datenbestand ist durch einfache Internet-Transaktionen abfragbar.

*  Der Bearbeitungszustand wird im Postkorb des Workflowmanagers redundant
gefuhrt, dh. die Anwendungskomponenten reprasentieren den Zustand ihrer
Objekte, ohne auf den Workflowmanager zuriickgreifen zu miissen.

Die Internet-Komponente ist daher leicht in die bestehende SEVERS-Komponenten-
architektur integrierbar. Neue Benutzungsschnittstellen lassen sich problemlos in das
komponentenbasierte System einfilgen, ohne daB die bestehende Funktionalitit der
bisherigen Komponenten in Frage gestellt wird.

2.2  Workflowmanager mit Postkorb

Anders als in vielen kommerziell verfiigbaren Produkten hat der Workflowmanager in
der SEVERS-Komponentenarchitektur nicht die Aufgabe, saimtliche Geschiftsregeln zu
représentieren und danach eher zentralistisch die einzelnen Anwendungskomponenten
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anzusteuern. Die Regeln werden stattdessen auf die Komponenten verteilt und von
diesen selbstindig angewandt. Die Anwendungskomponenten werden dadurch

semantisch vollstiandig (vgl. [6]). Der Postkorb hat daher nur noch folgende Aufgaben:

. Nachweis samtlicher an das Unternehmen gerichteten Geschéftsvorfille mit dem
Dokument, das den jeweiligen GeschiftsprozeB auslost.

. Aufbauorganisation mit Stellenplan, Stellenbesetzung und Stellvertreter-
Regelungen (also Darstellung eines expliziten Benutzermodells).
In unseren Prototypen haben wir uns bisher auf den ersten Punkt, die Postkorbfunktion

konzentriert.

2.3 Internet-Ankopplung

Der Workflowmanager ist eine Anwendungskomponente des Gesamtsystems. Er stellt
eine zentrale Schnittstelle fiir die Aufiragserteilung und —bearbeitung dar. Daher kann
sich die Internet-Komponente darauf beschrinken, allein mit dem Workflowmanager zu
kommunizieren. Wir haben zu diesem Zweck eine Drei-Schichten-Architektur realisiert:

" Das Frontend (Client) ist ein Applet, das unter dem Web-Browser beim Kunden
lauft. Alles, was ein Nutzer des Systems an Technik benétigt, ist ein PC mit
Internetanschiuf und installiertem Web-Browser (jeweils in geeignetem Release-
Stand).

L] Die Middleware wird von einem Web-Server realisiert, der die Aufirige aus dem
Internet entgegennimmt, sie tber den Application Server in Aufrufe an die
Workflowmanager-Anwendungskomponente umsetzt und Ergebnisse aus dem
Anwendungssystem dem Client iibermittelt.

. Der Backbone ist die Unternehmensanwendung, die vom Workflowmanager
koordiniert die Anwendungsfunktionalitit bereitstellt.

answer

I answer

Bild 7: Drei-Schichten-Arxchitektur

WFM Server Web Server Client
(Backbone) (Middleware) (Frontend)
Intranet www
WFM-Threads Application Client-Applet auf
auf Intranet- request Server Standard-PC
Server Threads
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2.4  Bearbeitung von Geschiiftsprozessen

2.4.1 Manuell gesteuerte Bearbeitung

Wir verfolgen eine aktuelle Zielsetzung zur Ablauforganisation, die durch
Dokumentenerfassung  und  -archivierung  sowie  interaktive, moglichst
fallabschliessende Bearbeitung des Geschéfisprozesses durch den zustindigen
Bearbeiter gekennzeichnet ist (Bild 8).

Schrifistiicke des Kunden erreichen das Unternehmen auf dem Postweg. Diese
Dokumente werden gescannt und zum Beispiel nach Erkennung einer Formnummer
(Worterkennung oder Barcode) in den Postkorb gestellt. Das Original-Schriftstiick wird
fiir den weiteren Ablauf nicht bendotigt.

SachbearbeiterInnen entnehmen die fiir sie vorgesehenen Aufirige anhand der
Formnummer dem Postkorb und bearbeiten sie nach Delegation in den zustindigen
Anwendungskomponenten. Da der Inhalt des Dokumentes im allgemeinen nicht
maschinell erkannt werden kann, ist im Rahmen der Sachbearbeitung eine Interpretation
des Dokumenteninhalts durch Menschen erforderlich.

L Kunde | l Poststelle \ l Postkorb | l SB ] [ Poststraite I [ Anwendung
Schriftstick fscannen
und
verteilen

interaklivé, maéglichst
fallabschlieBende
Bearbeitung

<
Bescheid tfenigen
<

Bild 8: interaktive, fallabschliefende Sachbearbeitung
Alle Schriftstiick-Facsimiles verbleiben im Dokumentenarchiv und sind iber den
Postkorb auch auf Dauer zugreifbar. Der Postkorb erhdlt damit neben seiner
Steuerungsfunktion auch die Aufgabe eines fachlichen Index fir das
Dokumentenarchiv.
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2.4.2 Maschinelle Bearbeitung

Wenn der Kunde am Internet-Client seine Daten eingibt, dann werden diese sogleich
gepriift und kommen demnach als validierte Daten in den Postkorb. Dort kdénnen neben
Bild-Facsimiles von Papierdokumenten auch Datenstrukturen (z.B. in XML) mit
gepriifftem Inhalt zwischengespeichert und an die Anwendungskomponenten
weitergegeben werden. In einigen besonders einfach gelagerten Fallen ist ein Eingriff
durch SachbearbeiterInnen nicht mehr zwingend erforderlich und die Verarbeitung kann
rein maschinell erfolgen. Zumindest kann eine semantische Prifung die einfach
gelagerten Routinefille von den Sonderfillen, die eine individuelle Bearbeitung
erfordern, abtrennen.

Aber auch, wenn eine sofortige maschinelle Bearbeitung ohne manuellen Eingriff
erfolgen kann, bleibt der Vorgang im Postkorb stehen und wird nach jedem
Arbeitsschritt mit dem erreichten Bearbeitungsstand annotiert, so daB die Tracking-
Auskunft auch bei diesen Geschiftsprozessen uneingeschrinkt moglich ist.

Eine Verfiigbarkeit des Internet-Auftritts im 24-Stunden-Betrieb erfordert, da3 auch die
Postkorbfunktion des Workflowmanagers permanent verfligbar ist.

2.4.3 Steuerung komplexer Geschiiftsprozesse

Die skizzierte GeschiftsprozeBbearbeitung in einem einzigen Schritt der

fallabschlieBenden  Sachbearbeitung ist zwar aus organisatorischer  Sicht

winschenswert, jedoch in der Unternehmensrealitit meist nicht abzubilden. Griinde

hierfur sind:

" Geschiftsprozesse sind teilweise sehr kompliziert, die einzelnen Arbeitsschritte
konnen aus inhaltlichen Griinden nicht in einem Zusammenhang ausgefithrt
werden.

] Im Rahmen einer Sachbearbeitung sind manchmal Fristen einzuhalten, etwa wenn
auf eine Zahlung oder auf ein Gutachten gewartet wird.

L] Etwa in der Leistungserstellung ist im Rahmen des internen Kontrollsystems das
Vier-Augen-Prinzip anzuwenden. Danach darf zum Beispiel ein Sachbearbeiter,
der eine Auszahlung veranlafit, nicht derselbe sein, der die Auszahlung titigt.

Daher ist es fur viele Geschifisprozesse erforderlich, nacheinander mehrere
Teilprozesse durch unterschiedliche SachbearbeiterInnen bearbeiten zu lassen. Es erhebt
sich die Frage, wie eine SachbearbeiterIn, die fur einen nachgelagerten Arbeitsschritt
verantwortlich ist, ihren Aufirag erhilt und wie die Ubergabe von Zwischenergebnissen
an den nachsten Bearbeitungsschritt erfolgt.
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Eine einfache und natiirliche Antwort ergibt sich iiber die Auswahl von Aufgaben tiber
den Bearbeitungszustand von Aufirigen. So hinterlit ein Sachbearbeiter der
Schadensbearbeitung einer Versicherung die Geschéfisvorfille im Zustand x = | fertig
zur Auszahlung®. Die SachbearbeiterIn der Buchhaltung filtert genau die Auftrige aus
dem Bestand zur Bearbeitung heraus, die sich in diesem Zustand befinden (Bild 9)

[ Kunde ] [ Poststelle | [ Postkors | [ sB4 sB2 |[p I [ Komponente |[ Komponent
Schaden Fibu Schaden Fibu
B
>
Schriftstiick | Scannen
und
verteilen
y
Ll
N |-
Y Leti 'y hh, rhoit
Status = X Y >
{ [Status == x} o
—Pld [
- . Lad
Status =y g Interaktive Sachbearbeitung
<
_, Bescheid
<

Bild 9: Steuerung der Sachbearbeitung iiber den Bearbeitungszustand
Zwischenergebnisse sind als Ergebnisse von Transaktionen in den Fallobjekten
gespeichert. Durch die Steuerung iiber den Bearbeitungszustand wird dariiber hinaus
das in der Praxis verbreitete Konzept des ,,Schwebe-Bestandes® unterstiitzt. Dieses sieht
vor, dafl noch nicht konsistente Objekte mit einer Zustandsinformation gespeichert
werden, die eine rechtsverbindliche Verarbeitung verhindert.

Danach hat das Konzept eines zentralen Vorgangsbestandes (Postkorb) mit
entsprechend dem Bearbeitungsfortschritt fortgeschriebenem Bearbeitungszustand
mehrere konzeptionelle Vorteile:

= die Tracking-Funktionalitit wird erméglicht,
Ll es entsteht ein fachlicher Index fiir das Dokumentenarchiv,

. die Auswahl von Aufirigen im richtigen Bearbeitungszustand (Folgesteuerung)
wird ermoglicht. Dadurch entsteht ein einfaches, aber wirkungsvolles
Kooperationsmodell.

Folgeaktivititen werden in der Praxis nicht nur iber den Bearbeitungszustand

angesteuert,  sondern  auch  Uber  Zeitmarken,  Adressen  zustindiger

Organisationseinheiten oder Personen bzw. durch ein Zusammenwirken derartiger

Attribute.
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3 Der Prototyp

Dieses Kapitel beriicksichtigt Erfahrungen, die wir bei der Entwicklung eines Tracking-
Prototyps im Software-Engineering-Praktikum an der FH Hamburg sammeln konnten.
Der Kiirze halber verzichten wir auf eine genaue Trennung von Darstellung des
Prototyps, Evaluation und Darstellung einer Neukonzeption.

Bei der technischen Umsetzung der Komponenten- und Systemarchitektur wurden
gingige Softwarestandards beriicksichtigt. Das System nutzt Schnittstellen zu TCP/IP,
HTTP, ist in Java realisiert und basiert auf dem 3-Tier-Konzept. Der Prototyp realisiert
somit die Drei-Schichten-Architektur, wie sie oben in Kapitel 2.3 dargestellt wurde

(Bild 7).

3.1 Der Client

Der Client realisiert die interaktive Benutzungsschnittstelle zwischen dem Unternehmen
und dem Kunden. Prinzipiell kann jeder Geschéfisprozess, welcher auch auf den
herkommlichen Kommunikationswegen (Post, Fax, Telefon) ablaufen kann, nun auch
iiber das Webfrontend dem Kunden angeboten werden. Ein Kunde hat dann die
Moglichkeit, Prozesse anzustoflen und sofort eine Riickmeldung iiber das Resultat zu
erhalten.

Samtliche Dienste stehen sowohl unternehmensintern als auch —extern zur Verfligung,
in Abhéngigkeit zu der jeweiligen Benutzergruppe. So kann das Tracking mit der
gleichen Funktionalitit vom Kunden und auch vom Sachbearbeiter durchgeflihrt
werden. Durch die Verwaltung der Vorginge innerhalb des Postkorbes und des
historischen Archivs kann jederzeit auf vergangene und aktuelle Vorginge zugegriffen
werden. Dabei enthilt das Frontend des Sachbearbeiters beim Tracking zusitzliche
Optionen zum Anzeigemodus (nur Status sichtbar oder ganzes Dokument anzeigen).

3.1.1 Aufbau des Client-Applets

Das Client-Applet besteht im Wesentlichen aus zwei Bausteinen. Der Kernbaustein
sammelt Daten und baut eine Datenstruktur dynamisch auf, die alle Werte der
Eingabefelder der assozierten GUI-Komponente aufnimmt. Die Zusammensetzung der
Datenstruktur dndert sich abhiangig von der Verwendung unterschiedlicher Masken
(Fensterinhalte). Der GUI-Baustein ist somit je nach Anforderung polymorph
austauschbar. Die Wiederverwendbarkeit des Kernbausteins fiir andere Geschifts-

prozesse ist damit erreichbar.
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GUi-Komponente > Kernapplet
des Applets

Bild 15: Komposition des Client-Applets

3.1.2 Technische Voraussetzungen

Zur Nutzung des Clients wird ein internetfshiger Rechner mit einem geeigneten
Betriebssystem inklusive NetzwerkanschluB mit TCP/IP benétigt. Auf diesem System
muBl ein Java-fihiger Browser installiert sein. Diese Basissoftware mufl} einen
geeigneten Release-Stand aufweisen.

Diese Voraussetzungen werden heute auch von einfachen Standard-PCs erfiillt, so da83
bei Nutzung der Internet-Technologie Probleme und Kosten der Software-Distribution
und des Supports sowohl im internen Verhiltnis (Mitarbeiter) als auch im externen
Verhéltnis (Kunden) entfallen.

3.1.3 Realisierung Schadensmeldung

Die Schadensmeldung basiert auf der Nutzung der Assistenten-Metapher. Die
BenutzerIn wird schrittweise (Fenster-weise) durch alle fir die Sachbearbeitung
erforderlichen Formulare gefiihrt. Auf jedem Fenster kann die Benutzerln entscheiden,
ob der Bearbeitungsvorgang fortgesetzt werden soll (Button: ,weiter) oder
zurtickverzweigt werden soll (Button: ,,zuriick). Vor Abschlufl der Fensterfolge wird
eine Zusammenfassung der eingegebenen Daten angezeigt. Die BenutzerIn kann nun
die Inhalte der gesamten Fensterfolge freigeben (Button: ,abschicken®) oder
zuriickverzweigen.

Die Assistenten-Metapher erlaubt auch Gelegenheitsbenutzern eine intuitive und
zugleich effiziente Systemnutzung. Im Folgenden ist die Fensterfolge fiir die Eingabe
einer Schadensmeldung im Internet wiedergegeben (Bilder 10 — 14).

B——




Sehadenstalb-wizard Selte 1 von 8

Angahen zum Versicheningsnehmer
Kame: %ﬁav&; T
Varname; Max
Versicherungssehein-by. 471t

Bild 10: Grundlegende Angaben zur Identifizierung

Sehadensfall-wizard Seite 2ven §

Angaben zum Geschiidigten
Mame: ‘Mgsiermann
Vamame: Ego;s
StrasseiHausns. Ais'(efa“‘néé 13
PLZ: 20045
ort Hamburg
Telefon (Vorwahl): G40
Telefon (Durchwahi): 856837

Bild 11: Personeninformationen zum Geschidigten
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Schadensiall-Wizerd Saite 3von &

Angaben zwn Schaden (122)
Schadensdatum [Empajijik 587.38,1399
Sehadenszeit fhhcmm]: 15:30
Schadensort bei Herm Mustermann
Sehadenshohe in DM (ca):  [450 |
Verursachser, meln Sohn Egon|

Bild 12: Angaben zum Schaden (Kurzform)

Sthadensfall-wizasd Seite 4 van 5
Angaben zum Schaden (2/2)
SAustihriiche Schifderang des Herganges

Verbieibends Anzahlwon Zeichen; 1855

Mein Sehn hat versehentlich mit seinem Fulhall die Scheibe des
grogen wahnzinwnertensaters von Menm Mustermann getroffen und
sie dadurch zarstirt}

Bild 13: Angaben zum Schaden (Ausfiihrliche Schilderung)
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R
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Schadensfall-wizard Seite Sven 8
Schadensfall thermitieln
Ihre gemachien Angaben:
Angatien 2t VERBICHERUMGSNEHMER

Max Mayer
WarsicherungsscheinNr.: 4711

Angaben 2um GESCHADIGTEN
Egon Mustermani

Alsteralles 13
2048 Hambuty

Bild 14: Zusammenfassende Auflistung der eingegebenen Daten
Wenn der Kunde diese eingegebenen Daten abschickt, erhdlt er als ein Ergebnis die
Schadenfallnummer mitgeteilt, die er spiter zur Kommunikation mit der
SachbearbeiterIn und auch zum Tracking benutzen kann.
Die Validierung der Eingabedaten findet im jeweiligen Frame statt. Werden fehlerhafte
Daten erkannt, ist ein Fortschreiten in der Sequenz des Assistenten nicht méglich. Der
Benutzer wird zur Korrektur der fehlerhaften Daten aufgefordert, der Inputfokus wird
auf das entsprechende Eingabefeld gesetzt. So wird bereits im Frontend eine formale
Qualititssicherung der Daten sichergestellt. Dadurch wird ein unnétiger
Kommunikationsfluf} verhindert, der entstehen wiirde, wenn diese Fehler erst serversei-
tig erkannt wiirden.
Die vorgegebenen Eingabefelder stellen nur einen Rahmen flir eine mogliche
Realisierung dar, die natiirlich stark abhéngig vom Versicherungsprodukt ist.

3.1.4 Realisierung Tracking

Mittels des Tracking ist es einem Benutzer jederzeit moglich, Informationen tiber den
Bearbeitungsstand eines Vorgangs zu erhalten. Der Detaillierungsgrad der Auskuntt
héngt von der Benutzergruppe ab, der der Benutzer zugeordnet ist. Durch die Aufteilung
in Benutzergruppen ist es moglich, das Tracking auch unternehmensintern zur
Geschéfisprozessverfolgung effektiv einzusetzen und einem Sachbearbeiter erheblich
detailreichere Auskiinfte sichtbar zu machen, als einem Kunden tiber das Internet. Dies




65

unterstiitzt in besonderer Weise den AuBendienst bei der Beratung des Kunden und bei
Ausktinften iiber den aktuellen Versicherungsschutz. Im Folgenden ist ein Tracking-
Dialog exemplarisch wiedergegeben (Bilder 16, 17). ‘

Bitte geben Sis hiar tre Schadensialinumrer sin
[12348)

Bild 16: Abfrage der Vorgangsnummer

Der Yorgang 12345 wird von Hr. Schmidt
{Tel. 123-4567) bearbeitet.

Bild 17: Resultat der Abfrage iiber die gegebene Vorgangsnummer

3.2 Kommunikationsschicht (Web Server)

Auf einem Server des Unternehmens léuft stindig eine Anwendung , Application-
Server“, die eingehende Anfragen von Benutzern der Web-Seite an die WFM-
Serverkomponente weiterleitet. Diese Applikation ist auBerdem fiir das Session-
Management sowie fir die Realisierung des Sicherheitskonzeptes (Authentifizierung)
verantwortlich.

3.2.1 Technische Voraussetzungen

Die Kommunikation findet auf der Ebene von TCP/IP-Sockets mit den darauf
aufbauenden Sicherheitserweiterungen statt. Der Webserver und der Application-Server
missen nicht auf der selben Maschine laufen. Es mufl jedoch eine physikalische
Netzverbindung existieren. Die verwendete Plattform spielt hierbei keine Rolle.
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3.2.2 Realisierung

Wenn der Benutzer den Servicebereich unserer Internetprisenz betritt, wird das Client-
Applet vom Web-Server des Unternehmens auf den Rechner des Benutzers geladen und
ausgefiihrt. Bei der Initialisierung des Applets wird ein Thread auf dem Application-
Server erzeugt. Der Thread hilt eine Socket-Verbindung zwischen der Serverapplication
und dem Client-Applet aufrecht. Das Applet erlaubt dem Benutzer mittels graphischer
Komponenten wie Schaltflichen, Eingabefeldern, etc. die Eingabe von Informationen.
Diese werden dann im letzten Schritt des Assistenten per Klick auf den ,,abschicken®-
Button an die WFM-Serverkomponente via TCP/IP iibertragen. Der Thread ermoglicht
nicht nur eine unidirektionale Kommunikation (vom Client zum Server), sondern eine
bidirektionale Verbindung (zwischen Client und Server). Das Applet enthilt bis auf das
Session-Management die gesamte Ablaufsteuerung.

3.3  Anwendungsschicht (WFM Server)

Die Internet-Komponente des Workflowmanagers ist ununterbrochen (im 24-Stunden-
Betrieb) bereit, auf einem designierten TCP/IP-Port Anforderungen entgegenzunehmen.
Sie verarbeitet die vom Application-Server eingehenden Anfragen und kann dabei
mehrere parallel verarbeiten (Multithreading). Anfragen sind stets atomar, d.h. es
miissen keine geschachtelten Transaktionen verwaltet werden.

3.3.1 Technische Voraussetzungen

Die Kommunikation findet auf der Ebene von TCP/IP-Sockets mit den darauf
aufbauenden Sicherheitserweiterungen statt. Die verwendete Plattform spielt hierbei
keine Rolle.

3.3.2 Realisierung

Die Server-Application muf} folgenden Anforderungen gentigen:

e 24-Stunden-Verfiigbarkeit der Verbindung zu einem Postkorb, in dem alle
eingehenden Vorginge abgelegt werden,

o Zugriff auf einen Pool von Anwendungskomponenten entsprechend der
zugrundeliegenden Systemarchitektur,

¢ Eintragung des durch jeden Vorgang erreichten Bearbeitungsstatus in den Postkorb.

Jeder im System in der Schwebe befindliche Geschiftsprozess wird im Postkorb zur

weiteren Verarbeitung zwischengespeichert. Eingehende Geschéfisprozesse gentigen

syntaktisch einer bereits im Frontend sichergestellten Qualitit, d.h. weitere Typ- und

Bereichspriifung der Daten sind nicht zwingend erforderlich. Das System kann durch

T
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Integritatspriifungen unvollstindige oder widerspriichliche Angaben erkennen und
dariiber ggf. einen zusitzlichen Vermerk im Postkorb ablegen. So kann beispielsweise
eine Schadensmeldung ohne dazu existierenden Vertrag sofort mit einer Anmerkung zur
weiteren Bearbeitung weitergegeben werden.

Der Postkorb zerfillt physisch in zwei Teile, den Bestand der aktuell in Bearbeitung
befindlichen Vorginge (,,Schwebe) und das Archiv, in dem abgeschlossene Vorginge
wiedergegeben sind. Beide Teile werden aber vollig gleich aufgebaut, die Aufieilung
verfolgt ausschliesslich Effizienzgesichtspunkte. Vorginge, die abschlieend bearbeitet
wurden, werden aus der Schwebe geldscht und in das Archiv eingefiigt. Durch dieses
Archiv ist eine historische Betrachtung sdmtlicher Vorginge in Bezug auf bestimmte
Zeitraume moglich. Diese Speicherung erleichtert die Nutzung der Unternehmensdaten
auch fir weitere Anwendungen (z.B. Data Warehouse).

4 Sicherheit

In diesem Kapitel mochten wir einige Aspekte der aktuellen Gesetzgebung hinsichtlich
Sicherheitsfragen fiir Internetanwendungen ansprechen. Damit soll darauf hingewiesen
werden, daB fur eine professionelle Nutzung der hier diskutierten Internet-
Anwendungen die erforderlichen gesetzlichen und technischen Grundlagen bestehen.
Die Sicherheit von Informationssystemen ist von zentraler Bedeutung, sowohl aus der
Sicht eines Unternehmens, das ein System einzusetzten beabsichtigt, als auch aus der
Sicht eines Kunden, der angebotene Dienste in Anspruch nehmen méchte. Auf
Softwareebene existieren sehr viele Risiken. Immer wieder neu bekanntwerdende
Sicherheitsliicken in Betriebssystemen und Applikationen zum Zugriff auf das Internet
(FTP-Client, Internet-Browser) erzeugen Unsicherheit bei der Entscheidung tiber den
Einsatz der Internet-Technologie.

Wir  beleuchten hier kurz im  Kontext von  Internet-Applikationen
Authentifizierungsfragen sowie Nachvollziehbarkeit von Arbeitsvorgingen und die

Verbindung von Client und Server.

4.1 Authentifizierung des Kunden: Digitale Signatur

Neben die herkdmmlichen Kommunikationswege Post, Fax oder Telefon ist die Online-
Kommunikation via Internet getreten. Die Abwicklung der Kommunikation auf
elektronischem Wege ist schnell, effizient und aktuell. Eine erfolgsentscheidende
Voraussetzung fiir die elektronische Abwicklung von Geschafien (e-Commerce) besteht
allerdings darin, wichtige Vertrige und Willenserklarungen sicher, vertraulich und
verbindlich zu machen.




68

Gerade im Bereich der Versicherungswirtschaft wird fiir die ErschlieBung neuer
Vertriebskandle auf Basis neuer Kommunikationswege eine rechtskriftige
Willenserkldrung unerlisslich. Die Meldung von Schiden oder die Beantragung eines
Versicherungsschutzes zeigt den Bedarf an eindeutigen Authentifizierungsverfahren.
Dieses Problem wird durch die digitale Signatur geldst. Wichtig fiir die Akzeptanz
dieses Verfahrens ist die Rechtsverbindlichkeit. Eine gesetzliche Grundlage hierfiir
bildet das Gesetz zur digitalen Signatur [4] (Artikel 3 Informations- und
Kommunikationsdienstegesetz [3]).

4.1.1 Digitale Signatur im Vergleich zur Handunterschrift

Eine Unterschrift per Hand steht direkt auf dem Dokument, auf Papier als
Informationstriger. Sie ist untrennbar mit dem Dokument verbunden, steht dadurch in
direktem Zusammenhang mit dem Inhalt des Dokuments und macht diesen Inhalt fiir
den Unterschreibenden verbindlich. Durch Untrennbarkeit der Unterschrift vom Inhalt
des Dokuments wird Rechtsverbindlichkeit gewahrleistet.

Im Gegensatz hierzu ist eine digitale Signatur an kein bestimmtes Medium gebunden.
Die Signatur ist als Datenstruktur zunidchst leicht vom Inhalt des Dokuments
abtrennbar,

4.1.2 Das Signaturgesetz

Das Signaturgesetz vom 22.07.1997 bildet die gesetzlichen Rahmenbedingungen fiir die
digitale Signatur. Es regelt insbesondere die Rechtskriftigkeit solcher Signaturen. Dies
ist die Grundvoraussetzung fiir eine breite Akzeptanz, denn ohne rechtliche Grundlage
ist das Vertrauen der Benutzer sehr begrenzt. Im Zuge der Verabschiedung des Gesetzes
wurden ebenfalls Anderungen des Biirgerlichen Gesetzbuches (BGB), der
Zivilprozessordnung und anderer Gesetze vorgenommen.

Die digitale Signatur ist in § 2(1) des Signaturgesetzes (vgl. [4]) wie folgt definiert:
LEine digitale Signatur im Sinne dieses Gesetzes ist ein mit einem privaten
Signaturschliissel erzeugtes Siegel zu digitalen Daten, das mit Hilfe eines zugehorigen
offentlichen  Schliissels, der mit einem  Signaturschliissel-Zertifikat  einer
Zertifizierungsstelle oder der Behdrde nach § 3 versehen ist, den Inhaber des
Signaturschliissels und die Unverfilschtheit der Daten erkennen laft.

Es wird mit Einsatz der Verschliisselungstechniken (vgl. [5] Anhang) nicht nur
gewihrleistet, dafl Inhaber und Absender der Signatur identisch sind, sondern es wird
auch sichergestellt, daB8 der Inhalt des Dokuments einschlieflich der Unterschrift seit
dem Absenden nicht auf irgend eine Art und Weise veréindert wurde. Dies ist besonders
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wichtig, da ja die Signatur an kein Medium gebunden ist und somit wihrend des
Transports geédndert werden konnte,

4.2  Authentifizierung des Benutzers (Mitarbeiter)

Fir den Bereich des Intranet ist ein absolut zuverlissiges Zugangssicherungssystem
Voraussetzung. Die unterschiedlichen Benutzergruppen haben stark gegeneinander
abgegrenzte Stufen der Zugriffsberechtigung. Fiir ein Unternehmen ist es zum Beispiel
nicht akzeptabel, einem Sachbearbeiter fiir die Antragsbearbeitung den Zugriff auf
Controlling- oder Umsatzdaten der Produktion zu gewihren.

Ein weit verbreitetes System zur Zugangskontrolle ist mittels UserID und Paf3wort
realisiert worden. Ernsthafte Betriebssysteme haben eine Unterstiitzung fur dieses
Verfahren fest und unumginglich integriert. Die Geheimhaltung der vergebenen
PaBworter geniet hochste Prioritdt, andernfalls ist eine Einhaltung der
Sicherheitsmafinahmen nicht nachpriifbar.

4.3 Nachvollziehbarkeit von Arbeitsvorgingen

Fiur alle kritischen Transaktionen muf es ein Verfahren geben, mit dem man fir jede
Transaktion mindestens folgende Attribute nachvollziehen kann:

e Wer hat diese Transaktion angestoBen?

e Wann wurde diese Transaktion angestof3en?

e Durch wen wurde der Benutzer zum Anstofen dieser Transaktion berechtigt?

Dies ist nur ein moglicher Ansatz und hingt stark von der Sensitivitit der verarbeiteten
Daten ab, wesentlich prazisere Protokolle sind hier denkbar.

44  Verbindung von Client und Server

Zugriffe eines Clients auf den Unternehmensserver miissen grundsitzlich als gefahrlich
eingestuft werden. Der Server muf zunichst erkennen, daB es sich um einen
autorisierten Client handelt. Andererseits mufB auch auf der Seite des Clients
sichergestellt sein, daf alle vom Server abgerufenen Daten auch von dem Server des
Unternehmens stammen. Viel kritischer ist es allerdings, wenn sensible Daten des
Clients in falsche Hande geraten.

Ein Sicherungssystem fiir die Dateniibertragung muB also mindestens folgenden An-
spriichen geniigen:

e Eine Ubertragung von Daten darf nur innerhalb des Sicherungssystems moglich

sein.
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e Die Sicherungssofiware muf} bei jedem Verbindungsaufbau vom Server an den
Client geschickt werden. So wird die Benutzung einer manipulierten
Zugangssoftware verhindert.

e Der Server und die Sicherungssofiware miissen durch offizielle Stellen beglaubigt
und als sicher erkldrt werden (Signaturen und Zertifikate).

e Die zu iibertragenden Daten miissen einer starken Verschliisselung unterliegen.
Daten diirfen ,unterwegs® nicht als solche, womoglich noch klar lesbar, erkannt

werden.

4.5 Sicherheitsmafinahmen im Intranet

Die Datenbanken mit den produktiven Daten des Unternehmens miissen vor einem
unberechtigten Zugriff von auBen geschiitzt werden. Sobald eine Verbindung zwischen
Intranet und Internet besteht kommen Firewalls zum Einsatz, die bosartigen Angriff von
auBerhalb des Systems abwehren. Im firmeninternen Netz miissen weiterhin die oben
beschriebenen Berechtigungskontrollen stattfinden.

Eine riumliche Zugangskontrolle zu den Standorten der Datenbankserver und
Programmserver ist selbstversténdlich auch erforderlich.

4.6 Sicherheit in der Praxis

Obwohl die gesetzlichen Grundlagen vorzuliegen scheinen (vgl. [3]) und auch Kryp-
tifizierungstechniken (vgl. [5], Anhang) vorliegen, finden wir bei Internet-Recherchen,
daf} diese Hilfsmittel auch von gréBeren Versicherungen offenbar nur zégernd benutzt

werden.

5 Zusammenfassung und Ausblick

Durch Entwicklung eines Prototyps konnten wir einen Beleg fiir die Praktikabilitat der

Tracking-Funktionalitit ableiten. Dabei wurde unterstrichen:

® Tracking-Funktionalitdt erfordert einen integrierten Vorgangsbestand (Postkorb),
in dem der durch Arbeitshandlungen verinderte Bearbeitungszustand
fortgeschrieben wird.

e Tracking-Funktionalitit als Beispiel fiir nicht-triviale Internet-Anwendungen setzt
damit eine strukturierte Gestaltung der Informations-Infrastruktur voraus.

e  Die im Rahmen des Projektes SEVERS erarbeitete Komponentenarchitektur hat
sich als Rahmenarchitektur fiir die Integration von Internet-Anwendungen als
Erginzung zur herkémmlichen internen Sachbearbeitung bewéhrt.




71

Die Nutzung der Internet-Technologie als Basis fiir die Kommunikation mit
Kunden und mit Mitarbeitern ist aufgrund der minimalen technischen
Voraussetzungen beim Client und wegen der geringen Aufwinde fiir Software-
Distribution und Support auBerordentlich attraktiv.

Es liegen gesetzliche Grundlagen und Verschlisselungskonzepte vor, die bei
Beachtung und Nutzung eine Anwendung der hier diskutierten Konzepte auf eine
professionelle Nutzung erlauben. Die Grundlagen fir Internet-Anwendungen im
Bereich Banken und Versicherungen sind gegeben. Mit entsprechenden
Signaturen ist der Abschluf von rechtskriftigen Geschiften via Internet méglich
Eine breite Anwendung der beleuchteten Sicherheitsaspekte steht offenbar noch

bevor.

Weitere Entwicklungsarbeiten in unserem Projekt konzentrieren sich auf folgende

Themen;

Weiterentwicklung der Komponentenarchitektur,

Weiterentwicklung eines in die Komponentenarchitektur integrierten Workflow-
managements auf Basis einer Methodik fiir die GeschifisprozeBmodellierung,
Automatisierung von Geschiftsprozessen (soweit méglich und sinnvoll),
Ubiquitous Computing, Schnittstellen des Systems in Hinblick auf verschiedene
Kommunikationsgerdte (GSM/SMS - Mobiltelefone, HandheldPC’s mit
WindowsCE, Palmtop, etc.),

Portierung des Systems auf Java/Corba als technologische Plattform,
Bereitstellung der ProzeBinformationen fiir ein Data Warehouse im Rahmen der
Komponentenarchitektur (Projekt von Prof. Dr, Wolfgang Gerken, vgl. [2]).

Danksagung

An der Entwicklung des hier besprochenen SEVERS-Prototyps waren etwa dreiflig
Studierende im Software-Engineering-Praktikum des Sommersemetsres 1999 beteiligt.
Allen sei herzlich fiir ihren Beitrag gedankt. Im Hinblick auf die Thematik dieses
Beitrags gebiihrt besonderer Dank dem Team, das zusammen mit den Autoren den
Internet-Anschluf3 realisiert hat: Ulrich Dehne, Oliver Froebe, Baschir Jaghoori,
Matthias Schnoor sowie Dirk Jagdmann.




72

Literatur

(1

[2]

B3]

[4]

(3]

(6]

Wolfgang Gerken, Jorg Raasch: VAA im Lichte der Objektorientierung.
Versicherungswirtschaft, 8/1997, 492-498

Wolfgang Gerken: Modellierungsaspekte eines Data Warehouse. In: Rainer
Bischoff et.al.(Hrsg.): Von der Informationsflut zur Information Brokering,
Proceedings zum Symposium Information Brokering am 26./27.10.1998 in
Leipzig. Proceedings. Braunschweig; Wiesbaden: Vieweg, 1998, pp. 33-34.
Gesetz zur Regelung der Rahmenbedingungen fiir Informations- und Kom-
munikationsdienste (Informations- und Kommunikationsdienste-Gesetz —
TuKDG) vom 22.07.1997.
http://'www.regtp.de/Fachinfo/Digitalsign/iukdgbt.pdf

Gesetz zur digitalen Signatur (Signaturgesetz- SigG) vom 22.07.1997.
Artikel 3 des uKDG, [3].

Bekanntmachung zur digitalen Signatur nach Signaturgesetz und Signatur-
verordnung vom 09.02.98 im Bundesanzeiger Nr. 31 v. 14.02.98,
http.//www.regtp.de/Fachinfo/Digitalsign/banz1.pdf

Jorg Raasch: Komponentenarchitektur fiir verteilte Systeme. In: Martin
Engelien, Kai Bender (Hrsg.): GeNeMe98, Gemeinschaften in neuen
Medien. Tagungsband TU Dresden 1./2.10.1998, Josef Eul Verlag, 1998, S.
67-86



http://www.regtp.de/Fachinfo/Digitalsign/iukdgbt.pdf

	Titelei - 0001
	teilA
	teilB
	teilC
	Titelei - 0002

