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Abstract: Das Thema besteht aus zwei Hauptteilen, der Entwicklung eines Metamodells
zur Abbildung der Aufbauorganisation und einer deklarativen Sprache fur die Definition der
Rechte und Pflichten in Unternehmen.

Das Metamodell beinhaltet die Primar und Sekundarorganisation, domanenspezifi-
sche Relationen (z.B. Vorgesetzten-, Berichts- und Stellvertreterbeziehungen) und Attri-
bute fur die Strukturelemente. Betriebliche Aufgabentrager konnen mit ihren Relationen
im Organisationsmodell, konsistent zum Metamodell, abgebildet werden.

Als zweiter Aspekt wird eine deklarative Sprache entwickelt. Die Sprache wird fir die
Zuweisung von Aufgaben zu Aufgabentragern und die Definition von Zugriffsrechten ein-
gesetzt. Sie wird als Anfragesprache von Anwendungssystemen an den logisch zentralen
Organisationsserver (enthalt das Organisationsmodell) und die Formulierung von Pradika-
ten (Sprachausdriicke auf Relationen) verwendet.

Einleitung, Problemstellung und Einordnung

Untersucht man betriebliche Anwendungssysteme (AwS), fallt auf, dass in vielen
Applikationen redundant Informationen Uber die Organisationsstruktur mit ihren Be-
teiligten und den jeweiligen (Zugriffs-)Rechten und Pflichten verwaltet werden. Ei-
nerseits fuhrt dies zu einem hohen Pflegeaufwand auf der Administratorenseite, an-
dererseits mussen sich die Benutzer eine Vielzahl von Benutzerkennungen merken.
Um diese Situation zu verbessern, wurden Verfahren wie das ,,Single-Sign-On” ent-
wickelt, die auf Basis eines zentralen Verzeichnisdienstes, wie dem Active Direc-
tory von Microsoft, die Systemanmeldung eines Benutzers an das genutzte AwS
weiterreichen. Der Mitarbeiter muss sich somit nicht gegenuber mehreren Applika-
tionen authentifizieren, was zunachst einen Vorteil bringt. Die Authentifizierung ist
allerdings nur eine Seite der Medaille. Es bleibt das Problem bestehen, dass jedes
AwS eigene technologische Verfahren vorhalt, um Zugriffsrechte zu verwalten oder
— im Falle von Workflow-Systemen — Aufgaben zuzuweisen (siehe Abbildung 16.1).
Der Neuzugang, die Versetzung oder das Ausscheiden eines Mitarbeiters zieht so-
mit einen hohen Administrationsaufwand in allen eingesetzten Systemen nach sich
und ist fehleranfallig.
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Es ist nun eine Innovation, ein Metamodell fur die Aufbauorganisation eines Un-
ternehmens zu formalisieren und konsistente Organisationsmodelle zu instantiie-
ren. Beliebige Anwendungssysteme, wie zum Beispiel Datenbank-Management-,
ERP-, Workflow-Management- oder Portal-Systeme konnen sich dieses Modell nutz-
bar machen. Bei diesem Verfahren werden Zugriffsrechte und Verantwortungen mit-
tels einer deklarativen Sprache formuliert, die an Hand des Organisationsmodells
interpretiert wird und deren Ausdrlcke zentralisiert ausgewertet werden (siehe Ab-
bildung 16.2). Die Umsetzung eines konsistenten Rechtesystems vereinfacht sich
dadurch stark.
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Abbildung 16.1: Redundanz in betrieblichen Anwendungssystemen

Stand der Wissenschaft und Technik

Die verschiedenen Anforderungen fur eine Metamodell resultieren aus der Orga-
nisationstheorie (speziell Aufbauorganisation), der Abbildung von organisatorischen
Entitaten und den Relationen zwischen diesen. Die Definition von aufbauorganisa-
torischen Zusammenhangen der Primar- und Sekundarorganisation, wie Einlinien-,
Mehrlinien- und Stablinienorganisation legt das Fundament fur ein Metamodell fur
Unternehmensstrukturen (vgl. [Vah07]1). Neben den klassischen Organisationsformen
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(wie hierarchische Organisation, Matrix- bzw. Tensororganisation, Netzwerkorganisa-
tion, Teamorganisation u.v.m.) gibt es neben den intra- ebenso inter-organisatorische
Modellanforderungen. Supply Chain Management und die verteilte Produktentwick-
lung sind zwei Formen davon.

Fiar die Definition von Rechten und Aufgaben existieren die Konzepte Role-based
Access Control (RBAC)" und Attribute-based Access Control (ABAC)?. Auch weitere
Ansatze, wie Mandatory Access Control (MAC) und Discretionary Access Control,
berlcksichtigen das Problem des aufbauorganisatorischen Kontext jedoch nicht aus-
reichend. Die Technologien der Identity- und Access-Management-Systeme unter
scheiden sich sowohl in den Konzepten als auch in der systemspezifischen Imple-
mentierung.

Die genannten Konzepte bilden die Basis fur zahlreiche Systeme, unter anderem Ver
zeichnisdienste, Identity und Access Management oder Enterprise Resource Plan-
ning (ERP) Losungen. Lightweight Directory Access Protocol (LDAP) bildet hierar
chisch Daten ab. Die Attribut/\Wert-Paare werden genutzt, um organisatorischen Kon-
text zu strukturieren und Benutzerdaten zu verwalten. Das Microsoft Active Directo-
ry enthalt ein spezifisches Schema von LDAP als Komponente. Die ermoglicht Rela-
tionen, die Uber hierarchische Organisationsstrukturen hinausgehen, zu modellieren
(z.B. Mitglied einer Gruppe). Axiomatics ist ein Produkt, das den attributbasierten An-
satz realisiert. Rechte werden an Eigenschaften von Subjekten (z.B. Aufgabentrager)
und den Objekten (z.B. Datei), auf denen eine Aktion ausgefuhrt wird, zugewiesen.
Im Kontrast dazu ist SAP NetWeaver Identity Management ein Modul, das die Zu-
weisung von Rollen zu Subjekten verantwortlich ist. Komplexere Sachverhalte, wie
Relationen zwischen Rollen sind nicht moglich.

FUr das Forschungsvorhaben lassen sich folgende Forschungsfragen formulieren:

1. Welche Komponenten beinhaltet ein aufbauorganisatorisches (Meta-)Modell?

2. Wie lassen sich (Zugriffs-)Rechte und Aufgaben deklarativ mit einer Sprache
abbilden?

3. Inwiefern lasst sich die Laufzeit flr die Interpretation einer Anfrage auf dem
Organisationsmodell mit graphentheoretischen Ansatzen verbessern?

Die Methodik folgt dem konstruktionsorientierten Forschungsansatz. Es werden An-
forderungen analysiert, ein (Meta-)Modell gebildet, ein Prototyp implementiert und
dieser gegen die Anforderungen validiert. Anforderungen sind die Definition von En-

'Die Definition von Rechten und Aufgabenzuweisungen basierend auf Rollen, siehe [WS+09,
S. 89].
2\lerwendung von Attributen zur Rechte- und Aufgabenzuweisung, beschrieben in [KCW10.

WERKSTATT EUROPAISCHEN DENKENS — 20 JAHRE IHI ZITTAU 97



titaten, wie Organisationseinheiten (z.B. Abteilung und Unterabteilung), funktionalen
Einheiten (z.B. Manager und Sachbearbeiter) und personellen und maschinellen Auf-
gabentragern (vgl. das Organisationsmodell der Abbildung 16.1). Verschiedene Re-
lationen verbinden diese Entitaten strukturell bzw. domanenspezifisch, beschrieben
in [LRS11]. Weitere Anforderungen an das Metamodell und die deklarative Sprache
sind in [LSR12], [LSR13a] und [LSR13b] aufgefuhrt.

Forschungsziel und Schluss

Das Ziel ist die Einbettung des Metamodells, des resultierenden Organisationsmo-
dells und des Interpreters der deklarativen Sprachausdricke in einen Organisati-
onsserver, siehe Abbildung 16.2. Die angebundenen Anwendungssysteme stellen
dann Anfragen — formuliert Uber die Sprache — an den Organisationsserver. Nach
der Interpretation des Ausdrucks am Organisationsmodell wird das Ergebnis (z.B.
Menge an Aufgabentragern) an das fragende Anwendungssystem zurlck gesendet.
Die Sprachausdrlicke sind in den Anwendungssystemen in unterschiedlichen Aus-
pragungen im Einsatz. Eine Objekt-/Zugriffsmatrix fur Dateien, eine Zuordnung einer
Aufgabe eines Workflows zu Aufgabentragern oder die Formulierung von Zugriffs-
rechten fur Tabellen einer Datenbank sind einige Beispiele dafur.
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Abbildung 16.2: Einbettung des Organisationsserver in die Systemlandschaft.
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