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1 Motivation

Schon immer beschéftigen sich Menschen mit dem &h®mcherheit. Stand zu Beginn
der Menschheit vornehmlich der Schutz vor klimdtest Einflissen, wilden Tieren und
Kriegen im Mittelpunkt des Interesses, wandelté sier Fokus der Betrachtungen mit
der Industrialisierung zunehmend. Die UberwindumglRgr Entfernungen mit Hilfe
schneller Verkehrsmittel bedurfte erster Uberlegmdpinsichtlich deren Sicherheit.
Die entwickelten Technologien und eingesetzten fem aller Verkehrstrager funkti-
onieren statistisch betrachtet seither immer be$ger in ein Auto, ein Flugzeug oder
einen Zug steigt, erwartet, dass er unversehrtamnga@winschte Ziel gelangt. Aller-
dings nimmt man bewusst oder unbewusst durch detgnung Risiken in Kauf, for-
dert aber gleichzeitig auch ein Maximum an Sichierhe

Die Eisenbahn gilt seit ihrer Entstehung zu Begies 19. Jahrhunderts als besonders
sicheres Verkehrsmittel, vor allem im Vergleich mém zu Beginn des 20. Jahrhun-
derts aufgekommenen Stral3enverkehr. Die hohe, veset@geber geforderte und vom
Kunden erwartete Sicherheit des Bahnsystems fudetonlich auf zwei Faktoren:

= Langer Bremsweg infolge geringer Haftreibung zwestiStahlrad und Stahl-
schiene und hoher Geschwindigkeit
= GrolRe Schaden bei einer Kollision durch Umformumeg grof3en kinetischen
Energie infolge grol3er Masse und hoher Geschwirmdtigk
Die langen Bremswege fuhren dazu, dass nur geMiggichkeiten der Gefahrdungs-
abwehr bestehen. Um einen akzeptablen Bremsweghalten, miusste die Bremsver-
zbgerung derart hoch gewahlt werden, dass wedespoatierte Personen noch Guter
diese Beschleunigungen unbeschadet Uberstehenmwirde

Die grol3e kinetische Energie misste zudem, wie I&maf3enverkehr, zur Vermeidung
grof3er Schaden ausreichend kompensiert (z. B. déecformung) bzw. in andere E-
nergieformen gewandelt werden (z. B. in thermisEhergie mittels Reibung). Bild 1
veranschaulicht diesen Zusammenhang.

Ursachen
Hohe Masse Hohe Geringer
Geschwindigkeit Haftreibungsbeiwert
A A i '
Grol3e kinetische
E . Langer Bremsweg
nergie
Folgen

Bild 1: Merkmale des Bahnsystems
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Die beiden physikalisch bedingten Merkmale des ¥erkiragers Eisenbahn haben
wesentlichen Einfluss auf dessen Systemgestaltaodgind die entscheidenden Griinde
fur den hohen technischen und damit meist auch kenzigllen Aufwand, der betrieben
wird, um das Bahnsystem sicher zu gestalten.

Sicherungsmafinahmen im spurgefuhrten Verkehr digrséesondere der Vermeidung
von Kollisionen und Entgleisungen und damit demusctvon Personen, Gitern und
der Umwelt. Daraus erwachsen verschiedene Anfongem hinsichtlich der Sicherheit
aller am Verkehr Beteiligter. Diese bedirfen eims@idschaftlich tragbaren Grades der
Sicherheit entsprechend der gesellschaftlichen piere und des individuellen Risiko-
empfindens des Einzelnen. Grundsatzlich sind alleulfissigen Risiken fur Personen,
Guter und die Umwelt auszuschliel3en, um eine miggflibohe Sicherheit zu erreichen.
Nichtsdestotrotz verbleibt auch bei hohen Anfordgan und Anstrengungen immer
ein gewisses Restrisiko, infolge der BenutzungeWerkehrsmittels verletzt oder sogar
getdtet zu werden. Betreiber und Hersteller voreiishnen sind daher angehalten,
ausreichende MalRnahmen zum Schutz aller Beteilmtesrgreifen. Die Aufsichtsbe-
horde wiederum ist verantwortlich, deren Umsetzzungontrollieren.

Grundsatzlich wird, und das nicht nur im spurgetiéimVerkehr, zwischen aktiver (un-
fallvorbeugender) und passiver (unfallfolgenmilddsr) Sicherheit unterschieden
[TRIO3]. Die aktive Sicherheit verfolgt dabei daelder Unfallvermeidung durch Aus-
schluss von Gefahrdungen respektive unsichererdddsh. Unter dem Begritiktive
Sicherheitwerden somit MalRnahmen zusammengefasst, die

= Abweichungen vom sicheren Zustand verhindern,

= frihzeitiges Erkennen von Gefahrdungen ermdgliaireh

= geeignete Reaktionen darauf veranlassen.
Die Erfassung des Zustandes erfolgt Giber fahrzeder infrastrukturseitige Detektoren.
Beim Erreichen bzw. Uberschreiten von definiertashv@llwerten (z. B. beziiglich
Geschwindigkeit, Achslagertemperatur, Endlage) eerder Triebfahrzeugfihrer oder
andere Stellen (z. B. Fahrdienstleiter) inform{ertB. akustisch, optisch) und ggf. Re-
aktionen (z. B. Zwangsbremsung) seitens der Teclrakungen oder eine Fahrt nicht
zugelassen.

Wie die Technik, wird vielfach auch die Einsatzfiteit des Menschen tUberwacht. Die
Sicherheitsfahrschaltung (Sifa) Gberprift in regébigen Abstanden die Wachsamkeit
des Triebfahrzeugfiihrers. Reagiert dieser auf eispeechendes optisches bzw. akusti-
sches Signal durch Betéatigung eines Tasters recfaigt die Einleitung einer Zwangs-
bremsung.

Eine zunehmende Bedeutung erlangt hierbei der &ingan Telematiksystemen in

Fahrzeugen und Anlagen der Infrastruktur. Diesd gudem in der Lage, Informatio-
-2-
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nen zu speichern und Hinweise fur Wartungstatigkeilm Rahmen regularer Inspekti-
onen zur Verfigung zu stellen.

Im Gegensatz zur aktiven Sicherheit ist es das deelpassiven Sicherheitm Falle
eines Unfalls dessen Folgen zu mindern. Allerdisigsl diesem Anliegen im spurge-
fuhrten Verkehr aufgrund der bereits dargelegtegsilalischen Randbedingungen
Grenzen gesetzt. Im Stra3enverkehr mit der begerzinflussnahme auf den Fahrer
hingegen ist das Mittel der passiven Sicherheit gait verbreitet. Beispiele dafir bie-
ten Komponenten wie Airbag, Seitenaufprallschuteh&heitsgurt, Uberrollbiigel oder
Helm.

Im taglichen Umgang mit verkehrlichen Anlagen, Kiaftfahrzeugen, Lichtzeichenan-

lagen oder Bahnubergéngen, gehen wir von dererrlagsgen und sicheren Funktio-
nalitat aus. Aufgrund von bisherigen Erfahrungeriraeen wir den ihnen innewohnen-
den Sicherheitsprinzipien. Dabei ist der ,normakrdich” im Funktionsspektrum eines
Systems aber haufig nur ein schmales Band. DereRmdreich ist dagegen der grol3e
Rest. Um das System in diesem schmalen Band zanhatiuss die Regelung bzw.

Steuerung je nach Eigenschaften und Umgebungshedjeg des Systems kontinuier-
lich gewahrleistet sein. Eine kurze Unterbrechudgraeine kleine Anomalie kann be-
reits zu Unféllen fuhren. Um dieses zu verhindenidssen fir alle denkbaren Anoma-
lien geeignete Losungen gefunden werden. Alles mialkt vor(her)gesehen wurde,

stellt eine latente Gefahr dar. Die zentrale Autghksteht somit darin, Antworten auf
die Frage zu finden, was alles geschehen kann.

Allerdings gestaltet sich die Ermittlung der Antwer sehr schwierig, da das Bahnsys-
tem von jeher ein komplexes Geflige darstellt. Haites mehr denn je durch den Ein-
satz unterschiedlicher Techniken (z. B. AuRRenamagdellwerken, Fahrzeugen, In-

standhaltungswerkzeugen) von verschiedenen Henstalind einer zunehmenden An-

zahl an Bahnbetreibern sowie der Beteiligung vi€lersonen (z. B. Reisende, Bahnbe-
dienstete, Dritte) mit unterschiedlichen Erwartumgend Vorstellungen gepragt. Das

Zusammenspiel von Technik und Mensch wird dabei verschiedenen Randbedin-

gungen (z. B. Regelwerken, OrganisationsstruktuBstriebsverfahren, Umgebungs-

bedingungen) beeinflusst und nicht zuletzt pragenbdreits zu Beginn beschriebenen
physikalischen Merkmale das Bahnsystem.

Im Rahmen dieser Arbeit wird der BegrBicherheitaus verschiedenen Blickwinkeln
beleuchtet, Randbedingungen aus Theorie und Pzeetarientiert strukturiert und L6-
sungen fur einen verantwortungsvollen Umgang mit 8Sieherheit dargelegt. Dazu
werden in Kapitel 2 zun&chst die normativ verardeeitebenszyklusphasen des Bahn-
systems und die darin verankerten Verantwortlidiekeivorgestellt. Kapitel 3 leitet im

-3-
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Anschluss daran den kausalen Zusammenhang desorigiRtierten Sicherheitsbegriffs
her. Daran schlieen sich in Kapitel 4 ein Vorsghtar inhaltlichen Unterscheidung
zwischen Fehlern, Ausféllen und Stérungen und ipited5 die Beschreibung vom
Umgang mit diesen im Bahnsystem an. Kapitel 5 endetler beispielhaften Beschrei-
bung einer neuen Analysemethode in VerfligbarkadkeBheits-Diagrammen fir Sze-
narien des Bahnsystems. Das in Kapitel 6 entwiekBlodell zur ganzheitlichen Si-
cherheitsbetrachtung des Bahnsystems integriechbéBend die zuvor gewonnenen
Erkenntnisse.
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2 Grundlagen zur Sicherheit

2.1 Rechtliche Grundlagen

Grundsatzlich ist davon auszugehen, dass jedeisetienKomponente irgendwann aus-
fallen wird, jeder am Prozess Beteiligte einen Eehachen kann und aus der System-
umgebung Stérungen auftreten kénnen. Umso wichigjetaher, dass sich alle Betei-
ligten in den verschiedenen Lebenszyklusphasers &gstems (vgl. Bild 2) auRegel-
werkeberufen und sich dieser bedienen kdnnen.

1. Konzept

2. Systemdefinitionen/
Anwendungsbed.

3. Risikoanalyse

4. Anforderungen 10. Abnahmedes | | 11. Betrieb und 14. Stilllegung und
an das System Systems Instandhaltung Entsorgung

5. Zuteilung der 9. Validierung
Systemanforderungen des Systems

6. Entwicklung/
Konstruktion und 8. Installation/Montage
Implementierung

7. Fertigung

Bild 2: Phasen des Lebenszyklus eines Systems inDiagramm nach [DINOOQ]

Im Sinne einer Betrachtung vom Allgemeinen zum &ben werden nachfolgend we-
sentliche, die Sicherheit betreffende Regelwerkeosib auf nationaler als auch interna-
tionaler Ebene geordnet.

Die oberste und damit sehr abstrakte Ebene in ddrahl der Regelwerke bilden die
hoheitlich entstandenermRechtsnormen Diese, unterteilt in Gesetze (z.B. AEG,
[AEG93]) und Rechtsverordnungen (z. B. EBO, [EBQ6@hthalten in den seltensten
Fallen konkrete Handlungsanweisungen dahingeheredie erforderliche Sicherheit
im Einzelfall zu gewahrleisten ist. Zu diesem Zwegdrden von verschiedensten Insti-
tutionen Normen (z. B. DIN EN 50126, [DINOO]) unchormative Vorschriftenz. B.
FV-NE, [FVN84]) erarbeitet, um die jeweils gultig&esetze und Rechtsverordnungen
zu erganzen und zu konkretisieren. Der Eisenbakniegr greift in der Praxis atfe-
gelwerke der Eisenbahfz. B. RIL 819, [RILO6]) zurlick, um die erfordetie Sicher-
heit im Bahnsystem zu gewahrleisten und dearkannten Regeln der Techmik ent-
sprechen.
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2.2 Nachweis von Sicherheit

2.2.1 Anforderungen

Bevor eine neue Technologie unter Sicherheitsvenaiing eingesetzt werden darf,
muss die Einhaltung der Sicherheitsbedingungengeagiesen werden. Diese Bedin-
gungen, auch Schutzziele genannt, resultieren ahsittich vorgeschriebenen Forde-
rungen hinsichtlich der Sicherheit. Wie bereitsvionherigen Abschnitt dargestellt wur-
de, dient eine Hierarchie von Regelwerken zu dé&iehaltung. Damit soll der Gefahr
begegnet werden, dass es bei Abweichung einesiseblen Systems von den festge-
schriebenen Anforderungen zur Einnahme ungewd{stemzustande kommen kann.
Daraus kdnnen zwei Ubergeordnete Anforderungeneahr{ische) Systeme im Allge-
meinen und das Bahnsystem im Speziellen abgeleiégtien [BOR04], [GRAO02],
[MON?99]:

= Keine Person, die durch das zu beurteilende Sysgtet@nziell gefahrdet ist,
tragt ein vergleichsweise hoheres Risiko.

= Alle SicherheitsmalRnahmen sind getroffen wordea,als verhaltnisméaRig be-
zeichnet werden kdnnen.

Die erste Forderung zielt in Richtung der Analysm \Gefahrdungen und der ihnen
zugeordneten Risiken im Rahmen einer Risikoanaliss. zweite Gedanke fordert,
dass (aufbauend auf der Risikoanalyse) MaRRnahnggiffen werden, die dazu fihren,
das analysierte Risiko zu begrenzen und, falldegwahoch eingestuft wurde, zu ver-
ringern.

2.2.2 Aufgaben

Die Weiterentwicklung der Eisenbahn und deren Sighg waren besonders in den
Anfangen Uberwiegend empirischen Ursprungs. Immeder kam es zu Ereignissen,
aus denen Schlussfolgerungen gezogen und Erkesmtnis Erhdhung der Sicherheit
des Bahnsystems gewonnen wurden. Diese Aktivit@téndeten zumeist als betriebli-
che Festlegungen in Regelwerken der Eisenbahniodechnischen Neuerungen (z. B.
Isolierte Schiene). Die Ingenieure wurden somitckpvortlich aus Schaden kliger und
mithin das System nach und nach immer sicherenr, abeh komplexer. Damit stieg
auch die Zahl der mdglichen SchutzmalRBhahmen gegéith@lungen wie Kollisionen

und Entgleisungen. Allerdings wurden diese Erfabamz. T. mit schweren Unfallen
erkauft.

In der heutigen Zeit gibt man sich mit einer dega reaktiven Vorgehensweise nicht
zufrieden. Unfalle werden im Bahnsystem, anderdralS$tra3enverkehr, nicht akzep-

tiert. Das Prinzip der aktiven Sicherheit im Batsiseyn verfolgt das Ziel der Vermei-
-6-
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dung von Unfallen. Denn das mit Unfallen meist ergehende hohe Schadensausmal
infolge der physikalischen Randbedingungen (vgld B) erfordert die Entwicklung
eines vorausschauenden Sicherheitsdenkens. Dieaktipen Mal3hahmen kdnnen al-
lerdings nur in geeigneter Weise entwickelt werdeenn ausreichende Kenntnis Uber
das Sicherheitsniveau vorhandener und geplantempioenten bzw. Systeme besteht.

Grundlage und Voraussetzung fur die Strategie Heévem Sicherheit bilden folgende
Kriterien:

= Qualitat der Sicherheitsstrategie

= Kompetenz und Motivation der Mitarbeiter
= Stand der technischen Entwicklung

= Einsatz finanzieller Mittel

Besonders der letzte Gedanke erzeugt oftmals eamrgmgsfeld. Viele MalRnahmen
bieten zwar einen wirksamen Schutz vor potenzielBafahrdungen (z. B. Umzau-
nung/Einhausung von Bahnanlagen, Ersatz von Bahgébgen durch Bricken oder
Unterfuhrungen), erfordern aber gleichzeitig eieanrmen finanziellen Aufwand.

Wesentliche Aufgaben der Sicherheitsverantworthcsied es, interne und externe Ein-
flisse auf das System zu erkennen, die ErfordemmsMalinahmen zur Senkung des
vom System ausgehenden Risikos darzulegen und déreetzung gegen unterneh-
mensinterne und externe Widerstande zu verteidiGgnndsatzlich wird dabei zwi-
schen unbekannten Risiken, die meist aus Kosted-Zgitdruck unbekannt bleiben,
und bekannten Risiken, die aus Kostengrinden bévaisgegangen werden, unter-
schieden. Zielstellung einer Sicherheitsstrategissres daher vor allem sein, finanziel-
le Mittel in dem Bereich bereitzustellen, wo sidwchweislich das hdchste im System
verbliebene Risiko befindet (vgl. Bild 10).

Methodisch wird dabei auf den analytischen NachwleisSicherheit zurlickgegriffen.

Dies wird meist durch Prifung der sicherheitsraidea Funktionen der Komponenten
in Teilsystemen bzw. im Gesamtsystem sowie umfacigee Tests begleitet. Das ei-

gentliche Ergebnis der Sicherheitsanalyse muindetlsn,Sicherheitsnachweis* be-

zeichneten Dokument. Die Aufgabe des analytischechiWeises der Sicherheit besteht
somit in der Bereitstellung eines ausreichendehe®ieitsniveaus und dessen Durch-
setzung entgegen vorhandener, meist finanziellelevgtande.

Im Mittelpunkt der Sicherheitsbetrachtung stehthhizwingend die Bestimmung des
absoluten Gesamtrisikos, sondern die Optimierurgysigherheitsgerichteten Aufwan-
des und der Festlegung des Grenzrisikos (vgl. AHc36.4). Diese Aufgabe miindet
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in der Diskussion, wie viel Risiko es zu reduziebenlarf und welches im System ver-
bliebenes Risiko als akzeptabel bewertet werden kegi. Bild 12).

2.2.3 Aufgabenverteilung

Die fur Sicherheitsanalysen wichtige DIN EN 50128l&gt eine Rollenverteilung fur
die im Bahnsystem beteiligten Akteure vor. Die Aalign sind unterteilt in zwei we-
sentliche Teile [DINO3b]:

= die Risikoanalyse, mit der die tolerierbaren Gedéhgsraten (THR)unter Be-
achtung von Risikoakzeptanzkriterien fir sichedrelevante Kernfunktionen
des Systems vom Betreiber vorgegeben werden und

» die Gefahrdungsanalysein der vom Hersteller nachgewiesen werden muss,
dass er die durch die Risikoanalyse geforderterg&men realisiert und ein-
gehalten hat.

Eine kompakte Beschreibung der konkreten Aufgal®rdér Risikoanalyse durch den
Betreiber bzw. bei der Gefahrdungsanalyse durch ldersteller befindet sich in
[BRAO5D].

Die Sicherheitsanalyse soll méglichst schon bei $gstemkonzeption beginnen. Sie

stellt aber keinen Prozess dar, der nur zu Begitem pu einem speziellen Zeitpunkt im

Verlauf der Systementwicklung stattfindet und dabgeschlossen ist, sondern wahrend
des gesamten Entwicklungsprozesses weitergefihm. wiede Entwicklungsphase

bringt neue Erkenntnisse hinsichtlich des Systehalegns und ermdglicht es dadurch,
weitere Gefahrdungen zu identifizieren. Deshalbldtgi die Sicherheitsanalyse alle

Entwicklungsphasen im Lebenszyklus.

Die sowohl auf nationaler als auch auf internatien&bene vorgegebenen Ablaufe im
Rahmen der Zulassung bzw. des Nachweises der Beheinerseits und der daraus
erwachsenden Aufgaben flr die am Prozess der Seltsanalyse Beteiligten anderer-
seits konnen, wie in Bild 3 dargestellt, zusamméag werden.

! Die THR stellte eine quantitative KenngroRe zusd@eeibung der Haufigkeit des gefahrlichen Ausfalls
der betreffenden Sicherungsfunktion dar.
? Diese wird in der aktuellen deutschsprachigen Etenung der normativen Anlage A der EN 50129 als
.Gefahrdungsbeherrschung” bezeichnet.
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Betreiber Hersteller Gutachter Aufsichtsbehdrde

- Konzept

- Systemdefinition

- Risikoanalyse

- Systemanforderungen

- Zuteilung der
Systemanforderungen

v

Kundenanforderungs- | 4 " | zusicherung
spezifikation
- Lastenheft

»  Technische Lésung

v

Anforderungs-
spezifikation
- Pflichtenheft

Zusicherung

Entwurf und -
Implementierung

v

‘ Sicherheitsnachweis} ﬁ‘ Gutachten >

Typzulassung

Betrieb und

Instandhaltung - Fertigung

A

Bild 3: Zulassungsverfahren von Bahnanlagen nach [VB03]

Die in Bild 3 dargestellte Vorgehensweise wird amthdes Systems ,Bahnibergang” in
[BRAOG6] beispielhaft und ausfihrlich erlautert. Aeihe detaillierte Beschreibung wird
im Rahmen dieser Arbeit verzichtet.
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3 Herleitung des risikoorientierten Sicherheitsbegrifs

Bevor anhand spezieller Methoden beispielhaft diege€hensweise bei einer Risiko-
analyse aufgezeigt wird, soll zunachst der Zusanmareg zwischen den BegriffdRisi-

ko und Sicherheiteinerseits und dem Begriff RAMS als Akronym #uverlassigkeit,
Verfugbarkeit, Instandhaltbarkeitnd Sicherheitandererseits erlautert werden. Die fur
Sicherheitsbetrachtungen wesentlichen Begrifflictgkewerden in diesem Kapitel er-
lAutert und ihr Zusammenspiel hergeleitet. Zur &ess Nachvollziehbarkeit wird in
den nachfolgenden Abschnitten auf die Ordnungslanen (OKZ) 1 bis 9 aus Bild 4
zuruckgegriffen.

1
D
6 2
R H
! \
A Hi/t
v v
7 3 4
A —» HR Da
ﬁ Ri=HR:Da
8 | Legende:
M 5 D Danger (Gefahr)
Ri H Hazard (Geféahrdung)
HR Hazard Rate (Geféhrdungsrate)
Da Damage (Schadensausmafl)
‘ Ri  Risk (Risiko)
¢ R Reliability (Zuverlassigkeit)

9 A Availability (Verfugbarkeit)

S M Maintainability (Instandhaltbarkeit)
S Safety (Sicherheit)
J Instandhaltungsrate
A Ausfallrate
t Zeit

Bild 4: Zusammenhang der RAMS-Komponenten
3.1 Gefahr und Gefahrdung

FUr das Auslosen eines Ereignisses bedarf es zsinaater Gefahr (vgl. OKZ 1 in
Bild 4), die in DIN EN 50126 wie folgt definierttis

-Eine physikalische Situation, die potenziell eirfethaden fir den Menschen be-
inhaltet.” [DINOOQ]

Eine Gefahr wird dabei mit etwaBotenziellem(Quelle, Situation) verbunden. Ein
Steinschlag fern jeglicher Zivilisation (vgl. Bi&) kann als eine solche Gefahr verstan-

-10 -
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den werden. Solange sich in ihrer Reichweite keideutzwirdigen Ziele befinden,
bleibt sie lediglich eine potenzielle Gefahr.

Sobald sich die Gefahr aber auf Personen, GutercdeéJmwelt konkretisiert, wird sie
zur Gefahrdung fur diese schutzwirdigen Ziele. IN EN 50129 findet sich eine dies-
bezugliche Definition fur eine Gefahrdung:

.Bedingung, die zu einem Unfall fihren kann.” [DIBI4)]

Eine Gefahrdung (vgl. OKZ 2 in Bild 4) wird somitinetwasKonkretem(Bedingung,
Umstand) verbunden, bei dem zur Gefahr der/dash@ddte hinzutritt, die Gefahr sich
also auf Personen, Giter oder die Umwelt konkeatisBild 5 soll dies anhand einer im
Erdreich befindlichen Fliegerbombe verdeutlichealaBge niemand auf diese Bombe
stol3t (z. B. durch Erdarbeiten beim Bau einer Basst), stellt sie lediglich eine po-
tenzielle Gefahr dar. Sollte aber ein Bagger miinhBerihrung kommen, konkretisiert
sich die Gefahr auf diesen, dessen Fahrer undatiera Umgebung.

\y ~Vs
;' | /'6 f

Gefahr Gefahrdung
Bild 5: Unterschied zwischen Gefahr und Geféahrdung

Genauso wird im Beispiel des bereits erwahntemStbiages dieser zur Gefahrdung,
falls sich eine Bahnstrecke in dessen Nahe befifwdgt Bild 6), die dann durch Gerdll
unbefahrbar wird.

v, v,
/'S 2™

Gefahr Gefahrdung Ereignis
Bild 6: Gefahr, Gefahrdung und Ereignis am Beispiekines Steinschlages

Diese Unterscheidung zwischen Gefahr und Gefahrdigegt sich zudem mit folgen-
der Definition des Begriff&Sefahrdung

-11 -
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.Eine Gefahrdung ist ein Objekt, eine Bedingungrasgla Zustand, das/die/der zu
einem Unfall fuhren kénnte. In Zusammenhang mit Sigstemsicherheit ist eine
Gefahrdung ein ungesicherter Zustand des Systesnsinder bestimmten &uf3eren
Bedingungen zu einem Unfall fihrt.“ [BRA99]

An dieser Stelle wird ausdrticklich darauf hingewiesdass vielfach keine Unterschei-
dung zwischen den Begriffe@efahr und Gefahrdungerfolgt und zudem, oftmals aus
Ubersetzungsfehlern resultierend, auch widerspiclulAussagen im Schrifttum ge-
macht werden. Die falschen Ubersetzungen failnre (dt. Ausfal) als ,Fehler®,de-
pendability (dt. Verlasslichkeit als ,Zuverlassigkeit* odereliability (dt. Zuverlassig-
keit) als ,Funktionsfahigkeit* stellen nur einige Besle dar.

3.2 Identifikation von Gefahrdungen

Ein Grundsatz bei der Entwicklung sicherheitsreté®n Systeme besteht darin, dass
Systemanomalien, mit denen zu rechnen ist, sidht gefahrlich auswirken durfen. Far
die Gewahrleistung dieser Forderung ist es erftiothemmaoglichst alle potenziellen Ge-
fahren und die daraus resultierenden Gefahrdungembetriebnahme des Systems zu
identifizieren. Hierfur bedient man sich folgen&trategie::

= Vorwarts- bzw. Ruckwarts-Suche [MON99]
Vorwarts-Suche bedeutet, dass von einem auslosdfréggnis ausgegangen und dabei

versucht wird, dessen Folgen herauszufinden. Diegkch in die Zukunft (,vorwarts")
gerichtete Tatigkeit wird auch als induktive Subtlezeichnet. Der durch das auslésende
Ereignis erreichte Zustand kann wiederum eine Wigkhervorrufen, d. h. ein neues
Ereignis auslésen und mdglicherweise indirekt nemi gefahrlichen Zustand fuhren.
Bei der Vorwarts-Suche wird von einem auslosendegighis ausgegangen und als
Ergebnis werden meist mehrere Endzustéande erh@liese Strategie ist gepragt von
der Frage:

= Was passiert, wenn das Ereignis A eintritt?

Zur systematischen Beantwortung dieser Frage bedian sich standardisierter Me-
thoden. Ein Beispiel fiir Vorwarts-Suche ist die ifinesbaumanalyse (ETA Detail-
lierte Beschreibungen zur ETA befinden sich in [BE}

Die Rickwarts-Suche wird auch als deduktive Suateeichnet. Bei dieser Strategie
wird von geféhrlichen Zustanden ausgegangen urgligbht, den Grund dafir zu finden.
Man schaut also zeitlich gesehen in die Vergangerjréickwarts). Bei der Rick-

3 EventTreeAnalysis
-12-
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warts-Suche wird folglich von einem Endzustand agaggen und mehrere auslésende
Ereignisse als Ergebnis erhalten. Diese Stratsggepragt von der Frage:

= Was ist die Ursache fur Zustand A?

Eine standardisierte Methode fiir Riickwarts-Suchelis Fehlerbaumanalyse (Fha
Detaillierte Beschreibungen zur FTA befinden sicDIN81] bzw. [DIN93].

Welche Methode Anwendung findet, hangt davon abdiegbUrsachen fir eine be-
stimmte Gefahrdung im Fokus der Untersuchungenestaider ob die Folgen eines
bestimmten Ausfalls ermittelt werden sollen. Einefach verwendete Methode, die die
Vorwarts- bzw. Riickwérts-Suche miteinander verkhiipf die FMEA. Dabei werden
sowohl Ausfallursachen als auch die daraus entstieimeEreignisse analysiert. Detail-
lierte Beschreibungen zur FMEA befinden sich inNB5b], [DINOG].

Andere,eher systemorientierte Vorgehensweisen dantifikation von Gefahrdung
minden in folgender Klassifizierung:

=  Top-Down-Analyse bzw.

= Bottom-Up-Analyse [MON99]
Die Bottom-Up-Analyse beginnt bei einem Ausfall @mer Komponente und unter-
sucht, welche Ubergeordneten Teilsysteme dadurcbftes werden. Die Top-Down-
Analyse hingegen zerlegt ein Gesamtsystem geméaRrdeitektur in seine Teilsysteme
und Komponenten und bestimmt die Ausfallursachetiesen.

Beide Strategien haben Vor- und Nachteile. Die @ottp-Analyse st6f3t sehr schnell
an Grenzen hinsichtlich des zeitlichen und findtemeAufwandes, wenn alle Kompo-
nenten im System untersucht werden sollen. Aul3erdietet sie keine Unterstitzung
bei der Untersuchung von Ausfallkombinationen. @i Top-Down-Analyse lauft man
Gefahr, das System zu oberflachlich zu betrachtiar die erforderliche Analysetiefe
aus Aufwandsgrunden nicht zu erreichen.

In der Praxis haben sich daher Kombinationen voalysemethoden bewéahrt, die ver-
schiedene Blickrichtungen auf das System und dren dzefindlichen Geféahrdungen
ermoglichen. Auf Grund der Vielzahl an Analysemelino wird im Rahmen dieser Ar-
beit auf deren Beschreibung verzichtet, zumal vilele standardisierten Methoden nor-
mativ verankert sind [DINOO], [DINO1a], [DINO2], [NO3b].

Die Methoden zur Identifikation von Gefahrdungegllen tbrigens kein Mittel dar, das
nur zu Beginn oder zu einem bestimmten Zeitpunkt Sigstementwicklung wirkt.

* Fault TreeAnalysis

® FailureM ode andEffectsAnalysis
-13-
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Vielmehr erfolgt deren Anwendung wahrend des gesarhebenszyklus. Jede Lebens-
zyklusphase liefert neue Erkenntnisse Uber dase®ysivodurch neue Gefahrdungen
ermittelt werden konnen. Gefahrdungen werden jedngth durch neue, unerwartete
und unbekannte Situationen hervorgerufen. Der Sdunes Traktors vom Weinberg auf
die Bahntrasse bei Efringen-Kirchen in der Nahe Fogiburg im Jahr 2004 stellt ein

solches Beispiel dar.

Grol3es Potenzial fur das Auffinden und Schliel3em Sherheitsliicken bietet neben
der strukturierten Analyse technischer Faktoren ahalytische Betrachtung von be-
trieblichen Ablaufen sowohl wéhrend der Entwickluwhgs Systems als auch nach des-
sen Inbetriebnahme. Nach Ansicht des Autors flieBenbeim Einsatz des Systems
durch das Bahnpersonal gesammelten Erfahrungeerbiglr ungentgend in die Si-
cherheitsbetrachtungen ein, was auch in der feblemlickkopplung von der System-
phase ,Betrieb und Instandhaltung” auf frihe Phasehebenszyklus von Bahnsyste-
men (vgl. Bild 2) gut zu erkennen ist. Als Folgessken dienen ,Betreiberhinweise® in
der Praxis gelegentlich als ,Papierverschluss” sallen nichttechnischen Schutz vor
erkannten Gefahrdungen bieten, die erst nach iebeahme des Systems offenbar
wurden. Allerdings birgt gerade die Verlagerung 8aherheitsverantwortung auf den
Menschen ein erhohtes Gefahrenpotenzial (vgl. Alugich.4.4 und 5.3.2). Frihzeitige
Betrachtung und Beachtung von betrieblichen Prezessinn diese Sicherheitslicke
schlieBen (vgl. 6.4).

3.3 Gefahrdungsrate

Wird der Fokus auf die Haufigkeit gelenkt, mit ad@ne bestimmte Gefahrdung auftritt,
ergibt sich daraus die Gefahrdungsrate (vgl. OKZ Bild 4). Diese beschreibt die An-
zahl der Gefahrdungen pro Zeiteinheit. Ein promiesrBeispiel fir Gefahrdungsraten
liefert die im Rahmen von Risikoanalysen ermitteltderierbare Gefahrdungsrate
(THR) [DINO3Db]. Sie stellt die zuldssige Gefahrdarage bei quantifizierbaren Sicher-
heitszielen dar [BRAOG].

3.4 Schadensausmal

Zur Ermittlung des Schadensausmalles (vgl. OKZ Bilth4) greift man auf die vor
Schaden zu schitzenden Ziele zuriick. Diese schudayein Ziele sind Personen, Giter
sowie die Umwelt. Nachfolgend werden die darausebdigten Schadenskategorien
genannt [PROO7b]:

= Personenschaden (z. B. Tote, Schwerverletzte, teidhtzte, Evakuierte)
= Sachschaden (z. B. Bahninfrastruktur, Fahrzeugé&jeBsstérungen, Betriebs-
unterbrechungen, Dritte)
-14-
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= Umweltschéden (z. B. Boden, Gewasser, Grundwalssty,
Zur Einordnung der Schaden bedarf es ihrer Gewnghtlm Rahmen von Analysen im
Bahnbereich wird zur Bezifferung der Personensaméafe auf die einfache Formel
[UIC02]:

Opfer=Tote+ %Schwerveﬂetzta 1_éc Leichtverktzte Formel 1

zuruckgegriffen. Im Gegensatz zur Versicherungstirarsetzt sich im Bahnbereich die
Monetarisierung von Schaden nur zdgerlich durchamgelsachsischen Raum hingegen
erfolgt diese Form der ,Schadenstibersetzung® lsetérigere Zeit [BRAO5Sb]. Diese
Tatsache ruhrt vor allem aus der Verwendung desetdomgepragten Risikoakzeptanz-
kriteriums ALARP, bei dem das zulassige Risiko ,so niedrig wie ueftigerweise
praktikabel” festzulegen ist (vgl. 3.6.4).

3.5 Risiko

Die Kategorisierung und Bewertung von Gefahrdunigémrundsatzlich von zwei Pa-
rametern abhéngig, einerseits von der Haufigkest Alaftretens einer Gefahrdung, der
Gefahrdungsrate (vgl. OKZ 3 in Bild 4), und andsedts von deren Schwere in der
Auswirkung, dem Schadensausmald (vgl. OKZ 4 in BjldDurch diese beiden Fakto-
ren kann das fir eine bestimmte Gefahrdung gelt@&idiko (vgl. OKZ 5 in Bild 4)
ermittelt werden.

Das Risiko kann als das Produkt der Wahrscheindittdines Schadensereignisses und
des im Ereignisfall zu erwartenden Schadensausmad$standen werden. Die beiden
nachfolgenden Definitionen unterstreichen diesesags:

»Risiko ist die Wahrscheinlichkeit des Auftretensex Gefahr, die einen Schaden
verursacht, sowie der Schweregrad eines Schad@&nibslo0]

,Risiko ist die Kombination aus der Wahrscheinlieftikmit der ein Schaden auf-
tritt, und dem Ausmal} dieses Schadens.” [DINO2]

In aktuellen Regelwerken (z. B. [DINO1a], [DINO3jgfinden sich weitere Definitio-
nen des Risikos. Wenn sie auch einen durchausseghiedlichen Wortlaut haben, &h-
neln sich fast alle Definitionen dahingehend, daesdie BegriffeRisiko, Wahrschein-
lichkeit und Schadenvereinigen. Die mathematische Kurzfassung diesesaifimen-
hangs lautet:

Ri, =w [Da Formel 2
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Riy, Risiko (bezogen auf Wahrscheinlichkeit)
w Wahrscheinlichkeit
Da Schadensausmal (engl. damage)

An dieser Stelle soll besonders darauf hingewiegenden, dass ein Risiko meist einen
Zeitbezug erfordert. Durch diesen wird festgelédper welchen Zeitraum hinweg das
Risiko wirkt(e). Mathematisch fiihrt dieser Zusamimamy zum Ubergang von der
Wahrscheinlichkeit zur Haufigkeit und damit zu eifRate. Dementsprechend wird bei
Berechnungen im weiteren Verlauf der Arbeit folgeseéhr wichtige Formel verwendet
(vgl. Bild 4):

Ri =HRI[Da Formel 3
Ri Risiko

HR Gefahrdungsrate (engl. hazard rate)

Da Schadensausmal (engl. damage)

Da der BegriffRisiko den Kern aktueller Sicherheitsanalysen bildet,dearim nach-
folgenden Abschnitt verschiedene Arten von Risikergestellt und deren Bedeutung
fur die Sicherheit im Bahnsystem erlautert.

3.6 Risikoarten

3.6.1 Natdrliches und technisches Risiko

Naturliche Risiken beziehen sich auf Naturkatasterpausgehend von Schneestiirmen,
Hagel, Dirren, Uberschwemmungen, Wirbelstiirmen, kafuhusbriichen, Erdbeben
oder Meteoriteneinschlagen. Bei Letzteren kann Stasistiken ermittelt werden, dass
die Erde ca. 20.000 Meteoriten pro Jahr ausgesstfKROO0O0]. Allerdings sind die
tatsachlichen Erfahrungen des Auftreffens von Meteo auf der Erde sehr gering.
Dies liegt darin begrindet, dass es sich hierbmelamlich um sehr kleine Meteoriten
handelt und der Einschlag eines grol3en MeteoriteEeignis mit einer sehr geringen
Wahrscheinlichkeit darstellt. Dieses hat im Falles Eintrittes allerdings sehr groR3e
Konsequenzen. Ein Beispiel dafur liefert die Permkatastrophe. Innerhalb von
100.000 Jahren starben dabei auf der Erde zwisB@&hn und 90% aller biologischen
Arten aus [KROO0O].

Andererseits gibt es technische Risiken mit aufedgalich geringen Eintrittswahr-
scheinlichkeiten, aber groRen Schaden. Als Beig@ehier der Tod durch einen Flug-
zeugabsturz genannt. Gemalf [ICAQ06] stirzten inr&ieih von 1987 bis 2006 weltweit
429 Passagiermaschinen mit mehr als 2.250 kg inehwerkehr ab, bei denen insge-
samt 15.061 Fluggaste starbBno Jahr ergeben sich damit etwa 21 derartige Elugyz
abstiirze mit rund 753 Toten. Dieses hoch erschdegihrliche Schadensausmal rela-

® AsLow As ReasonablyPracticable
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tiviert sich allerdings, wenn die Anzahl der jabnlizurtickgelegten Passagierkilometer
einfliet. Damit ergibt sich ein durchschnittlichBssiko von jahrlich 0,33 getoteten

Fluggasten pro Mrd. Passagierkilometern. In [SCHO4dl fur das Jahr 2001 ein Wert

von 0,43 getbteten Fluggasten pro Mrd. Personemkitern angegeben (vgl. Bild 7).

Gemal} dieser Statistik kann das Bahnsystem mit @e#Xeten Fahrgasten pro Mrd.

Personenkilometern als der sicherste Verkehrstideteachtet werden.

Todesfalle verschiedener Verkehrstrager
pro Mrd. Personen km (2001, weltweit)
50
44,78
45 -
40 | 38,48
35 +——
30,06

30
25
20 +—
15
10 1 5,95

5 -

0,41 0,23 0,43
O T
FulRganger Fahrrad Motorrad Bus Pkw Schiene Luftfahrt

Bild 7: Todesfalle verschiedener Verkehrstrager imlahr 2001 gemaf [SCHO4]

3.6.2 Subjektives und objektives Risiko

Allgemein kann das Risiko als die Quantifizierungr dAngst vor einem maoglichen
Schaden und folglich als Indikator fir die Entsteipieines Schadens aus einem Zu-
stand bzw. Vorgang verstanden werden. Die Anggjtstiabei mit der zu erwartenden
Hohe des Schadens. Diese Tatsache wird auch ak®&isrsion bezeichnet. Mathema-
tisch wird das subjektiv empfundene Risiko als Hewartungswert des subjektiven
Schadens verstanden[GRAOQ2]:

Ri; =w [$(Da) Formel 4
Rig subjektives Risiko

w Wahrscheinlichkeit

Da Schadensausmal (engl. damage)

s(Da)  Schwere (engl. severity) als Funktion von Da

Die in obiger Formel genannte subjektive Bewertfunggion s fur die Schwere von
Schaden ist abhéngig von Wertvorstellungen, saziBleziehungen verschiedener ge-

sellschaftlicher Gruppen sowie kulturellen Einfigiss
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Zur Risikoaversion tritt zusatzlich die subjektiZenschatzung hinsichtlich der Wahr-
scheinlichkeit des Eintretens eines gefahrlicherigaisses mit einem bestimmten
Schaden (z. B. Tod einer Person), da das Angstsamit Risikoempfinden von Person
zu Person variiert. Angstliche bzw. in Unkenntniseki bestimmte Zusammenhange
befindliche Menschen flirchten sich manchmal bensisSituationen, die fir andere
nicht aufregend sind. Ein erfahrener Fallschirmsger wird bei einem Tandemsprung
den freien Fall anders empfinden als seine Beg@estm. Ein Fahrlehrer wird bestimm-
te Verkehrsituationen hinsichtlich des Risikos asdeeurteilen als sein Fahrschiler.

Die intuitive Wahrnehmung und Beurteilung einesi@irsses kann aber nicht fir eine
belastbare Risikoanalyse als Grundlage dienen. ddsem Grund ist ein Ubergang
zum objektiven Risiko erforderlich. Dabei wird dRmsiko als der mathematisch gefass-
te Erwartungswert objektiver Schaden verstandenmibhd(Da)= Da die Bewertungs-

funktion als ein konstanter Wert definiert:

Ri, =w [Da Formel 5
Ri, objektives Risiko

w Wabhrscheinlichkeit

Da Schadensausmal (engl. damage)

Bei der Berechnung und Interpretation des (objekij\Risikos sind gemal3 der Ausfuh-
rungen in [BRAO5b] grundsatzlich folgende Einscliw@mgen zu beachten:

= Die Eingangsdaten Wahrscheinlichkeit und Schadesmsad sind meist nur gro-
be und infolge fehlender statistischer Daten nmibjektive Abschatzungen.

= Eine wissenschaftliche Analyse des akzeptablenkédsendet bei der Frage
nach dessen Vertretbarkeit und kann somit nur scimeZahlen beantwortet
werden.

Der erste Gedanke liegt darin begriindet, dass dier¥¢heinlichkeit fir ein Ereignis in
einigen technischen Systemen zwar extrem kleirdisges aber gleichzeitig ein grol3es
Schadensausmald haben kann bzw. konnte (z. B. Umfdlernkraftwerk). Der zweite
Gedanke wird in Abschnitt 3.6.4 ausfuhrlich beseiben.

3.6.3 Individuelles und kollektives Risiko

Neben den bisher beschriebenen Risikoarten kanschem individuellem und kollekti-
vem Risiko unterschieden werden. Die BeschreibuergReersonengefahrdungen durch
ein technisches System benennt das individuell&kd&®Ri; Die Gefahrdung jeder po-
tenziell betroffenen Person wird durch die Wahrsdiehkeit beschrieben, infolge ei-
nes technischen Systems zu Schaden zu kommennBiagluelle Risiko spiegelt da-
mit die Sicht des Einzelnen wider.
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Im Gegensatz dazu verkorpert das kollektive Ristkodas Gesamtrisiko, das ein Sys-
tem fur eine exponierte Personengruppe darsteft. @ild 9). Dies verkorpert die
Betreibersicht bzw. die Sicht der Gesellschaft.

Anhand des in Bild 8 dargestellten Szenarios sllidhterschied verdeutlicht werden.

Es sei: ein Steinschlag auf eine Bahnstrecke faidmal in 10 Jahren statt. Ein Wo-
chenendpendler mdége 100-mal pro Jahr an diesde Stabeifahren. Der Pendler soll
ferner im Zug 4 Sekunden bendétigen, um an diesdat®enstelle vorbeizukommen.
Sollte er jedoch vom Steinschlag getroffen werdenkommt er zu Tode. Der Zug moé-
ge zudem mit 650 Fahrgasten besetzt sein.

Bild 8: Szenario zur Abschatzung des Risikos

Das individuelle Risiko kann dann wie folgt bereehwerden:

S Fahrten
1Ereignis _ Ereignis(Fah tELOO Toter
Ri-HR (Da = g ® g reignisCFahr _ a4
10a365% 24[6060°> Person
a d
Ri =120 6_TO®r Formel 6
Persona

Das kollektive Risiko hingegen wird berechnet aas Summe der individuellen Risi-
ken:

6 Toter = 78010 4 Tote

Rio =Y Ri. =650Personenl 210 —
2 i ml, Persoria a Formel 7

Der Mensch unterscheidet und nimmt bewusst odeariieivusst war, ob er einem Ri-
siko hilflos ausgesetzt ist oder aktiv auf diesasfleéss nehmen kann. Entsprechend
nimmt er ein bis zu drei Zehnerpotenzen hdhereasituklles Risiko auf sich, wenn er
selbst dariiber entscheiden kann [REA94]. Risikdsp@n (z. B. Fallschirmspringen,
Bergsteigen, Skifahren) sind typische Beispielel@&wusst eingegangene hohe indivi-

duelle Risiken.
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Eine Ursache fir diesen Effekt ist der sogenanfptimism Bias”“ [REA94]. Er be-
schreibt den systematischen, kognitiven FehlerdeeiEinschatzung von Risiken, auf
die der Mensch selbst Einfluss ausiben kann. NgBptimism Bias“ gibt es noch die
sogenannte ,Homeostatis* [REA94]. Darunter verstefan die konstante Hohe des
Risikos, das Menschen unabhéangig von technischésntiiteln auf sich nehmen. Si-
cherere StraRen und Autos flihren nicht zwangslaudigveniger Unféllen. Vielmehr
nutzen Menschen neue technische Hilfsmittel, ukanger zu agieren. Dabei erzeugen
sie eine erhdhte Fehlerwahrscheinlichkeit. Diedg&nBmen wird auch als Risikokom-
pensation bezeichnet, die letztlich ein annaheordtantes Gesamtrisiko zur Folge hat.

3.6.4 Grenzrisiko

Risiko kann als quantitative Grél3e fir eine Gefahglbetrachtet und aus dem Produkt
der Eintrittswahrscheinlichkeit und dem Ausmal de$glichen Schadens ermittelt
werden (vgl. Formel 2). Mit Hilfe dieses einfach&msammenhanges werden gelegent-
lich Werte mit vielen signifikanten Stellen bereehrEin grundlegendes Problem wird
dabei aber meist verschwiegen. Die Eingangsdateolddfir die Wahrscheinlichkeit
als auch die Ausmald des mdglichen Schadens riftransogroben und zudem subjek-
tiven Abschatzungen (vgl. Abschnitt 3.6.2).

Immer wieder entspinnt sich deshalb an der einfa¢f@mel fir das Risiko die Frage
nach der Tolerierbarkeit von Risiken und damit ndeln H6he der zumutbaren Ein-
trittswahrscheinlichkeit eines Schadens. Eine regefjschaftichem Konsens behaftete
Antwort stellt die Folgende dar:

.Welcher Grad an Wahrscheinlichkeit [fir die Beaotiung der Frage] hinrei-
chend ist, wird entsprechend dem Verhaltnismaliggaindsatz nach dem Grad
der betroffenen Rechtsguter bestimmt.” [SCHO1]

Im Bereich des Arbeitsschutzes, wo es um das Lbben die Gesundheit der Mitarbei-
ter geht, muss eine geringere Eintrittswahrschehkbit gefordert werden als bei der
Gefahrdung von Sachgutern. Da eine absolute Sielierhter Ausschluss aller Gefahr-
dungen nicht realisierbar ist, muss ein akzeptaBlis$ko bestimmt werden. Dieses
muss entsprechend dem VerhaltnisméaRigkeitsgrundga¢n umso geringeren Grad an
Wahrscheinlichkeit haben, je schwerwiegender dgehtrigen Folgen sind. Bei quan-
titativen Betrachtungen flie3t die Hohe des Schadesmalies des Ereignisses ein. Eine
hohe Eintrittwahrscheinlichkeit eines schweren 8eha verpflichtet zur Ergreifung
hochwertiger SicherheitsmalRnahmen. Ein optimal@u&cbesteht immer darin, wenn
Gefahrenquellen vermieden bzw. ausgeschlossen wérd®. Sperrung des Nachbar-
gleises zum Ausschluss von Zugfahrten bei Bauabéi Gleisbereich). Sollte dieses
nicht realisiert werden kénnen, sind technische/athel organisatorische MalRnahmen
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zu treffen, die die Gefahrdungen maoglichst gerialiém (z. B. Verringerung der zulas-
sigen Geschwindigkeit im Nachbargleis bei Bauadeitn Gleisbereich). Die Metho-
den fir den Umgang mit Gefahrdungen im Allgemeined Fehlern, Ausfallen bzw.
Storungen im Speziellen werden in Abschnitt 5.1fi#gutich beschrieben. Dabei ist
zudem der jeweils aktuelle Stand der Technik zun@Geuzu legen.

Ubrigens wird bei der Beantwortung der Frage naamhTalerierbarkeit dieses Risikos
im Rahmen von Diskussionen seitens der Fursprexfheur von Wahrscheinlichkeiten

und seitens der Gegner nur von moglichen Folgeh, dem resultierenden Schaden,
gesprochen. Das Produkt beider Werte ist allerddigseentscheidende Grol3e. Um die
Festlegung einer Akzeptanzgrenze kommt man allgsdimcht umhin, denn eine wis-

senschaftliche Analyse des Risikos endet immerdbeiFrage nach der Vertretbarkeit
des ermittelten Wertes. Erschwerend kommt hinzss daeist nicht die Verursacher der
Risiken, sondern andere (z. B. Fahrgaste, Anwoltherrolgen eines Unfalls zu tragen
haben. Im Rahmen von Unfalluntersuchungen wird dahmittelt, ob ein Risiko aus

Kostengrinden bewusst eingegangen wurde oder hditddainbekannt war und falls

letzteres der Fall ist, ob es aus Kosten- odeddAgk unbekannt geblieben ist. Grund-
satzlich wird gefordert, dass ein Risiko weder @ufind minimaler Folgen noch wegen
dessen minimaler Wahrscheinlichkeit ignoriert werdiarf. Vielmehr ist die Toleranz

ausreichend und plausibel zu begrinden.

Daraus ergibt sich die Frage, wie ein derartigesn@isikd festgelegt werden kann?
Zwei Tendenzen sind im Schrifttum (z. B. [BRAO5HR096], [KROO00], [KUH81],
[KUHOO], [MON99]) zu erkennen:

= Bestimmung einheitlicher Risikogrenzwerte, mittels:
Festlegung eines Grenzwertes fur die Wahrschekditliles Eintretens

einer Gefahr (maximale Gefahrdungswahrscheinlidhkeiv.

- Festlegung eines Grenzwertes fir die HaufigkeitElagretens einer Ge-
fahr pro Zeiteinheit (maximale Gefahrdungsrate) gleichzeitiger

- Festlegung von Grenzschadensausmalf’ bzw. Grenzassadenen oder

- Festlegung eines Grenzwertes flr die Wahrschekditliles Eintretens
reprasentativer Schadenskategorien.

= Bestimmung einheitlicher Sicherheitskennwerte, etstt

" Gleichwertige Begriffe sind ,tolerierbares Risikofid ,vertretbares Risiko*.
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- Festlegung eines zumutbaren Grenzkostenwertes, \G@tmltnis zwi-
schen Risikominderung und zugehoérigem finanzielledufwand
(vgl. Bild 10)

Der erste Gedanke, also die Bestimmung eines ¢lichen Risikogrenzwertes, impli-
ziert die Betrachtung individueller bzw. kollektiv®isiken. Bild 9 verdeutlicht den
Einfluss des festgelegten Referenzwertes flir diisziges individuelles Risiko auf eine
entsprechende Anzahl von PersonegyP Diese erfahren durch MaRnahmen der Risi-
kominderung einen Schutz. Alternativ kann auchkkstlegung eines Referenzwertes
fur ein zuldssiges kollektives Risiko erfolgen. Hie bedarf es zudem der Festlegung
der betrachteten Personengruppe (,exponierte PamSpralso derjenigen Anzahl an
Personen, die in die Berechnung des kollektivenkBsseinflie3en. Ein Vorteil des
Bahnsystems mit begrenztem Schadensausmalf im isfaiggegeniber Bereichen mit
hoherem Schadensausmal (z. B. Luftverkehr, chemisclustrie, Kernenergietechnik)
besteht in der vergleichsweise leichten Festleglangxponierten Personen.

Individuelles
Risiko Ri

unzu- zulassiger
lassig betrachteter Bereich

Rii-u Zulassiges
individuelles Risiko

Primi durch Risikominderung
geschitzte Personen

D e
\\\\ éﬁjslfks()sgiiulrollektives

Rii,zul

: ——
«—> Personen
Primi 1

exponierte Personen

Bild 9: Zusammenhang zwischen verschiedenen Risikdan

Der zweite Gedanke, die Bestimmung eines einhleéhcSicherheitskennwertes, zielt
auf die monetare Effektivitat der Risikominderuriy &Ur die in Bild 10 dargestellten
gleich grof3en Risikoreduktion&Ri;=Ri,-Ri; undARi,=Ris-Ris fallen unterschiedliche
KostenAK =K»-K; bzw. AKy=K4-K3 an. Unter Beachtung des effektiven Einsatzes der
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finanziellen Mittel ist die Reduktion des im Systémfindlichen Risikos um den Wert
ARiy, zu bevorzugen, da die aufzubringenden Koati€pgeringer alf\K, sind. Zudem
sollte das Kostenwirksamkeitsverhaltddk /ARi, den absoluten Wert 1 (Grenzkosten-
kriterium) nicht Ubersteigen [KRO96]. Je geringers Kostenwirksamkeitsverhaltnis
ist, desto geeigneter ist die entsprechende Mal¥matun Risikominderung. Ein Kos-
tenwirksamkeitsverhaltnis von 0,5 bedeutet beispielse, dass sich pro investierten
Euro das Risiko um zwei Euro reduziert [KRO96]. $&eBetrachtung liegt die in Ab-
schnitt 3.4 beschriebene Monetarisierung des Scisadee.

2A
@
(4
- Ry
ARip,
¥ Ris
+ Ri, Risikoreduktionskurve
ARiat
L Ri
|
Ki K Ks K, Kosten
e -
AK, AKp

Bild 10: Effektivitat der Risikoreduktion nach [KRO 96]

Das Entstehen einer Gefahrdung ist dem System beilsystem gut zuzuordnen. Im

Zweifelsfall kann dies auch per Definition erfolgéielche Schadensart sich allerdings
aus einer Gefahrdung entwickelt und welches Sclsmdmmalll bzw. welche vordefi-

nierte Schadenskategorie daraus resultiert, idtt revangslaufig deterministisch, da
dieser Prozess vielfaltigen, stochastischen unilt masschlief3lich vom System abhan-
gigen Einflissen unterliegt. Die Auswertung vontiStikken im Rahmen des Projektes
~Slgnalsicht” an der TU Dresden [MASOQ7] konnte disdestatigen.

Von den potenziellen Moglichkeiten zur Festlegumge (rechts-)verbindlichen Grenz-
risikos erfullen vor dem genannten Hintergrund dieht zwangslaufigen Korrelation
zwischen Gefahrdung und Schadensart bzw. —ausnraffien&estlegung eines Grenz-
wertes der Gefahrdungswahrscheinlichkeit oder @éstlégung eines Grenzwertes der
Gefahrdungshaufigkeit die Voraussetzungen. Im G&mgerzum Schadensausmald sind
diese GroRRen als direkte Systemeigenschaft ableitberechenbar.

Somit kann festgestellt werden, dass alle Methaieri-estlegung von Risikogrenzwer-

ten bzw. Sicherheitskennwerten, welche die Schadendas Schadensausmal, die
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Schadenssumme bzw. die entstehenden Kosten beimhblnsichtlich proaktiver Si-
cherheitsbetrachtungen lediglich qualitative Aussegulassen.

Nichtsdestotrotz erlauben derartige Methoden erkesneiche Vergleiche zwischen
einzelnen Systemen und deren Zustanden einerseiteeaktiven Analysen der Erfolge
von MalRnahmen zur Risikoreduktion andererseits.eNeater Ermittlung der vorhande-
nen Risiken ist es zwingend notwendig, diese miteaen vorhandenen und akzeptier-
ten Risiken zu vergleichen. Prinzipiell gibt esidatwei Mdglichkeiten. Die erste be-
steht in der Angabe der Sterbewahrscheinlichke. &terbehaufigkeit pro Jahr pro
Person bei einer bestimmten Aktivitdt oder in eihestimmten Situation. Es handelt
sich hierbei um individuelle Risiken (vgl. Abschr8t6.3). Diese Darstellungsweise
erlaubt es allerdings nicht, die Schwere eineseden Ungliickes zu bericksichtigen.
Auf Grund dieses Nachteiles wird haufiger von deeiten Mdglichkeit Gebrauch ge-
macht, bei der fur die Darstellung von Risiken s@geite F-N-Diagramme (Frequency-
Numbers-Diagrams) verwendet werden. In dieser Busig werden die Konsequen-
zen eines Versagens bzw. eines Unfalles der Héifiglegenubergestellt. Die Konse-
quenzen werden Uberwiegend in der Anzahl von Opffegh Abschnitt 3.4), gelegent-
lich auch in monetéren Einheiten angegeben. Auffyer Bertcksichtigung der An-
zahl der Opfer spricht man auch von kollektivenil®is. Im Rahmen dieser Arbeit
werden F-N-Diagramme nicht néher betrachtet. Vieimeird auf Veroffentlichungen
(z. B. [ELM99], [KUM96]) zu diesem Thema verwiesen.

Auf der Grundlage der Ergebnisse der Gefahrdungsfdation und Konsequenzana-
lyse sowie unter Verwendung des individuellen bkallektiven Risikos erfolgt die
Risikoabschétzung fir jede sicherheitsrelevantekfimm Dabei gilt besonders fur das
individuelle Risiko die bereits in Abschnitt 2.2rfoulierte Forderung an ein System
[BOR04], [GRAO02], [MON99]:

= Keine Person, die durch das zu beurteilende Sygtet@nziell gefahrdet ist,
tragt ein vergleichsweise hoheres Risiko.

Als Hilfsmittel zur Erfillung dieser Forderung dtedie in DIN EN 50126 verankerte
Risikomatrix. Dabei handelt es sich um eine abstrakatrix (vgl. Bild 11), wobei die
einzelnen Kategorien (z. B. ,unbedeutend®, ,kritic,selten”, ,unvorstellbar®) und
das Grenzrisiko (vgl. Abschnitt 3.6.4) vom Betreibwlividuell fir das betrachtete Sys-
tem bzw. fir dessen einzelne Funktionen festgelegtlen missen. Dies bedeutet, dass
letztlich bestimmt werden muss, wie viel ,unbededte ,kritisch“, ,selten” und ,un-
vorstellbar” ist.
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Haufigkeit von Risikostufen
Gefahrenféllen

haufig

wahrscheinlich unzulassiger

gelegentlich \ Bereich

selten .
— Grenzrisiko =
unwahrscheinlich

unvorstellbar \

unbedeutend marginal kritisch katastrophal

Gefahrenstufen

Bild 11: Risikomatrix nach [DINOO]

Grundsatzlich ware ein Risiko leicht kalkulierbamgnn nicht die Eintrittswahrschein-

lichkeit und das Schadensausmal’d eines EreignigsdsriPraxis meist unbestimmte
Parameter blieben. Daher behilft man sich in gaiien Sicherheitsbetrachtungen da-
mit, dass Sicherheit als Zustand verstanden wigddbm das noch im System verblie-
bene Risiko nicht groRRer als das Grenzrisiko istdich kann postuliert werden, dass
alle unzulassigen Risiken eliminiert wurden und &gstem nicht in den unsicheren
Risikobereich gerat. Bild 12 stellt diesen Zusamhaeny grafisch dar.

Grenze des

Grenze des 4 tretbaren Risikos

Restrisikos (Grenzrisiko)
i
l sicher unsicher
i >

——= "

Im System  Unzulassige
verbleibende Risiken
Risiken
(Tolerierte
Risiken)

Bild 12: Zusammenhang zwischen Grenzrisiko und Regsiko
3.7 Sicherheit

Der vierte und letzte Bestandteil von RAMS, dieh@iteit, kann in Bild 4 eingeordnet
werden, wenn das in den Abschnitten 3.5 bzw. 3sdléulich beschriebene Risiko und
dessen Arten als Indikator fur Sicherheit (OKZ Biid 4) verstanden wird. In der risi-
koorientierten DIN EN 50126 wird der BegrBicherheitfolgerichtig definiert als:

»Das Nichtvorhandensein eines unzuldssigen Schadis.” [DINOO]
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Eine geforderte Sicherheit wird demnach erreicl@nnvsamtliche unzulassige Risiken
ausgeschlossen werden kénnen. Diese Definitioertiefie Verknipfung vorRisiko
und Sicherheiteinerseits und damit einhergehend der Beg#tfeerlassigkeit, Instand-
haltbarkeit, Verfigbarkeitind Sicherheitandererseits dar (vgl. Bild 4). Das Verstandnis
fur diesen Zusammenhang ist fur eine ganzheitiBdgachtung des Bahnsystems von
wesentlicher Bedeutung.

Eine weitere Definition der Sicherheit befindethsic DIN EN 50128:

.Die Erwartung, dass ein System unter festgele@edingungen nicht zu einem
Zustand fuhrt, in dem menschliches Leben, die kiighee Unversehrtheit und
Gesundheit oder die Umwelt gefahrdet sind.” [DINO1a

Der darin verwendete BegriErwartung impliziert die Tatsache, dass niemals, selbst
bei Einsatz grol3ter finanzieller Mittel, eine algelSicherheit erreichbar ist.

3.8 Safety und Security

In einigen Publikationen (z. B. [DUC02], [KONO7WIKO7]) werden die Abkirzun-
gen ,RAMSS" bzw. ,RAMS(S)" verwendet. Dort wird beiBegriff Sicherheitim Sin-
ne der englischen Ubersetzungen zwisgsafety” und,security* unterschieden.

Dabei beschreilfbafetydie funktionale Sicherheit des Systems und scly@gen Scha-
den durch Technik sowie fahrlassige, menschlichedidengen. Funktionale Sicherheit
ist hierbei derjenige Teil der Sicherheit, der \aer korrekten (sicherheitsrelevanten)
Funktion des betrachteten Systems abhangt.

Securityschitzt hingegen vor Schaden durch vorsatzlicheysoidiche Handlungen.
Uberwachungskameras an Eingangen zu sensiblen Gabda. B. Betriebszentrale)
oder Zugangshemmnisse in Form von Gittern an Tbhewn Fenstern von Stellwerken
bilden Beispiele fur Sicherheit im Sinne von Setyuri

Die Mehrheit der Komponenten im Bereich der Bahmsiangstechnik (z. B. Gleis-
freimeldeanlagen, Stellwerke, Signale, Bahnlberggnge auch die Ubertragung si-
cherheitsrelevanter Informationen [FENO4]:

* innerhalb der Systeme, Teilsysteme und Komponem¢erBahnsicherungstech-
nik (z. B. Stellwerke, Gleisfreimeldeanlagen)

= zwischen ortsfesten Systemen, Teilsystemen und lKoemgen der Bahnsiche-
rungstechnik (z. B. vom Signal zum PZB-Streckenmnegmom Stellwerk zur
Weiche)
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= zwischen ortsfesten und beweglichen Systemen, yB&tisien und Komponen-
ten der Bahnsicherungstechnik (z. B. vom PZB-Steokagnet zum PZB-
Fahrzeugmagnet)

= zwischen sicherheitsrelevanten Systemen, Teilsystenmd Komponenten auf
dem Fahrzeug (z. B. vom PZB-Fahrzeugmagnet zur 8staaerung)

sind der Sicherheit im Sinne von Safety zuzuordnen.

In DIN EN 50159-1 [DINO1b] und DIN EN 50159-2 [DING@] wird eine Auswahl an
MalRnahmen zur Sicherung bei der Datenubertragurfgystemen, Teilsystemen und
Komponenten der Bahnsicherungstechnik genannt.iDatsezwischen:

= geschlossenen (nicht 6ffentlichen) und
= offenen (Offentlichen) Netzen

unterschieden. Bahneigene Netze zur Ubertragutigerbieitsrelevanter Informationen
werden der Gruppe der geschlossenen Netze zugéoBmeliesen kann von der Be-
kanntheit und der Uberwachung der Ubertragungssaeiten sowie der Beschran-
kung auf autorisierte Zugriffe ausgegangen werderigrund dieser Randbedingungen
sind F/A/S, die zur Verfalschung oder gar zum Varlder Informationen fihren kon-
nen, auf Sicherheit im Sinne von Safety im Allgemesi und:

= F/A/S im Empfanger bzw. Sender

= (systeminterne) Ausfalle des Ubertragungskanals

= (systemexterne) Stérungen des Ubertragungskaneds élektrische Beeinflus-
sung

= menschliche Fehler bei der Instandhaltung

im Speziellen beschrankt.

Die zunehmende Nutzung von offenen Netzen im Batantle erfordert zusatzliche
Sicherungsmafinahmen im Sinne von Security, dienébabutz vor vorsatzlichen

= passiven Angriffen (Lesen und ggf. Entschliisselkomg Informationen) sowie
= aktiven Angriffen (ggf. Entschlisselung und Verédilsng bzw. Zurtickhaltung
von Informationen)

von aul3en bieten. Als Konsequenz dieser potenziditegriffe werden sicherheitsrele-

vante Daten in offenen Netzen durch Verschlissenrmggschitzt, wobei man sich der
Methoden F/A/S-Ausschluss (vgl. Abschnitt 5.1.1ywb#/A/S-Folgenausschluss (vgl.

Abschnitt 5.1.2) bedient. Ziel ist dabei die Sidtellung der Informationsintegritét

(keine Verfalschung oder Veranderung) und Infororatauthentizitat (keine falsche
Quelle oder Senke).
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3.9 Verfugbarkeit

Die zunehmenden Forderungen seitens der Bahnbmtradch hoher Verfligbarkeit
sicherheitsrelevanter Teilsysteme im Bahnbereiamkd nur erfillt werden, wenn die
eingesetzten Komponenten Uber geringe Ausfall- gnal3e Reparaturraten verfi-
gen [TRIO2]. Dieser Zusammenhang wird in Bild 4 tlet, wenn die Einflisse von
Zuverlassigkeit (OKZ 6) bzw. Instandhaltbarkeit (DB) auf die Verfugbarkeit
(OKZ 7) und deren Einfluss auf die Gefahrdungs(@i€Z 3) betrachtet werden.

Daraus konnen zwei Lésungswege fir das Erreichesr diohen Systemverfiigbarkeit
abgeleitet werden:

= geringe Ausfallraten durch zuverlassig funktionnete Komponenten (vgl. Ab-
schnitt 3.10) sowie

= hohe Reparaturraten durch zeitoptimale praventivaeskurzfristige korrektive
Instandhaltung (vgl. Abschnitt 3.11).

Nachfolgend werden die Grundlagen fur die Umsetalgrgobigen zwei Lésungswege
kurz erlautert sowie die wichtigsten Kenngrof3en daverlassigkeit und der Instand-
haltbarkeit genannt. Auf eine detaillierte Besdhweig wird im Rahmen dieser Arbeit
verzichtet. Vielmehr wird auf Veré6ffentlichungen & [FIS90], [ELM99]) zu diesem
Thema verwiesen.

3.10Zuverlassigkeit

Die Entwicklung zuverlassiger Bahninfrastruktur uRehrzeuge erfolgt heute unter
Randbedingungen, die sich zunehmend durch hohe kaitig, umfangreiche Funkti-
onalitat, steigende Produkthaftung, gestiegene Koadforderungen und kirzere Ent-
wicklungszeiten auszeichnet. Neben geringen Anfahgékosten ist daher eine hohe
Zuverlassigkeit der Komponenten, mit inrem Einflas$ die laufenden Betriebskosten,
ein entscheidender Wettbewerbsfaktor [VDIO5]. Agesazu Zuverlassigkeitskenngro-
3en sind deshalb heute unerlasslich.

3.10.1 KenngrolRen der Zuverlassigkeit

Zuverlassigkeit kann durch Quantifizierung ihregénschaften unter Verwendung fol-
gender ZuverlassigkeitskenngrofRen ermittelt wef&&00]:

= Ausfallwahrscheinlichkeit Q(t)

= Uberlebenswahrscheinlichkeit R(t)
= Ausfallwahrscheinlichkeitsdichte f(t)
= Ausfallratei(t)
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3.10.2 Ermittlung der Zuverlassigkeit

Die hohe geforderte Systemzuverlassigkeit wird éeitht mehr allein auf dem klassi-
schen Weg Uber ausgereifte Konstruktionsmethoddnwerfahren sichergestellt, viel-

mehr werden mit der Anwendung spezieller analygs&uverlassigkeitsmethoden die
gestiegenen Anforderungen erfillt. Dabei werdendaddwualitative als auch quantita-

tive Zuverlassigkeitsanalysen durchgefihrt. Im Rahndes Zuverlassigkeitsmanage-
ments wird zwischen folgenden Bereichen untersemied

= Experimentelle Zuverlassigkeitsuntersuchungen
= Simulation von Zuverlassigkeit
= Erfassung und Auswertung von Ausfalldaten

3.11Instandhaltbarkeit

Neben der Zuverlassigkeit hat die Instandhaltb&(ksKZ 8 in Bild 4) der verwendeten
Komponenten eine grof3e Bedeutung fur die Verfughteines Systems. Die Instand-
haltbarkeit ist gemaR ihrer Definition in DIN EN BZb:

~Wahrscheinlichkeit dafuir, dass fur eine Komponantéer gegebenen Einsatzbe-
dingungen eine bestimmte Instandhaltungsmal3nahmeehalb einer festgelegten
Zeitspanne ausgefuhrt werden kann, wenn die Inktdhuhg unter festgelegten
Bedingungen erfolgt und festgelegte Verfahren unisidittel eingesetzt wer-
den.” [DINOOQ]

Die Instandhaltbarkeit einer Komponente stellt i3 fir die Qualitat der Randbedin-
gungen fur den Prozess der Instandhaltung dareréit der Instandhaltbarkeit hin-
sichtlich der Sicherheit sind vor allem:

= Einfachheit der Instandhaltung von sicherheitsi@hen Komponenten,
=  Wahrscheinlichkeit von menschlichen Fehlern wahrdad Instandhaltung si-
cherheitsrelevanter Komponenten,
= erforderliche Zeit bis zur Wiederherstellung dehsren Zustandes.
Grundsatzliches Ziel ist es, Instandhaltungs- ume&erungsmalRnahmen so aufeinan-
der abzustimmen, dass die erforderliche Verflughades Gesamtsystems unter Beach-
tung von Sicherheit und Wirtschaftlichkeit gewalstet werden kann.

Die Vorhaltung von Informationen zu technischen Kaahlen (z. B. Alter und Zustand
der Anlagen, Ausfalldauer) dienen ebenso der Gdeigtung geeigneter Instandhalt-
barkeit wie die Ergreifung organisatorischer Maffnah (z. B. Zustandigkeiten, War-
tungszyklen).
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3.11.1 Kenngrél3en der Instandhaltung

Wartungs- und Instandsetzungsintervalle missemligerder in Bild 13 genannten Me-
thoden festgelegt und aufeinander abgestimmt weildaru bedarf es Kenngré3en, mit
deren Hilfe Eigenschaften der Instandhaltung gtiamit werden konnen [FIS90]:

= Erneuerungswahrscheinlichkeit H(t)
= Erneuerungsdichte h(t)
= Reparaturrat@(t)

3.11.2 Ermittlung der Instandhaltbarkeit

Technische Komponenten und Systeme unterliegenendhihrer Betriebszeit Bean-
spruchungen, die zum Verlust der Gebrauchseigefisohfiihren kdnnen. Bei vielen
Komponenten ist festzustellen, dass neben ihrerar Mor allem die Intensitat ihrer
Inanspruchnahme entscheidenden Einfluss auf deaniisaltungsbedarf hat. Abnut-
zungserscheinungen in Form von Verschleil3, Korrosider Ermudung sind oft die
Folge, die unter bestimmten Bedingungen zum Ausfail Komponente fiihren. Eine
wesentliche Aufgabe der Instandhaltung ist daher\rmeidung von Abnutzungser-
scheinungen. Hierzu bedient man sich, wie in BBddargestellt, der Methoden ,War-
tung®, ,Inspektion”, ,Instandsetzung“ und ,Verbesseg" [DINO3al].

» Instandhaltung |«

r 1

Praventive Korrektive
Instandhaltung Inspektion Instandhaltung Verbesserung
(Wartung) (Instandsetzung)

Bild 13: Methoden der Instandhaltung nach [DINO3a]

Die Forderung nach hoher Verfligbarkeit sicherurastischer Systeme und die daraus
resultierende Zielstellung neben geringer Ausfidlmiaauch groRe Reparaturraten zu
realisieren, kann mittels zeitoptimal@raventiver Instandhaltung (Wartupgsowie
kurzfristigerkorrektiver Instandhaltung (Instandsetzumgwahrleistet werden.

Regelmalligénspektionersind daher unverzichtbar, um einerseits eine eon dusfall
stehende Komponente zu reparieren bzw. zu erneuetmndererseits eine bereits aus-
gefallene Komponente mdglichst schnell zu ersetZesi.ist dabei, die Ausfalloffenba-
rungszeit moglichst zu minimieren.

Zudem sollten unter Verwendung von ermittelten DaséandigVerbesserungeam
System vorgenommen werden. Das kann u. U. dazerjilttass eine Systemstruktur
verandert werden muss. In Bezug auf den in Bildh&yestellten Lebenszyklus kann
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dies bedeuten, dass der gesamte Prozess ab derZ&sstemdefinition und Anwen-
dungsbedingungen® erneut durchlaufen werden muss.

-31-



Dipl.-Ing. Enrico Anders
Ein Beitrag zur ganzheitlichen Sicherheitsbetrachtdes Bahnsystems

4 Unterscheidung zwischen Fehlern, Ausfallen und
Storungen

Wie aus Kapitel 3 hervorgeht, wird fur (sicherhestevante) Komponenten des Bahn-
systems nicht zwingend ein fehlerfreies Funkticemersondern die Verhinderung nicht
vertretbarer Risiken, d. h. die Einnahme kritiscBgstemzustéande fir eine bestimmte
Zeitdauer, gefordert. Dieses wird durch die Ubemilly des Systems in den sicheren
Zustand im Fall eines Fehlers, Ausfalls oder el&rung (F/A/S) erreicht. Aufgrund
dieser Forderung lohnt eine tiefgriindige Auseinaseteung mit den BegriffeRehler,
Ausfall und Stérung Dies rihrt aus der Tatsache, dass sie einediegisten Einfluss
auf die Zuverlassigkeit der eingesetzten Kompomehéoen und andererseits aus F/A/S
Gefahrdungen entstehen kdnnen, falls sie vor ldietahme des Systems nicht analy-
siert wurden (vgl. Bild 2). Die nachfolgenden Ausfiingen sollen die Grundlagen fir
eine Analyse von F/A/S im Bahnsystem legen.

4.1 Begriffliche Einordnung

Leider sind die Begriffd=ehler, Ausfallund Storungin der Fachliteratur nicht einheit-
lich definiert. In manchen Verdéffentlichungen wideger Begriff Fehler im Sinne der
englischen Ubersetzungnistake* vornehmlich als menschlicher Fehler verstanden
[REA94]. Dieses ist aber eine Betrachtung, die Klemplexitat des Begriffes nur be-
dingt gerecht wird.

Deutsche Normen und Richtlinien definierEahler oftmals im Sinne der englischen
Ubersetzungnonconformity” als die ,Nichterfillung einer Forderung“ [MUEO7{er
die ,Nichterfullung der Spezifikation“ [DIN95a] unibkussieren damit auf einen Man-
gel in der Umsetzung einer Vorgabe. Ein Fehler wirdliesem Zusammenhang auch
als ,unzulassige Nichtubereinstimmung eines bestanmnmistmerkmals mit dem Soll
einer Betrachtungseinheit* [MUEQ7] verstanden.

Diesen Gedanken tragt auch DIN EN 50128 in sicldeineinFehlerim Sinne der eng-
lischen Ubersetzungerror  als die ,Abweichung vom beabsichtigten Entwurg du
unerwinschtem Systemverhalten oder Ausfall fiheemi{DINO1a], definiert ist.

Noch differenzierter wird der BegriffFehler in den européischen Normen
DIN EN 50126, DIN EN 50129 und DIN EN 61508-4 betielh Dabei wird zwischen
Fehlzustand (englerror ) und Fehlfunktion (englfailure* ) unterschieden.

Zur Vermeidung von Verwechslungen mit dem Begrifusfall welcher in
DIN EN 61508-4 ebenfalls im Sinne vgfailure” verwendet wird, empfiehlt sich eine
grundsétzliche Annahme:
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= Ein Fehler (,error”) ist eine Abweichung wahrendr ddanung, Entwicklung,
Fertigung und Installation bzw. wahrend des Be&e#bund der Instandsetzung
einer Komponente oder des Systems.

= Ein Fehler (,nonconformity”) ist ein fehlerhafterugtand einer Komponen-
te oder eines Systerbss zu dessen Inbetriebnahme.

= Ein Fehler (,fault) ist ein fehlerhafter Zustanther Komponente oder eines
Systemsrachdessen Inbetriebnahme.

» Ein Ausfall (,failure®) ist ein Ereignis, welchesed Ubergang einer Komponen-
te oder eines Systems vom fehlerfreien in den fehfeen Zustand wahrend des
Betreibens eines Systems bezeichnet.

Bild 14 soll diese begriffliche Unterscheidung veudichen.

Fehler/Fehlzustand Fehler/Fehlzustand
(,nonconformity*) (,fault)
(— (——
A A A A L
| | 1 | Zeit
Fehler  Fehler- Ausfall Ausfall-

(,error)  beseitigung (,failure*)  beseitigung

Planungs-
beginn

Inbetriebnahme

Bild 14: Einordnung der Begriffe Fehler und Ausfall

Vereinfacht kdnnerrror bzw. failure jeweils als Zepunktdes Fehlers bzw. Ausfalls
sowienonconformitybzw. fault als die Zegpannedes Fehlers bzw. Ausfalls verstanden
werden.

4.2 Definitionen

Aus der Fulle an Definitionen der Begriffeehler, Ausfallund Stérungin nationalen
und internationalen Regelwerken (vgl. DefinitiorienGlossar) wurden vom Autor die
nachfolgenden drei Definitionen als Basis fir dieiteren Ausfiihrungen gewahlt, da
diese den Kern der jeweiligen, oben vorgeschlag®&esteutung treffen und eine sinn-
volle Abgrenzung untereinander erlauben:

Fehler. ,Unzuldssige Nichtlibereinstimmung eines bestinmigtmerkmals mit
dem Soll in einer Betrachtungseinheit* [DIN90a]

Ausfall: ,Verletzung mindestens eines Ausfallkriteriums bmer zu Beanspru-
chungsbeginn als fehlerfrei angesehenen Betrachdimieit* [DIN90a]

Stoérung: ,Verhindern oder Beeintrachtigen einer oder megré&ystemfunktio-
nen durch &uRere Einwirkungen auf das Sys{BiN90a]
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WahrendFehler einerseits in den frihen Phasen vornehmlich disllige oder syste-
matische menschliche Fehler in Form von Design-. b2erstellungsfehlern und ande-
rerseits wahrend des Betriebes und der Instanditaitu Form von Bedienungs- bzw.
Instandhaltungsfehlern auftreten, erfolgeumsfalledurch den Ubergang vom fehlerfrei-
en in den fehlerhaften Zustand nach Inbetriebnati@seSystems also wéhrend der Be-
triebsphase. Werden zudem eine oder mehrere Sysiktioinen durch aul3ere Einwir-
kungen auf das System verhindert oder beeintrédclstighandelt es sich um ei¢o-
rung. Diese kann zu jeder Phase des Lebenszyklus augstem einwirken, deren
Auswirkung offenbart sich allerdings nur wahrend Betriebsphase. Stérungen weisen
damit Ahnlichkeiten zu Ausfallen auf.

Insbesondere den wahrend der Betriebsphase anttesteAusfallen von Komponenten,
durch InstandhaltungsmalRnahmen entstehenden Felmerrdurch auf3ere Einflisse
hervorgerufenen Stérungen muss durch das Systegnd@siB. Dimensionierung) bzw.

geeignete Schutzmallinahmen (z. B. Redundanz) enggmgekt werden. Dabei mus-

sen die Forderungen hinsichtlich der Sicherheit dedVerfugbarkeit des Systems er-
fullt und im Rahmen des Sicherheitsnachweises tgg&verden. Die nachfolgenden
Ausfuhrungen dienen der Abgrenzung von F/A/S uimareler.

4.3 Zeitliche Einordnung

Die begriffliche Einordnung und die gewahlten Défonen fur Fehler, Ausfallund
Storung erlauben Schlussfolgerungen hinsichtlich derenirBlessung des Bahnsys-
tems im Lebenszyklus. Negative Auswirkungen auf FAdes Bahnsystems haben:

= Technische, menschliche oder organisatorische Fetddrend der Planung,
Entwicklung, Fertigung und Installation bzw. wahtedes Bahnbetriebes und
der Instandhaltung

= (Systeminterne) Ausfalle bzw. (systemexterner)8tgen wahrend des Bahnbe-
triebes

Bild 15 stellt beispielhaft eine zeitliche Abfolgen F/A/S dar.

I

A A A A A A A A .
1 1 1 (| 1 1 1 Zeit
Fehler Fehler- Ausfall Fehler Fehler- Ausfall- Stérung  Entstorung

beseitigung beseitigung beseitigung

Planungs- Inbetriebnahme AuRerbetriebnahme
beginn

Planung, Entwicklung, Instand-

‘ Fertigung und Installation ‘ Betrieb Instandhaltung ‘ Betrieb | haltun ‘ Betrieb ‘

Bild 15: Fehler, Ausfall und Stérung wéhrend des Lbenszyklus
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4.4 Fehler

Nach der begrifflichen Einordnung und Definitionnv&ehler, Ausfallund Stérung
werden diese in den nachfolgenden Ausfiihrungendhitish ihrer Ursachen und Fol-
gen analysiert und eine Kategorisierung vorgenommen

4.4.1 Fehlerarten

4.4.1.1 Zuféllige Fehler

Zufallige technische Fehlesind bis zum Finden ihrer Ursache, meist durch Zas
sammenwirken mehrerer voneinander unabh&ngigeofeaktnicht reproduzierbar. Mit
dem Auftreten des gleichen Fehlers bei allen Exarepl bzw. allen Exemplaren einer
Serie muss dabei nicht gerechnet werden [FENO4RIlge Fehler kbnnen zeitlich als
anndhernd konstant betrachtet werden (vgl. Bild 19)

Zuféllige menschliche Fehlerverden insbesondere von Einzelpersonen bei Planung
Herstellung, Installation, Betrieb und Instandha¢fwwvon Hardware sowie Anwendung
und Pflege von Software begangen. Zuféllige Feinéten beim Menschen oder inner-
halb von Komponenten spontan, d. h. statistiscibldagig auf.

4.4.1.2 Systematische Fehler

Systematische technische Felténnen bei Wiederholungen unter identischen Bedin-
gungen reproduziert werden und basieren auf Fehdgenmnur durch eine Modifikation
des Entwurfs oder des Fertigungsprozesses, denniitWeise des Betriebes, der Be-
dienungsanleitung oder anderer Einflussfaktoreribgswerden. Eine Instandsetzung
ohne derartige Modifikation beseitigt in der Regieht die Fehlerursache, welche meist
auf einem systematischen menschlichen Fehler éirerelperson bei Spezifikation,
Entwurf, Herstellung, Installation, Betrieb odestandhaltung der Hardware bzw. Ent-
wurf oder Implementierung der Software beruht. Arund dieser Zusammenhange
muss bei Erkennen eines systematischen technisedtdars mit dem Auftreten dieses
Fehlers bei allen Exemplaren bzw. allen Exempla®rer Serie/Teilserie gerechnet
werden.

Systematische menschliche FeliteHard- oder Software basieren gemaf [DINO3b] auf
Denk- oder Ausfuhrungsfehlern. Sie sollten grurdss#t vermieden, auf jeden Fall
aber vor Inbetriebnahme eines Systems offenbartoehdben werden. Bei sicherheits-
relevanten Systemen ist dieses zwingend erfordiedia sie anderenfalls als unentdeck-
te Fehler (,error®) zu einem nicht vorhersehbareitinkt zu einem gefahrlichen Sys-
temzustand (,nonconformity”) fihren konnen (vglldBi4).

Systematische Fehler kénnen nur schwer bzw. gat gicantifiziert und auf3erst unge-

nau vorausgesagt werden [FENO4].
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4.4.1.3 Einzelfehler

Einzelfehler kdnnen die Folge menschlicher und/adehnischer Fehler sein. Dabei
muss nicht jeder Einzelfehler automatisch zu eidersfall der Komponente bzw. des
Systems filhren, da durch Redundanz, sicherheitégete Fehlerreaktion oder unver-
lierbare Eigenschaften Ausfalle vermieden werdennkd. Gleichzeitig besteht die
Forderung nach Nichtfortpflanzung von (gefahrlicheginzelfehlern. Durch eine

schnelle Offenbarung und Behandlung von Einzelfehteder eine sicherungstechni-
sche Unabhéngigkeit der Komponenten kann das gleitifpe Auftreten weiterer Fehler
(Mehrfachfehler) vermieden werden.

4.4.1.4 Mehrfachfehler

In vielen Systemen besteht die Forderung der Eimeades sicheren Zustandes bei (ge-
fahrlichen) Mehrfachfehlern. Falls eine gemeinsdrealfunktion von zwei oder mehr
funktionell zusammenwirkenden Komponenten zu eimg@féhrlichen Zustand fuhren
kann, missen diese in sicherungstechnischen Systeameinander unabhangig sein.
Dieses dient dem Ausschluss systematischer Melidialen. In der Praxis wird eine
kurze Fehleroffenbarungszeit mittels betatigungsbemer (datenflussabhangiger) Pri-
fung bzw. bei schaltungstechnisch nicht erkennb&emern durch regelméaiige Pri-
fungen gewahrleistet.

Zudem wird oft von Folgefehlern gesprochen [FEN@gbei fihrt der Fehler in einer
Komponente zu einem oder mehreren Fehlern in vegitBlomponenten. Ein Folgefeh-
ler ist somit ein spezieller systematischer Metrfabler.

4.4.2 Quellen fur Fehler
Die Auswertung von Unfallen mittels Grundursachegsen [TUBO7] (z. B. Why-
Because-Analyse [LADO1]) liefert drei verschiedeme@en fur Fehler:

= Menschen

= Technik

= QOrganisation
Aus dieser Tatsache heraus ist es notwendig, geteigfiethoden bereitzustellen, um
technische Fehler bzw. menschliche Fehlhandlungsnuschliel3en bzw. rechtzeitig zu
erkennen oder zumindest deren Folgen zu minimiegadem muissen Organisations-
und Managementstrukturen bestehen, in denen didldi@dingungen fur mdglichst we-
nige Fehler vorhanden sind [TRIO7].

Neben diesen grundsatzlichen Aufgaben ist die Ggkem der Fehlervorhersage von
Interesse. Diese héangt allerdings in starkem Mal¥erdab, inwieweit die Einflussgro-
Ben erkannt werden, welche die Fehler verursadiehsollte es daher sein, sowohl die
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Bedingungen, unter denen ein Fehler auftritt, alshadie Fehlerform vorherzubestim-
men.

4.4.3 Technische Fehler

4.4.3.1 Einteilung technischer Fehler

Das Schrifttum schlagt Mdglichkeiten fir die Eitdeig technischer Fehler vor (z. B.
[HIN93], [MON99], [BORO04]). Nach deren Analyse Kudlisiert sich die Klassifizie-
rung in folgenden Kategorien heraus:

= Art
= Bereich
= Quelle

Die erste Mdglichkeit zur Klassifizierung biete diet eines technischen Fehlers. Dabei
wird einerseits zwischen systematischen (technigckehlern und zufalligen (techni-

schen) Fehlern unterschieden. Diese haben jewass starken Bezug zur Fehlerquel-
le. Dabei ist entscheidend, ob der Fehler zuféllicch eine physikalisch bedingte Mate-
rialabweichung oder systematisch durch eine Untezdsionierung einer Komponente
auftritt. Zudem werden bedingte technische Fehddralohtet, welche durch Ausfalle

oder Storungen verursacht werden und nur schweodapierbar sind.

Die zweite Mdglichkeit der Klassifizierung techrinee Fehler erfolgt mit Hilfe deBe-
reiches in welchem sie auftreten. Die Qualitat von Dalemgt von der Generierung
eines korrekten Wertes zum richtigen ZeitpunktTa@xhnische Fehler kbnnen somit im
Wert- und/oder Zeitbereich liegen.

Die dritte Form der Klassifikation stellt di@uelledar. Die Abweichung vom vorgese-
henen Zeitfenster fir eine Reaktion des Systemsa klamch Entwicklungsfehler oder
Laufzeitfehler verursacht werden. Entwicklungsfetdend permanent im System be-
findliche Fehler, die sich unerwartet bemerkbar meac Sie kdnnen durch verschiedene
Methoden (z. B. Tests) entdeckt werden. Falls ber anentdeckt bleiben, stellen sie
eine latente Gefahr dar. Seitens der Fehlerart Alggchnitt 4.4.1.2) werden sie als sys-
tematische Fehler bezeichnet. Laufzeitfehler tretanhtraglich ins System ein und
werden z. B. durch Hardwareausfélle, unerwartetegébungsverhalten, Bedienungs-
fehler, Kommunikationsfehler oder voriibergehendeerl#istung verursacht. Man
spricht von Laufzeitfehlern, wenn das System vorgiéleend aul3erhalb der vorgesehe-
nen Parameter arbeitet oder eine theoretisch ssivyare Belastung praktisch nicht
erbringen kann. Seitens der Fehlerart (vgl. Abdtdmd.1.1) werden sie als zuféllige
Fehler bezeichnet.
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4.4.3.2 Ursachen technischer Fehler

Nachdem eine Klassifizierung der Fehler vorgenommerde, kann nach deren Ursa-
chen gefragt werden. Grundsatzlich sind alle testimen Komponenten eines Systems
anfallig fur technische Fehler. Diese kdnnen dieseleiedensten Ursachen haben. Der
Grund fur Fehler innerhalb einer Komponente kamnFehler in der Steuerung sein, der
wiederum aus einer unvorhersehbaren oder nichtifggezen Situation entstehen
kann [RAMO5].

Aber auch menschliche Planungs- und Entwicklundefelvor allem im Bereich der
Software, fuihren zu technischen Fehlern. Die fadohplementierung einer korrekten
Anforderungsspezifikation im Stellwerkskern stedih Beispiel dar. Der Mensch ist
dabei oft das erste und entscheidende Glied irddsachenkette fur technische Fehler.
Dieses ist auch der Grund dafir, warum es wiclstigein System tber dessen gesamten
Lebenszyklus hinweg auf technische Fehler und defiuss des Menschen hin zu pru-
fen.

4.4.3.3 Konsequenzen aus technischen Fehlern

Eine Losung zur Verhinderung technischer Fehledésen ausreichende Analyse wéah-
rend der Planung und Entwicklung des Systems banrerdfriihzeitige Offenbarung

wahrend des Betriebes. Nur wenn bekannt ist, weliisachen die Situation auslosen,
konnen Praventivmal3nahmen getroffen werden. Algslifihren bei komplexen, eng
gekoppelten Systemen technische Vorkehrungen dizss, die Systeme noch komple-
xer werden und daraus neue Beeinflussungsmogligrkeesultieren. Die technische
Vorkehrung muss daher als ein zuséatzliches Tedaysm Gesamtsystem betrachtet
werden. Eine adaquate Wahl von PraventivmaRnahsaeiaher fir die Gewahrleistung
der Sicherheit des Systems sehr wichtig.

4.4.4 Menschliche Fehler

Menschliche Fehler gelten als haufigste Ursach&fiélle auch und ganz besonders in
technischen Systemen. Verschiedene Statistikenngdaeon aus, dass die Mehrzahl
aller technischen Unfélle bzw. Katastrophen auf subhche Fehler zurtickgefuhrt wer-
den kénnen [INP84], [INP85]. Eine diesbezlglichetddsuchung bezogen auf das
Bahnsystem weist anhand der Unfallstatistik der AB nach, dass 96% der Unféalle
mit Verletzungen von Fahrgésten, die auf die Blesfighrung zuriickgehen, auf
menschlichen Fehlern basieren [BRAO5a]. Der Be@éfriebsfihrungumfasst in die-
sem Zusammenhang alle Aktivitaten des BedienerdeanAnlagen sowie den dazuge-
hdrigen organisatorischen RahmenBzRegelwerke, Anweisungen).
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Die Mdéglichkeiten im Fehlerumgang sind vielschightind deren Wirksamkeit hangt
von der jeweiligen Systemumgebung und den entspretdn Randbedingungen ab. Als
ein probates Mittel gegen menschliche Fehler witdRoutine genannt. Durch sie wird

die Analyse von Handlungen durch den Menschenchtieit bzw. Uberflissig und so-
mit die Aktivitat automatisiert (vgl. Bild 17). Dses bringt in aller Regel einen Sicher-
heitsgewinn mit sich, da die menschliche Fehlersatkt. Allerdings birgt zuviel Rou-

tine wiederum Gefahren. Dieses verdeutlicht diesdeite, dass viele schwere Unfélle
nicht von Anfangern mit mangelnder Prozesskennsosdern erfahrenen Anwendern
verursacht werden. Aufgrund ihrer Erfahrung fuhée sich in besonderen Situationen
zu sicher, leiden an mangelnder SensibilisierungRisiken und neigen dadurch zu
Unvorsichtigkeit bzw. verstol3en leichtfertig gegidnherheitsbestimmungen [REA94].

Grundsatzlich ist davon auszugehen, dass es keimiehlbaren Menschen gibt. Wird

der Beobachtungszeitraum ausreichend lang gewdddehen selbst erfahrene und zu-
verlassige Personen Fehler, da diese unmittelbamamschlichen Existenz gehoren.
Angesichts dieser Tatsache ist es falsch, von ,oldichem Versagen® zu sprechen,

denn Fehler zu machen, ist eine grundlegende Edbaftsdes Menschen und insofern
vollig normal. Zudem sind die meisten Fehler hasnlassen sich leicht korrigieren

oder werden durch die Technik abgewiesen. Problem&tehen erst bei sicherheitsre-
levanten Aufgaben in komplexen Systemen, denn dardeh ist nicht geeignet, schwer
durchschaubare Systeme zu beherrschen. Innerhatipléoer Prozesse wirken viele

Faktoren zusammen, bei deren Uberschaubarkeit daséh an Grenzen gerat.

Die begrenzte menschliche Aufnahmeféhigkeit isthader Grund dafir, warum der
Schnittstelle zwischen Mensch und Technik eine tigehRolle zukommt. Die Mensch-

Maschine-Schnittstelle (MMI) umfasst diejenigen téa&n, welche die Wahrneh-

mungsmaoglichkeiten und Handlungsoptionen hinsichtiles Umgangs mit der Tech-
nik betreffen. Der unzureichend organisatorisch esbignmte Ubergang zwischen
Mensch und Maschine ist Hintergrund vieler Unfaltke spater vordergrindig auf
menschliche Fehler zurtckgefuhrt werden. ,Im Grugd@ommen nimmt auch das
Organisationsverschulden seinen Anfang in mendaihicVersagen® [TRI07]. Organi-

satorische Fehler kdnnen mithin als Folge mendohtid-ehlhandlungen verstanden
werden. Gleichzeitig fuhren die von der jeweiligerganisation (z. B. Betreiber, Her-
steller, Aufsichtsbehdrde) bereitgestellten Randizrthgen (z. B. Qualitat des Arbeits-
platze bzw. der Arbeitsmittel, Informationszugamng) einem fir menschliche Fehler
mehr oder minder anfalligen Arbeitsumfeld.

Menschliche und organisatorische Fehler stehentnmeieinem engen kausalen Zu-
sammenhang (vgl. Bild 16). Im Rahmen von Sichesbetrachtungen bedarf es deren
strukturierter Analyse, denn auf hoherer Orgarosatbene hervorgerufenen Mangel
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fuhren oft auf der ,Arbeitsebene” zu menschliche@hlern, die das Organisationsversa-
gen im Falle eines Unfalls zur Folge haben kdénnen.

Organisation Umgebung Person/Gruppe vilr(lz(gflrrzigsen Ergebnis
= —
Management- - T >
entscheidungen Begunstigende
und Bedingungen fiir Menschlicher Fehler Akt i kt E hI o
—> H — — ver/direKter renlerwe
Organisationsprozesse menschliche Fehler
. - T
‘ Latenter/indirekter Fehlerweg

Bild 16: Kausale Zusammenhange fir organisatorisch&ehler nach Reason [REA94]

Auf eine Beschreibung organisatorischer Fehler wirRahmen dieser Arbeit verzich-
tet, da diese mal3geblich von der Sicherheitskulaurjeweiligen Organisation abhan-
gen.

4.4.4.1 Einteilung menschlicher Fehler

Zur Auswertung und Zuordnung der Grundursachenhbeauarf es der Klassifizierung
menschlicher Fehler. Da es im Schrifttum (z. B. NBiB], [MON99], [BORO04],
[FENO4]) keine einheitliche Klassifizierung mengcher Fehler gibt, werden nachfol-
gend das 3-Ebenen-Modell von Rasmussen [RAS80]esdas darauf aufbauende Mo-
dell der organisationalen Unfallverursachung vomad®a [REA94] analysiert und dar-
auf basierend ein Vorschlag zur Einteilung mensbleli Fehler unterbreitet.

3-Ebenen-Modell nach Rasmussen

Das fehlerorientierte Modell von Rasmussen zigtieRahmen seiner Entwicklung ur-
sprunglich nur auf die Analyse von Fehlern ab,lmBeder Ausiibung der Kontrollauf-
sicht von sicherheitsrelevanten Industrieanlagestbesondere bei Notfallen begangen
wurden. Die Unterscheidung zwischen den drei Ausitigsebenen Fahigkeit, Regel
und Wissen (vgl. Bild 17) kann inzwischen als Staddbei Betrachtungen hinsichtlich
der menschlichen Zuverlassigkeit angesehen werden.

Fertigkeitshasierte Ebene

In der fertigkeitsbasierten Ebene werden Handlurygomatisch, d. h. ohne bewusste
Kontrolle ausgefiihrt. Dazu gehdren Automatismen &Ruolitinetatigkeiten, wie das
Einleiten des Bremsvorganges durch den Triebfalgféidwer bei entsprechender Signa-
lisierung.
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Regelbasierte Ebene

Die regelbasierte Ebene ist dadurch gepréagt, dasHdndeln eine bewusste Zuwen-
dung des Menschen zur Situation verlangt. Ist eleejlige Situation durch unbekannte
Bedingungen gepragt oder verfiugt der Mensch nitletr Gausreichendes Wissen hin-
sichtlich potenzieller Mdglichkeiten, einen gewdimsn Sollzustand zu erreichen, so
sind Problemlésekompetenzen erforderlich, mit détdie der Betreffende neue Hand-

lungsweisen fir diese neuartigen Situationen sehdtann. Gleiches gilt fur den Fall,

dass der gewlnschte Sollzustand bisher unbekaimsakte. Diese erfolgt durch die

Analyse des Geschehens und anschliel3ender Anwerimreds erworbener und ver-

fugbarer ,Wenn-Dann-Regeln®. Damit die erlernterg®a ausgefuhrt werden kénnen,
missen sie bewusst im Gedachtnis abgerufen undolEmdgen werden, woftr mehr

Zeit benotigt wird als bei fertigkeitsbasierten idamgen.

Fehler beruhen vor allem auf Erinnerungsproblenvarsaumnissen beim Prifen der
Situation, deren Fehleinschéatzung und dadurch peslifalsche Anwendung der Re-
geln, durch unzutreffenden Abruf der Prozeduren \advechslungen der Handlungs-
reihenfolge. Somit verlangt das regelbasierte Viegzhaeine Hierarchie von Regeln. Als
Beispiel sollen nachfolgend mdgliche Regeln fir &ahrdienstleiter im Fall der Rot-
ausleuchtung eines Fahrwegelementes am Monitors estektronischen Stellwerkes
dienen:

Regel 1. ,Wenn Rotausleuchtung eines Fahrwegelaaedann Gleisabschnitt besetzt”

Regel 2: ,Wenn Besetzung des Gleisabschnitts daatinizeug nicht anzunehmen, dann
Gleisfreimeldeeinrichtung moglicherweise defekt*

Regel 3: ,Wenn Gleisfreimeldeeinrichtung moglicherse defekt, dann Abschnittspri-
fung durch Hinsehen*

Regel 4. ,Wenn Abschnittsprifung durch Hinsehen Jeathrdienstleiter nicht méglich,
dann Personal vor Ort beauftragen®

Regel 5: ,Wenn kein Personal vor Ort, dann Raumprigang einfihren*

Der Fahrdienstleiter wird nach Prifung und Verdiaier verfigbaren Regeln eine Ent-
scheidung treffen. Diese Liste ist lediglich einlTer notwendigen Regeln, die erfor-
derlich sind, um die Situation fehlerfrei zu meisteAn dieser Stelle ist bereits deutlich
erkennbar, dass die Qualitat der menschlichen Hagdhuf dieser Ebene unmittelbar
von der Qualitat der Regeln, deren Anwendbarkeiisaeren Kenntnis abhangt.

Wissenshasierte Ebene

Die wissensbasierte Ebene ist dann erreicht, weohléme auftreten, die nicht durch

die beiden bereits beschriebenen Ebenen abgedeciemw also weder durch Automa-
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tismen noch durch Regeln gelost werden kdnnen. ideed Stelle sind allgemeines
Wissen Uber das Systemverhalten, die CharaktedstilRandbedingungen und die Zie-
le, die erreicht werden mussen, gefragt. Diese E&strtypisch fur unmittelbar geplante
Handlungen und bewusste analytische Prozesse bendgespeichertes Wissen ver-
wendet wird. Beispiele aus dem EisenbahnbereidebiDiagnosen, Entscheidungen
und Problemldseverhalten bei dispositiven Entscivaidn. In dieser Ebene ist der
Mensch besonders empfanglich fir Fehler und benétlieblich mehr Zeit, um zu ei-

ner Entscheidung zu gelangen. Fehler entstehei thegrenzte Ressourcen (z. B. Zeit,
Informationen) bzw. durch unvollstandiges oder éetdftes Wissen.

Die drei Ebenen menschlicher Informationsverariogjtatellen allerdings keine Wer-

tigkeit der Entscheidung dar. Vielmehr verkérpedg Ebene fir verschiedene Verhal-
tensformen in unterschiedlichen Situationen einkvied sicheren Verhaltens, wenn die
Wahl automatisch auf die richtige Handlungsebenieruden gegebenen Umstanden
fallt. Dabei sinkt die Vertrautheit mit der gestei Aufgabe oder der Umgebung von
der wissensbasierten zur fertigkeitsbasierten EbBit@ 17 fasst die drei Verhaltens-

ebenen zusammen.

Ziele
Wissensbasierendes _— Handlungs- Handlungs-
Verhalten —» Identifikation —» entscheidung > planung
Regelbasierendes _, Wieder- | ||  Zuordnungvon | Gespeicherte Regeln
Verhalten erkennung Zustand und Aufgabe fur Aufgaben
A
Fertigkeitsbasierendes _ Automatisierte
Verhalten Merkmalsbildung » sensorisch-motorische
Reaktionsmuster
Sensorische Eingénge Zeit-Zustands- Aktionen
Informationen
(Aktionsriickmeldungen)
Bild 17: 3-Ebenen-Modell der  menschlichen Informatbnsverarbeitung nach

Rasmussen [RAS80]
Modell der organisationalen Unfallverursachung ndbason

Auf der Grundlage des oben beschriebenen ModellsRasmussen entwickelte Reason
[REA94] eine Kategorisierung sicherheitsgefahrdendandlungen. Dabei wird zwi-
schen unbeabsichtigten und beabsichtigten Handtunogéerschieden. Sicherheitsge-

fahrdende Handlungen sind in diesem Zusammenhang:
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= Patzer
= Schnitzer
= Fehler
= Verstolie

Ein VerstoRRwird bei bewusster Akzeptanz einer potenziellefa@ebegangen, wie das
bewusste Vorbeifahren durch den TriebfahrzeugfuameHalt gebietenden Signal oder
das Nichttragen einer Warnweste des Instandhalpemgsnals im Gleisbereich. Ver-
stol3e konnen eindeutig der Gruppe der beabsichtigg@dlungen zugeordnet werden.

Schnitzerund Patzer zusammen als Versehen bezeichnet, sind auf nrategéluf-
merksamkeit und/oder Speicherdefizite zurlickzufiilued somit der Gruppe der unbe-
absichtigten Handlungen zuzuordnen. Derartige Harg#in sind dadurch gekennzeich-
net, dass einerseits die Ausfihrung einer weitgglarnomatisierten Aufgabe in ver-
trauter Umgebung erfolgt und andererseits die Autsemkeit des Menschen deutlich
durch etwas anderes als die gerade ausgeubte didtigleintrachtigt wird. Die Ablen-
kung des Triebfahrzeugfiihrers durch Fahrgaste dreUermittlung eines schriftlichen
Befehls an den Fahrdienstleiter bildet ein Beisgadlir.

Patzerentstehen durch die unbeabsichtigte Aktivierunggedend automatisierter Pro-
zesse und gehen oft mit einer unzureichenden Ulnbioray der Aufmerksamkeit des
Menschen einher. Folglich ist bei ihnen die Aufnsarkkeit nicht auf die gerade
durchgefuhrte Routinetétigkeit (z. B. Fahrzeugfiighugerichtet. Daraus folgt die Er-
kenntnis, dass je seltener eine Handlung erfolgstad mehr kontrollierende Uberwa-
chung des menschlichen Handelns ist erforderlidh.Beispiel dient das Betatigen ei-
nes Schlisseltasters fir die visuelle Gleisfreinnedp

Der Begriff Fehlerim Rahmen von sicherheitsgefahrdenden Handlungehbei Rea-
son nur auf beabsichtigte Handlungen angewend@&ehug auf unbeabsichtigte Hand-
lungen hat der BegrifiFehler keine Bedeutung, da ,Fehlertypen entscheidendaef
Arten des Versagens beruhen: auf dem Misserfolgnwéandlungen nicht so wie be-
absichtigt ablaufen (Patzer und Schnitzer) und Misserfolgen, wenn beabsichtigte
Handlungen nicht die erwiinschten Folgen haben ¢FgHREA94].

Einige Beispiele fur Patzer, Schnitzer, Fehler Miedsto3e sind in Bild 18 dargestelit.
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Fehlertypen Aufmerksamkeitsfehler
- Stérung
- Unterlassung
- Vertauschung
- Fehlanordnung
Unbeabsichtigte - zeitliches Missmanagement
Handlungen
Gedéachtnisfehler
‘ - Unterlassung geplanter Schritte
- Verlust des aktuellen Standards
- Vergessen der urspriinglichen Absicht

‘ » Patzer

»  Schnitzer »

Sicherheitsgefahrdende
Handlungen

Regelbasierte Fehler

- falsche Anwendung einer guten Regel
> Fehler - Anwendung einer schlechten Regel

‘ Wissensbasierte Fehler

Beabsichtigte - viele verschiedene Formen

Handlungen

- RoutineverstoRe
\—b Verstol3 - auBergewohnliche VerstoRe

- Sabotage

Bild 18: Einteilung sicherheitsgefahrdender Handlurgen nach Reason [REA94]

Vereinfacht kann gesagt werden, dass ein PatzerSaaitzer dann auftritt, wenn die
Handlung nicht so verlauft wie (urspringlich) gewollt unadiirch eine Diskrepanz
zwischen gewinschter und tatsachlicher Handlungtednt Ein Fehler hingegen liegt
vor, wenn dieAbsichtnicht angemessen ist. Daraufhin kommt es zur Bjsknz zwi-
schen (urspriinglich) geplanter Absicht und denatktéchen Folgen. Patzer und
Schnitzer nach [REA94] charakterisieren damit ,Hif&@ menschliche Fehler”
(vgl. 4.4.1.1), Fehler hingegen ,systematische roleliche Fehler” (vgl. 4.4.1.2).

Basierend auf der Analyse der Modelle menschliérank- und Handlungsweisen von
Rasmussen [RAS80] und Reason [REA94] wird in Tabklein Vorschlag zur Eintei-
lung menschlicher Fehler hinsichtlich ihres Tygeer Art und des Bewusstseins der
Handlung unterbreitet. Dabei wird die Liste der [Eelgpen gemald Reason
(vgl. Bild 18) um den des Verstol3es erweitert.
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Bezeichnung de| Bezeichnung | Bewusstsein Beispiel
Fehlertyps der Fehlerart | der Handlung

- Irrtimliche Annahme des Sehens
Patzer und Schnitzer eines Ersatzsignals durch Tf
(Diskrepanz ZWi- zufallige Feh- - Haltstellen eines Fahrt zeigenden
schen gewUnschterIer unbewusst Signals durch Fdl zur Unzeit
und tatsachlicher -Versehentliches Vergessen der
Handlung) visuellen Gleisfreimeldung durch

Fdl

- Korrekte Anwendung einer falsgh
Fehler vorgegebenen Regel bei Rotaus-
(Diskrepanz ZWi- leuchtung eines Fahrwegelements

durch den Fdl
- Fehlerhaftes Verhalten des Fdl bei
bewusst Rotausleuchtung eines Fahrweg-
elementes

schen geplanter Ab
sicht und tats&chli

chen Folgen) systematische

Fehler

-Vorsatzliches Nichttragen einer
Warnweste im Gleisbereich
-Vorbeifahrt des Tf am ausgefalle-
nen, Halt gebietenden Signal

Verstol}

Tabelle 1:  Klassifikation und Beispiele menschlicheFehler im Bahnsystem

4.4.4.2 Ursachen menschlicher Fehler
Grundsatzlich konnen menschliche Fehler in Systemi¢tels zweier Erklarungsansat-
ze begrindet werden [REA94]:

= fehlerhafte Passung (,Mismatch-Gedanke®)
= widerspruchliche Arbeitsanforderungen (,Harrisb@&@gadrom®)
Fehlerhafter Passung

Fehlerhafte Passung bedeutet, dass eine Diskregveiszhen den Verhaltensanforde-
rungen des technischen Systems und den Handlungshi@iten der am Prozess be-
teiligten Akteure besteht. Diese sollen moglichig &ituationen vorhersehen und in
diesen korrekt handeln, was allerdings einerseggen der Systemkomplexitat und
andererseits wegen der begrenzten menschlichen ekigdaimkeit, Wahrnehmungs-,
Verarbeitungs- und Prognosefahigkeit unmaglich ist.

Widersprichliche Arbeitsanforderungen

Eine Erklarung fur Fehler liefern widersprichlichebeitsanforderungen. Einerseits
versuchen Systementwickler den Menschen als feifidhgen Teil des Systems weit-
gehend aus dem Prozess herauszuhalten, sodagsilér recht ins System einzugreifen
braucht. Infolgedessen verlernt der Bediener ahgsldie bereits erworbenen Kompe-
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tenzen wieder. Gleichzeitig wird ihm aber die Vévesrtung in der Riickfallebefie
(vgl. Abschnitt 5.3) Ubertragen, wo er sogar bevarhergesehenen Situationen mit
hdchster Kompetenz und zudem zeitnah eingreifensmiisschwerend kann hinzu-
kommen, dass er in einem kunstlichen Arbeitsumégert, weit vom Prozess entfernt
ist und die Rickmeldungen Uber die Wirksamkeit elgenen Eingriffe abstrakt sind.
Beispiele dafir bieten Bedienplatze in Betriebszden (BZ).

Diese beschriebene Problematik, die sich wahreaBdé&iebes eines Systems darstellt,
wird durch die Fehleranfélligkeit der Systementigckerganzt. Diese unterliegen der
Gefahr, bei der Planung und Entwicklung Fehleraa 8ystem hineinzubringen, die erst
spater im Betrieb offenbart werden. In diesem Zusanhang spricht man von syste-
matischen Fehlern (siehe Abschnitt 4.4.1.2).

Beide Erklarungsansatze, fehlerhafte Passung sewidersprichliche Arbeitsanforde-
rungen, fuhren letztlich zur Erkenntnis, dass dehl€ranfalligkeit des Menschen im
Wesentlichen von drei Faktoren abhangt:

= dessen Eigenschaften, Fahigkeiten und Fertigkeiten,
= der Art der jeweiligen Tatigkeit sowie
= den konkreten Randbedingungen des Tatigkeitsungelde

Diese Erkenntnis kann als Basis flir eine zielometd Sicherheitsstrategie verstanden
werden, die den Menschen als einflussreichen AkieuBesamtsystem integriert.

4.4.4.3 Konsequenzen aus menschlichen Fehlern

Aus den obigen Ausfihrungen erwachst die FragecheeMoglichkeiten es gibt, die

Gefahrdungspotenziale von Systemen zu verringeia. Tatsache, dass Fehler im
menschlichen Handeln unvermeidlich sind, fuhrt $oroi der Forderung im Rahmen
der Systementwicklung nicht nur Fehler méglichstzaischlie3en, sondern zudem mit
den Konsequenzen aus Fehlern umzugehen und Bewdsigtrategien zu entwickeln.

Fehler dienen daher besonders in frihen PhaseBydésmlebenszyklus als Lernquelle,
um geeignete und effiziente Schutzmalnahmen irgraPhasen ergreifen zu kénnen.

Grundsatzlich kann der Einfluss menschlicher Fehldr ein System auf drei Arten
vermieden werden [FENO4]:

= Verwendung geeigneter Methoden zur Gewahrleist@ndgehlerfreien Tatigkeit
des Menschen (z. B. durch hohe Qualifikation demddben fiur die jeweilige
Tatigkeit),

8 Im Rahmen von Sicherheitsbetrachtungen im Allgeewiund im Bahnsystem im Speziellen wird zwi-

schen Regelebene und betrieblicher bzw. technifRtiekfallebene unterschieden [PRO07b].
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= Verwendung geeigneter Methoden zur Erkennung unaielktur menschlicher
Fehler (z. B. durch gezielte und standig wiedeegh®ltifungen und diversitare
Arbeits- und Prufverfahren),
= Einsatz technischer Losungen zur Verhinderung fehfeer Handlungen.
Da der Einfluss des Menschen ein System Ulber sgjesamten Lebenszyklus hinweg

begleitet, sehen u. a. die aktuellen Normen im iBerBahnsicherheit (DIN EN 50126,
DIN EN 50128, DIN EN 50129) Malinahmen vor, mit daetdilfe ein erforderlicher
Grad an systematischer Sicherheit erzielt werdénBie diesbeziglichen Anforderun-
gen hinsichtlich der Begrifflichkeiten:

= Qualitatsmanagement
= Sicherheitsmanagement
= technischer Sicherheitsbericht

werden in diesen Normen hinreichend beschrieben.

4.5 Ausfall

Die bereits erwahnte Tatsache der uneinheitlichefinibionen des Begriff$-ehler im
Schrifttum trifft ebenso auf den Begriffusfall zu. Ein oft verwendetes Synonym von
Ausfall ist Versagen. So wird in der DIN EN 6150&4dsfall und Versagen im Sinne
der englischen Ubersetzung ,failure“ verwendet @il ,Beendigung der Fahigkeit
einer Funktionseinheit, eine geforderte Funktioszadiihren“ [DINO2] definiert. Der
Ausfall ist somit, wie bereits in Abschnitt 4.4 beseben, ein Ereignis und kann als der
Zeitpunkt des Aussetzens der Ausfuhrung einer ééstgen Funktion verstanden wer-
den.

4.5.1 Ausfallarten

In Analogie zur Einteilung der Fehlerarten in Absith4.4.1 wird bei den Ausfallarten

zwischen zufalligen Ausfallen (vgl. Abschnitt 4.4), welche statistisch unabhéngig
auftreten und meist durch das Zusammenwirken mehr@neinander unabhangiger
Faktoren entstehen, und systematischen Ausfallgh Abschnitt 4.4.1.2) unterschie-
den. Ebenso erfolgt eine Unterscheidung zwischemwediusfallen (vgl. Abschnitt

4.4.1.3) und Mehrfachausféllen (vgl. Abschnitt 4.4). Die in den jeweiligen Abschnit-

ten genannten Eigenschaften gelten ebenso fir Reusféch Inbetriebnahme des Sys-
tems.

4.5.2 Quellen fur Ausfélle

Grundsatzlich fiihren entweder technische Fehler Agschnitt 4.4.3) oder menschli-

che Fehler (inklusive organisatorischer Fehler, ¥dischnitt 4.4.4) zu einem Ausfall.

Die Praxis zeigt, dass oft Kombinationen der Fehlellen Technik, Mensch und Orga-
nisation, letztere werden oft auch als latente étebézeichnet, zunachst zu Ausfallen
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und spater zu Unféllen fihren, falls diese Fehimv.bAusfalle nicht oder zu spat offen-
bart werden.

4.5.3 Ausfallzeitpunkte

Betrachtet man die Haufigkeit von Ausfallen zu emgestimmten Zeitpunkt erhalt man
die Ausfallratel. Bei beliebig haufiger Beobachtung zu infinitesirkizinen Betrach-
tungszeitraumen Uber eine gewisse Zeitspanne himngabt sich die Ausfallkurve fur
eine Komponente. Bei vielen Komponenten treten &lllafrven in Form von ,Bade-
wannen*, wie in Bild 19 dargestellt, auf.

A
<
Fruhausfall- Spétausfall-
phase o | phase |
4—%47 Konsolidierungsphase >|< >|
- Nutzbare Lebensdauer /
A 7
zul Alterungsersc%
— /

\4

—

Legende:

t Zeit

At)  Zeitabhangige Ausfallrate
Azl Zulassige Ausfallrate

Bild 19: Badewannenkurve nach [FIS90]

Im Bereich der Konsolidierungsphase wirken vornetimtufallige Ausfalle. Die Aus-
fallrate ist in diesem Bereich annadhernd konstant und @&arigisten. Sicherungstech-
nische Anlagen sollten mdglichst im Bereich der ga@idierungsphase betrieben wer-
den, da sich dann die Instandhaltung auf die Bgseiy zufalliger Ausfalle beschrankt.

4.6 StOrung

Eine Storung ist ein externes Ereignis, das eirer atehrere Systemfunktionen wah-
rend der Betriebsphase verhindert oder beeintigicl8ie tritt entweder vortibergehend
oder standig auf. DiesexternenEreignisse kbnnen mechanische, elektrische oéer th

mische Grinde haben oder klima- bzw. witterungsimgdsein. Stérungen kénnen zu

jeder Zeit auf ein System einwirken, sich aber nach Inbetriebnahme des Systems
auswirken. Stérungen sind hinsichtlich ihrer Fol@i@ndas System somit mit Ausfallen

vergleichbar. Nachfolgend werden einige Beispieramnt, die fur die korrekte Funk-

tion der Komponenten des Bahnsystems hinderliaghlg@inen:

= Erschitterungen (z. B. durch schlechte Gleislage)

= Verunreinigungen im Gleisbereich (z. B. Metallsp&dalze)

= Verunreinigungen in der Luft (z. B. Staub, Rauchnipf)
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= Temperatureinflisse (z. B. Frost, starke Sonnetrainsing)

= Luftfeuchtigkeit (z. B. Kondenswasserbildung)

= Luftdruck (z. B. horizontale und vertikale Schwangen)

= witterungsbedingte elektrische Beeinflussung (BRzschlag)

= elektrische Einflisse (z. B. Traktionsstrome, Weidteizung)
Eine Stdrung ist jedes Ereignis, das den Bahnlbeties der Systemumgebung heraus
behindert. In technischer Hinsicht stellen Stérumdamit all diejenigen externen Er-
eignisse dar, die das Bahnsystem in seiner Furgtibigkeit beeintrachtigen. Im Rah-
men des Sicherheitsnachweises muss gezeigt wetdss,alle ermittelten Gefahrdun-
gen, die aus derartigen Stoérungen resultieren kjnmem System beherrscht bzw.
durch SchutzmalRnahmen abgefangen werden.

Besonders schwierig und meist unlésbar ist die Bieag samtlicher denkbarer Ge-
fahrdungen, die aus Stérungen durch vorsatzlichesoidiche Fehlhandlungen im Sin-
ne von ,Security” auftreten kénnen. Entsprechenfehutzmalinahmen (z. B. Umz&au-
nung, Aufstellen von Warnschildern) sind meist fin@lle Grenzen gesetzt.

4.7 Kategorisierung von Fehlern, Ausfallen und Stérunge

Auf der Grundlage der Ausfiihrungen in Kapitel dolgf in Tabelle 2 die zusammen-
fassende Kategorisierung von Fehlern, Ausfallen Ghdkungen unter Verwendung
nachfolgender Parameter:

= F/A/S-Art
= hemmend
= gefahrlich

= zufallig (aus Ubersichtsgriinden nicht in Tabeliet2griert)
= systematisch (aus Ubersichtsgriinden nicht in TalZeihtegriert)

= F/A/S-Quelle
= Menschen
=  Technik

= QOrganisation

= Lebenszyklusphase

= Planung, Entwicklung, Fertigung und Installation
= Betrieb

= Regelbetrieb

= Abweichung vom Regelbetrieb

= Instandhaltung
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Fehler Ausfall Storung
hemmenggefahr- hem- |gefahr- hem- |geféhr-
lich mend |lich mend |lich
Planung, Entwicklung, Fertigung)\ A . .
und Installation hmF,PEFI | gmF,PEF
Menschen Regelbetrieb Anmere  |AgmERs - == |Ahmsre |Agmsre
Betrieb |Abw. vom Regelbetrieb| e ars [Agmrare| - === |Ahms ARBAgms ARB
Instandhaltung AvmeiH  |AgmE.H - == |AnmsiH |Agms,iH
Planung, Entwicklung, Fertigung)\ A
und Installation MF.PEF | RgiF.PEFI
Technik Regelbetrieb Anere  |Agirre |Anare |Agare |[Ansre |Agisre
Betrieb |Abw. vom Regelbetrieb|A, ¢ ars Agir.ARE |AniaARB [Agta,arB |Anis.ARB [Agts,ARB
Instandhaltung A1 Agein Aniam [Agian |Anisin [Agis
Planung, Entwicklung, Fertigung)\ A . .
und Installation hoF,PEFI | goF, PEFI
%ﬁa”'sa' Regelbetrieb Morre  Porme | - | - | - |
Betrieb |Abw. vom Regelbetrieb|A\por ars  [Agorars| -
Instandhaltung AoriH | AgoF i --- ---
Legende:
A Fehler- bzw. Ausfallrate F Fehler
h  hemmend A Ausfall
g gefahrlich S Stdrung
t technisch PEFI Planung, Entwicklung, Fertigund umstallation
m  menschlich RB Regelbetrieb
0 organisatorisch ARB Abweichung vom Regelbetrieb

IH Instandhaltung
Tabelle 2:  Kategorisierung von Fehlern, Ausfallen nd Stérungen

Tabelle 2 verdeutlicht nochmals die bereits in Bifdillustrierte Erkenntnis, dass (tech-
nische, menschliche oder organisatorische) Felolenlsl wéhrend der Planung, Ent-
wicklung, Fertigung und Installation als auch wadtltte@les Bahnbetriebes und der In-
standhaltung negative Auswirkungen auf RAMS im Bafstem haben kdnnen. Sys-
teminterne (technische) Ausfélle sowie systemexrtefmenschliche oder technische)
Storungen wirken sich hingegen ausschliel3lich hialobtriebnahme negativ auf RAMS
des Bahnsystems aus.

4.8 Fehler, Ausféalle und Stérungen im Regelkreis des Basystems

Die Verwendung von Regelkreisen erlaubt sowohlEi®rdnung als auch die Analyse
der Vielzahl potenzieller F/A/S im jeweils betraetein System. Bild 20 stellt den gene-
rellen Aufbau eines Regelungssystems dar.
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Steuerwertausgabe Messwerterfassung
(Aktorik) (Sensorik)

Bild 20: Stellen potenzieller Anomalien im beliebign Regelungssystem

Kernstlick eines Regelkreises bildet die darin loithe Steuerung. Sie ermittelt auf

Grundlage der von Sensoren (z. B. Thermometer,rBeat@r) erfassten Messwerte (z. B.
Temperatur, Luftdruck) entsprechende StellbefehldB( Temperatur erhéhen, Druck

senken). Nach deren Ubertragung an die AktorilB(Zenster, Sperrhahn) werden die
Stellbefehle ausgefihrt (z. B. Fenster schlieBper@ahn 6ffnen) und beeinflussen den
zu steuernden Prozess (z. B. Raumtemperatur, lugkdn Brennkammer) in entspre-

chender Weise (B. Raumtemperatur steigt, Luftdruck in Brennkammaki

Durch den modularen Aufbau des beschriebenen Regsdk ist es moglich, diesen auf
das Bahnsystem zu Ubertragen (vgl. Bild 21) unceruduftretende F/A/S den jeweili-
gen Teilsystemen bzw. Komponenten, deren Wechsealngen an Schnittstellen sowie
den Informations- und Ubertragungswegen zuzuordnen.

Informationsverarbeitung

Steuerwertausgabe (Aktorik) Messwerterfassung (Sensorik)

Ausgabe Ausgabe Einlesen Einlesen Einlesen
Fahrbefehl Stellbefehl Lagemeldung || Lichtraumfreimeldung | | Gleisfreimeldung

Zugbeein- ||| Beschleu-
flussung nigung Bewegliche Lichtraum

Fahrwegelemente

() Fahrt in einem Gleisabschnitt

Bild 21: Regelkreis des Bahnsystems [PRO07a]
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Im weiteren Verlauf der Arbeit wird es mithin mdadii sein, anhand des
Regelkreises in Bild 21 F/A/S strukturiert zu asaédyen und im Gesamt-
kontext einzuordnen. Ebenso erlaubt der Regelkfiei€rmittlung von si-

cherheitsrelevanten Teilsystemen und die anschddeAufteilung der

durch sie zu erbringenden Funktionen auf die inTeitsystemen befindli-

chen Komponenten, was fir die Ermittlung der Urgsaction Gefahrdun-

gen und deren Vermeidung wesentlich ist [TRIO6]ed@is gilt vor allem

fur die Lebenszyklusphase 11 ,Betrieb und Instafidhg”, in der der Re-

gelkreis standig durchlaufen wird. Anhand einessBieis in Kapitel 5.3.2

werden die betrieblichen Ablaufe unter Verwendumipg Szenarios im

Verfugbarkeits-Sicherheits-Diagramm ausfuhrlichréehtet.
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5 Sicherungstechnische Grundsatze im Bahnsystem
5.1 Umgang mit Fehlern, Ausfallen und Stérungen

Grundsatzlich besteht in sicherheitsrelevantene®ysh die Forderung, dass bei auftre-
tenden oder bestehenden Anomalien in Form von Fk&iSe (Ubermaldigen) Risiken
auf Personen, Giter und die Umwelt wirken durfegl. (&bschnitt 2.2.1). Dies ist dann
der Fall, wenn das System eine sicherheitsgeriehRetaktion ausfihrt und im An-
schluss einen sicheren Zustand einnimmt. Die Hasidie Definition des sicheren Zu-
standes ist eine fundierte Kenntnis hinsichtlick &&A/S-Verhaltens der verwendeten
Komponenten im System. Diese Kenntnis hat weséetticEinfluss auf die Auswahl
derjenigen MalRnahmen, die ergriffen werden missenausreichende Sicherheit zu
gewahrleisten. Ein (systematischer) Fertigungsfekéen durch sorgfaltige Kontrolle
noch vor Inbetriebnahme des Systems festgestelileme Ein spontaner (zufalliger)
Ausfall wahrend der Betriebsphase ist hingegentraatverhindern. Durch konstruktive
MaRRnahmen kann aber erreicht werden, dass es merksicherheitskritischen Fehl-
funktion des Systems kommit.

Zur Gewahrleistung der erforderlichen Sicherheiteinem System werden folgende
Strategien beim Umgang mit F/A/S verfolgt [FENOHNAUO02], [PROQ7b]:

=  F/A/S-Ausschluss
= F/A/S-Folgenausschluss
= F/A/S-Folgenbegrenzung

Nachfolgend werden die drei Strategien und ihre &mdung im Bahnsystem insoweit
beschrieben, wie es dem Verstandnis der nachfolgeKdpitel dient. Detaillierte Aus-
fuhrungen diesbezuglich finden sich in [FENO4].

5.1.1 Ausschluss von Fehlern, Ausfallen und Stérungen

Jede Komponente in einem System besitzt bestimhtsikalische Eigenschaften. Ein
Ausschluss von Fehlern, Ausfallen und StérungeA/&) kann angenommen werden,
wenn diesaunverlierbar sind, d. h. das Eintreten von F/A/S infolge degdgischaften

ausgeschlossen werden kann. Komponenten, die imsgatem zum Einsatz kommen,
sollen meist hohe mechanische und/oder hohe elek&i Robustheit besitzen, soge-
nannte Bahnfestigkeit, wobei Erschitterungen imr&akg oder Triebrickstrome im
Gleisbereich keine Beeintrachtigung der gewunscl@gstemfunktionen verursachen
durfen. Ein Schutz wird durch geeignete Werkst@#feB. unverschweil3bares Kon-
taktmaterial), spezielle Konstruktionen (z. B. dunmechanische Stabilitat) und ent-
sprechende Herstellungsverfahren (z. B. Verwendumyg Checklisten) erreicht. Im
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Rahmen des Sicherheitsnachweises wird meist thecteind experimentell der Aus-
schluss aller denkbaren F/A/S dargelegt.

Die Annahme des Ausschlusses von F/A/S kann autioftgn werden, wenn der
Nachweis gelingt, dass die Wahrscheinlichkeit féis duftreten von F/A/S ausreichend
klein ist. Was im konkreten Fall ausreichend istdwm Rahmen der Sicherheitsanfor-
derungsspezifikation festgelegt. Praktiggitendann die physikalischen Eigenschaften
als unverlierbarund damitgeltenauch die F/A/Sals ausgeschlossekin Beispiel fir
einen technischen Schutz vor F/A/S erzwingt ders8hkiss des Verschweil3ens von
Kontakten oder des Nichtabfallens des Ankers bgi NlyRelais. Nichttechnischen Aus-
schluss von F/A/S liefert das Verbot des Abstellgnos Fahrzeugen in bestimmten
Gleisen oder das Verbot des Anbringens von Gleisspan Hauptgleisen im Gel-
tungsbereich der EBO.

5.1.2 Ausschluss von F/A/S-Folgen

Falls es nicht gelingt, den Ausschluss von F/A/Sbegriinden, muss nachgewiesen
werden, dass durch bestimmte F/A/S keine gefalatidRolgen auftreten, d. h. der si-
chere Zustand eingenommen wird (siehe Abschnitih.Dieser Nachweis basiert auf
der Erflillung folgender grundsatzlicher Sichertaterderung [FENO4]:

= Ungefahrlichkeit von Einzel- und Mehrfach-F/A/S
= durch Nichtfortpflanzung von Einzel-F/A/S bzw.
= durch Nachweis der Unabhangigkeit von Einzel-F/A/S

5.1.2.1 Ungefahrlichkeit von Einzel-F/A/S

Fur jedes sicherungstechnische System besteht gBAWMNIEN 50129 die Forderung,
dass keiner der anzunehmenden Einzel-F/A/S ein&hidiehen Zustand (vgl. Ab-
schnitt 5.2.3) herbeifuihren, sondern nur einen zigéssigen sicheren Zustande (vgl.
Abschnitt 5.2.1) zur Folge haben darf. Im Rahmes Sieherheitsnachweises muss die-
ser Forderung nachgekommen werden. Falls diesdnidas misslingt, muss die Archi-
tektur des Systems gedndert werden. In der Praxs dann meist auf redundante
Strukturen zurtckgegriffen.

5.1.2.2 Ungefahrlichkeit von Mehrfach-F/A/S

In vielen Systemen besteht neben der Forderuntydgefahrlichkeit von Einzel-F/A/S
die der Ungefahrlichkeit von (geféahrlichen) Mehtde/A/S. Falls eine gemeinsame
Fehlfunktion von zwei oder mehr funktionell zusanmwekenden Komponenten zu
einem gefahrlichen Zustand fuhren kann, misseredresicherungstechnischen Sys-
temen voneinander unabhangig sein.
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5.1.2.3 Nichtfortpflanzung von Einzel-F/A/S

Der Forderung nach Nichtfortpflanzung von (gefatdin) Einzel-F/A/S wird in siche-
rungstechnischen Systemen durch deren schnellal@ifeng und Behandlung nachge-
kommen. Dadurch kann das Auftreten von Mehrfach/&/fAv/gl. Abschnitt 5.1.2.2)
vermieden werden. Die F/A/S-Offenbarungszeit hasmechend groRen Einfluss auf
das Sicherheitsniveau.

Zeit bis zum Erreichen des F/A/S-freien
l— —
Zustandes

Zeit bis zum Erreichen des
sicheren Zustandes

: FIA/S-

! Reaktionszeit

-

F/A/S-freier Sicherer F/A/S-freier

fffffffffff — Zustand ++F/A/S-behafteterZusta}nd»«Zustand4+ Zustand
f f f Zeit
FIAIS F/A/S-Reaktion F/A/S-Beseitigung

Bild 22: Zeitliche Zusammenhange der F/A/S-Offenbauing

An dieser Stelle sei darauf hingewiesen, dass dieBild 22 dargestellte F/A/S-
Offenbarungszeit dem Wortsinn nach als Zeitsparweschen F/A/S-Eintritt und
F/IA/S-Offenbarung gewdéhlt wurde. Dieses ist nornogridrm, denn geman
DIN EN 50129 ist die Ausfalloffenbarungszeit diagm ,Zeitspanne, die zu dem Zeit-
punkt beginnt, an dem ein Ausfall auftritt, und diedet, wenn das Vorhandensein die-
ses Ausfalls erkannt wird.” [DINO3b]

Die Reaktionszeit bis zum Erreichen des sicherestafues ist gemald DIN EN 50129
die ,Zeitspanne, die mit dem Entdecken eines Alssfaéginnt und mit der Einnahme
eines sicheren Zustandes endet.” [DINO3b]

Die praktisch unvermeidbare Zeitspanne zwischen/3@ffenbarung und F/A/S-
Reaktion und die F/A/S-Reaktionszeit selbst musseibhéangigkeit vom geforderten
Sicherheitsniveau moglichst gering gehalten werden.Mittelpunkt steht dabei die
Forderung, dass F/A/S vor der néchsten sicherblataanten Funktion offenbart wer-
den mussen. Im Bahnbereich wird eine schnelle F@ifSnbarung mittels betati-
gungsbezogener (datenflussabhéngiger) Prifung baei.schaltungstechnisch nicht
erkennbaren F/A/S durch regelmaldige Prifungen gdsistiet. In elektronischen Sys-
temen bedient man sich dazu sehr kurzer Uberwasiykign weit unter einer Sekun-
de.
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5.1.2.4 Unabhangigkeit von Einzel-F/A/S

Die zweite Mdglichkeit zur Erfullung der Forderungch Ungeféahrlichkeit von Einzel-

und Mehrfach-F/A/S bildet, neben der schnellen @ddgung von Einzel-F/A/S und

Behandlung, die Sicherstellung der Unabh&ngigkeit Komponenten bzw. der in ih-
nen auftretenden oder auf sie wirkenden F/A/S. imtaiten sich Forderungen nach
Redundanz ab. Diese ist ein probates Mittel, um/$/2u kompensieren. Allerdings
bedirfen redundante Strukturen besonderer VerfalmdriViethoden, damit ihre signal-
technische Unabhéngigkeit tatsdchlich gegebermAmstierenfalls konnte eine gemein-
same Fehlfunktion in Form von systematischen Mehra/A/S (vgl. Abschnitt 5.1.2.2)

zu einem gefahrlichen Zustand des Systems fuhrabeKmit Sicherheitsfunktion in

Stellwerken werden daher drtlich getrennt verleigimit die Gefahr des gleichzeitigen
Ausfalls ausgeschlossen werden kann.

Praktisch ist der Nachweis der Unabhangigkeit selfiwwendig, da ein Einzel-F/A/S die
gemeinsame Grundursache fur andere urspringliclvaisinander unabhangig be-
trachtete Einzel-F/A/S sein kann. Beispielsweiseeas als unwahrscheinlich, dass zwei
redundante Steuerungseinheiten mit getrennten @lletztgleichzeitig ausfallen. Falls
diese Netzteile aber an einem gemeinsamen Vert@ilgeschlossen sind und dessen
Stromversorgung durchtrennt wird, tritt genau diede unwahrscheinlich geltende Fall
ein.

An diesem Beispiel ist deutlich zu erkennen, welehtscheidende Rolle einer exakten
Systemdefinition sowie der Wahl der SystemgrenzginSicherheitsbetrachtungen zu-
kommit.

5.1.3 Begrenzung von F/A/S-Folgen

Falls weder der F/A/S-Ausschluss gelingt noch desskhluss von F/A/S-Folgen nach-
gewiesen werden kann, muss zumindest die Wahrdidieit fir gefahrliche Folgen
beim Eintreten von F/A/S ausreichend klein sein.Rahmen der Sicherheitsanforde-
rungsspezifikation muss die zuldssige Wahrschdikdit fir gefahrliche Folgen von
F/IA/S festgelegt werden. Diese wird in der Literaduch als der ,Grad der Ausfallfol-
genbegrenzung” [FENO04] bezeichnet.

Als Mittel der Begrenzung von F/A/S-Folgen diemesseits die schnelle Offenbarung
von F/A/S (vgl. Abschnitt 5.1.2.3) und anderersalie Begrenzung des moglichen
Schadens. Im Bahnsystem erfolgt diese durch Hetabsg der Geschwindigkeit in der
Ruckfallebene und der damit einhergehenden Redugeder Wahrscheinlichkeit ge-
fahrlicher Folgen. Ein Beispiel dafir lieferte @egrenzung der Geschwindigkeit beim
bei der Deutschen Reichsbahn zugelassenen perandsahren.
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Zusammengefasst kann festgestellt werden, dasslsaste Ziel der Bahnsicherungs-
technik der Ausschluss von F/A/S ist. Infolge tasbher und finanzieller Restriktionen
verfolgen viele Sicherheitsmal3inahmen in KomponeuntehSystemen der Sicherungs-
technik aber die Strategie des F/A/S-Folgenausssbfu oder als Minimalziel die
F/A/S-Folgenbegrenzung. Bild 23 stellte diese Zusamhange grafisch dar:

Zu beurteilende(s)
(sicherheitsrelevante) Funktion/
Komponente/System

Ist der Ausschluss von
F/A/S gegeben?

NEIN

Komponente/System gilt als
sicher

Ist der Ausschluss von

bzw. - JA
Erbringung der Funktion gilt F/A/S-Folgen gegeben?
als sicher
NEIN
JA Ist die Begrenzung von

F/A/S-Folgen gegeben?

NEIN
v

Anderung des Systemdesigns
erforderlich

Bild 23: Vorgehensweise beim Umgang mit F/A/S

5.2 Verwendung von Zustanden zur Systemanalyse

5.2.1 Sicherer Zustand

Grundsétzlich besteht an Systeme der Bahnsichargaigsk die Forderung, dass F/A/S
zur Einnahme des sicheren Zustantigsen. Dabei wird der in Grundstellung, d. h. bei
Freiheit von F/A/S, eingenommene sichere Ausgarggard (vgl. Zustand O in Bild 26)
zwar verlassen, aber sofort ein anderer sicherstadd in der Ruckfallebene (vgl. Zu-
stand 1 in Bild 26) erreicht. Entsprechend ist adiehDefinition des sicheren Zustandes
als ein ,Zustand, der die Sicherheit weiterhin blest/g DINO3b] formuliert.

Zudem dirfen zusatzlich auftretende F/A/S nicht \dedassen des sicheren Zustandes
nach sich ziehen. Diese Eigenschaft sicherheiisaater Systeme wird als Fail-Safe-
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Prinzip bezeichnet. Ferner muss dieser Zustaneshgelbeibehalten bleiben, bis samtli-
che F/A/S behoben wurden. Nur durch entsprecheschgées Instandhaltungspersonal
darf es moglich sein, den sicheren Zustand im Raheireer Entstérung zu verlassen.

Im Betrieb des Eisenbahnwesens ist der sicherea@ddder Stillstand des Fahrzeugs.
Dieser wird erreicht, indem bestimmte Komponenteveulierbare technische Zustande
(z. B. Abschmelzen einer Sicherung im Lampenstramskrinnehmen. Alternativ kon-
nen mehrere Komponenten eine redundante Speichevongehmen (z. B. 2v3-
System), wodurch auch der sichere Zustand beilerhhbleibt.

Ein Beispiel fur das Erzwingen des sicheren Zusaridgt das Ausschalten der griinen
Lampe und das Einschalten der roten Lampe fur édindass im Signalbild Hp 2 (gel-
bes und griines Licht) die gelbe Lampe ausfallts&idusfall wirde einen héherwerti-
gen Geschwindigkeitsbegriff nach sich ziehen, wasnbetracht des Fail-Safe-Prinzips
verhindert werden muss.

Im komplexen Bahnsystem bestehen mehrere sichesgtlie bzw. Ruckfallebenen.
Diese werden in Abhangigkeit von der Art der F/Af8ange durchlaufen, bis der ge-
eignete (meist energetisch niedrigste) sichereafalserreicht wird.

Ein Beispiel fur eine derartige Hierarchie an srelneZustanden bildet das Ersatzsignal
und im Falle dessen Nichtvorhandenseins der shitingt Befehl an den Lokfuhrer, falls
eine Fahrstral3e nicht einstellbar ist und somitRlgeal nicht in Fahrtstellung gebracht
werden kann (vgl. Abschnitt 5.3.2).

Der Definition der sicheren Zustande kommt eind3gr8edeutung im Rahmen der Pla-
nung und Entwicklung von Komponenten und SystenmerBahnsicherungstechnik zu.
Ein hohes Mald an Prozesskenntnis ist erforderliom,fur alle denkbaren F/A/S den
jeweils sicheren Zustand festlegen zu kénnen.

5.2.2 Hemmender Zustand

Verlasst ein System auf Grund von F/A/S den siaghémesgangszustand und kann nicht
sofort wieder in diesen zuruckgefiuhrt werden, ge=hin den hemmenden Zustand uber.
In diesem verbleibt das System, bis es vom Inst@tuligspersonal wieder in den Aus-
gangszustand uberfuhrt wird.

Der Ausfall eines Hauptsignals in Folge eines Adeths und dessen anschlie3ende
Dunkelschaltung (vglio; in Bild 26) sowie die nachfolgende Reparatur dedbeéds
(vgl. u10 in Bild 26) bilden entsprechende Beispiele.

In der Praxis zeigt sich, dass beim Verlassen demtenden Zustandes oft der Mensch
mit hoherer Fehlerrate gegenlber der Technik zumdEz kommt. Geeignete Prozedu-
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ren zur sicheren Uberfiihrung des Systems in degaagszustand sind daher im Rah-
men der Planung und Entwicklung des Systems frtigzai erstellen.

5.2.3 Gefahrlicher Zustand

Systeme, bei denen nachgewiesen werden konnte F&&s ausgeschlossen sind oder
als ausgeschlossen gelten, kénnen theoretisch gefaérlichen Zustande hervorrufen.
Praktisch kann allerdings die Einnahme eines gh¢filen Zustandes durch ein System
nie ganz ausgeschlossen werden. Dieses bedewgstdas Fail-Safe-Prinzip bei sicher-
heitsrelevanten Systemen gefahrliche Zustande imet endglichst hohen Wahrschein-

lichkeit verhindert. Falls ein geféhrlicher Zustadennoch eingenommen wird, muss
das System schnellstmdglich wieder in einen sich&mwstand Uberfiihrt werden (vgl.

Abschnitte 5.1.2.1 und 5.1.2.3).

5.3 Darstellung und Analyse von Systemkennwerten

5.3.1 Verfugbarkeits-Sicherheits-Diagramm

Im Rahmen dieser Arbeit erfolgt auf der Grundlage ¥orschungsergebnissen hin-
sichtlich der Verlasslichkeit von Verkehrssystemen Verfligbarkeits-Sicherheits-

Diagrammen im Allgemeinen [SCHO3] deren Anwenduanfyjdas Bahnsystem im Spe-
ziellen.

In Verfugbarkeits-Sicherheits-Diagrammen kdnnen \deschiedenen Systemzusténde
grafisch dargestellt werden. Dabei handelt es simheinen Markow-Graphen, bei dem
die x,y-Position der Zustande mit den Systemkentemebicherheit und Verfligbarkeit
bewertet wird. Je nach Anzahl der Zustande werdestudungen (z. B. sicher, einge-
schrankt sicher, unsicher) vorgenommen. Zudem wedie Ubergange zwischen den
einzelnen Zustanden mittels zeitbezogener Ubergateys (Ausfallrateri,, bzw. Re-
paraturratenmimn) erganzt. Bild 24 verdeutlicht diesen Zusammenhang.

° Im Bereich der Zuverlassigkeitstheorie kénnenldiizes n und m der Ubergangsraten in umgekehrter

Reihenfolge auftreten.
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> 0  sicher, vollstandig verfligbar
c ; .
S 1 sicher, unverfugbar
1a eingeschrankt sicher, eingeschrankt verfugbar
2 unsicher, vollstéandig verfugbar
- - > 3 unsicher, unverfiighar
Sicherheit
eingeschrankt Anm Ausfallrate bei Ube"rgang von Zustand n zu Zustand m

Mmn Reparaturrate bei Ubergang von Zustand m zu Zustand n

unsicher sicher sicher

Bild 24: Verfugbarkeits-Sicherheits-Diagramm

5.3.2 Beispiel eines Verfugbarkeits-Sicherheits-Diagramms

Im Folgenden soll das Verfugbarkeits-Sicherheitagbamm anhand eines einfachen
Beispiels veranschaulicht werden. Ein System béste$ den Komponenten Hauptsig-
nal (HSig), Ersatzsignal (Zs 1), Fahrdienstleitedl), Triebfahrzeugfuhrer (Tf), In-
standhaltungspersonal (IHP) Zug und Zugbeeinflugsmit 2000-Hz-Magnet (PZB).
Das folgende Szenario kann dabei eintreten:

Ein Zug steht vor einem HSig und soll aus dem Bahmtusfahren. Sollte das HSig
infolge eines technischen Ausfalls nicht in Falettshg gebracht werden kénnen, muss
der Tf vor dem Signal warten, bis der Fdl das £gbt. Falls auch dieses nicht méglich
ist, muss der Fdl per Funk einen schriftichen Be&n den Tf diktieren. Der Tf notiert
den Befehl in ein Formular, welches sich im Fihesrd befindet. Der am HSig befind-
liche 2000-Hz-Magnet der punktformigen Zugbeeirglusy (PZB) soll eine Vorbei-
fahrt des Zuges am HSig zur Unzeit durch eine Zwhrgmsung verhindern.

Fir dieses System werden im ersten Schritt mogdlalhes Systemzustande ermittelt und
hinsichtlich Sicherheit und Verfiugbarkeit eingeat(vgl. Tabelle 3).
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Handlung |Bewertung

Funktion der

24 \Technik des Men- Sicher-|Verfiig-|Beschreibung des Zustandes
stand schen X :
HSig| Zs 1]PZB| Fdl] Tf [Inp|net  |Parkeit

0 k -~ |- |k [k |- |+ + Vorbeifahrt des Zuges am funktionsfahigen, F
zeigenden HSig

1 h e Ea I i G I I - Ausfall der Fahrtstellurps HSig, Warten des
Zuges vor HSig

la h k k |k |k |--]0 0 Maglichkeit der VorbeifahrtglZguges am HSig

mittels Zs 1; Leistungsféhigkeit wegen geringerer
Geschwindigkeit herabgesetzt

1b h h k |k |k |--]0 0 Fahren mit schriftlichem Bdfalird eingefiihrt,
Mdoglichkeit der Vorbeifahrt des Zuges am HSIg
mit Befehl; Leistungsféahigkeit wegen Befehls-
Ubermittlungszeit herabgesetzt

2 k - |k |- lg |- | + Vorbeifahrt des Zuges am Haltgeiden HSig
zur Unzeit durch Betétigung der PZB-
Freigabetaste durch Tf

k - |h - |g |- Vorbeifahrt des Zuges am Haltgeiden HSig
zur Unzeit bei gleichzeitigem Ausfall der PZB

h --- |h - 1g |- Vorbeifahrt des Zuges am ausdefan (dunk-
len) HSig zur Unzeit bei gleichzeitigem Ausfal
der PZB

g = | |- |k |- Vorbeifahrt des Zuges am HSigs ein gefahr-

lich falsches Signalbild in Folge eines technisg
Ausfalls zeigt.

k - |- |- |k |g Vorbeifahrt des Zuges am HSig, das ein gefah
lich falsches Signalbild in Folge eines Instandhal-
tungsfehlers zeigt.

=
1

2a h -/kk |g |k |- |0 - Fehler beim Fahren auf Zs 1 oder mit Béefe
durch Fdl, Zwangsbremsung durch PZB
h -—/klk |k |g |- Fehler beim Fahren auf Zs 1 oder mit Béefe
durch Tf, Zwangsbremsung durch PZB
h -/kk g |g |-- Fehler beim Fahren auf Zs 1 oder mit Befehl
durch Fdl und Tf, Zwangsbremsung durch PZB
2b h ---/k |h g |k |- |- 0 Fehler beim Fahren auf Zs 1 oder mit Befe
durch Fdl bei gleichzeitigem Ausfall der PZB
h ---/k |h k g |- Fehler beim Fahren auf Zs 1 oder mit Befe
durch Tf bei gleichzeitigem Ausfall der PZB
h ---/k |h g |g |- Fehler beim Fahren auf Zs 1 oder mit Befehl
durch Fdl und Tf bei gleichzeitigem Ausfall der
PzZB
Legende:

k  korrekte technische Funktion bzw. korrekte metisis Handlung

h  hemmend ausgefallenen Technik

g gefahrlich ausgefallenen Technik bzw. geféahrlistenschliche Handlung

---  ohne technische Funktion bzw. ohne menschiittedlung

+ volle Sicherheit bzw. volle Verfugbarkeit gegeben

0 eingeschrankte Sicherheit bzw. eingeschranktéigkearkeit gegeben
keine Sicherheit bzw. keine Verfiigbarkeit gegeben

Tabelle 3:  Mdgliche Systemzustande im Beispiel
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Die ermittelten Zustdnde werden im zweiten Sclentisprechend ihrer Bewertung hin-
sichtlich der Systemparameter Sicherheit und Vdydiigeit im Diagramm angeordnet
(vgl. Bild 25).

A Ko EA
Qg
© 2
K20 =
=0
g >V
‘ :
T 5 &
Q T8
e g%
Eg D
m
> %
| .
©
. o
[o))
Hee )
‘ :
o
>
[
-]
=

Sicherheit

eingeschrankt

unsicher sicher sicher
>’< >}< | s

Bild 25: Einordnung der Systemzustande im Verflgbakeits-Sicherheits-Diagramm

Darauf aufbauend werden im dritten Schritt in Thbélmogliche Ubergange zwischen
den Zustadnden mit Beispielen hinterlegt und gemigchAnitt 4.7 kategorisiert.

g:r?g;- k] E/:t‘tlasg-orie
Moz |Ausfall des HSig (z. B. in Folge eines Aderbruchs) AhtaRrB

U |Instandsetzung des HSig wéhrend dessen Unverflgibagk wird nicht gefahren. |y,

Aa1  |Ausfall des Zs 1 (z. B. in Folge eines Lampenaisfal Ahta ARB
Ui1a |Fdl entscheidet, auf Zs 1 zu fahren. U

A1 |Korrekter schriftlicher Befehl vom Fdl kommt beinfificht an. (z. B. in Folge eingi\pa ars

Funkstoérung)
W1,  |Fdl entscheidet, auf schriftlichen Befehl zu fahren [T

Aoz |Anzeigen eines gefahrlich falschen (hoherwertiggighalbegriffs am HSig aufgrunla s
eines technischen Ausfalls

Uy |Offenbarung des Ausfalls und Reaktion der Technoikden gefahrlich falschen (h@g,
herwertigen) Signalbegriff am HSig

Aozb  |Unzuldssige Vorbeifahrt des Zuges am Halt zeigettigig UND Agme,REN
gleichzeitiger Ausfall der PZB AgtaRrB
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Uape |Offenbarung des Fehlers und Reaktion durch Tf wmskeren des Halt zeigenden |y,
HSig

Ai2p  |Unzulassige Vorbeifahrt des Zuges am ausgefalldrait,gebietendem HSIGND [\ aren
gleichzeitiger Ausfall der PZB Agtare
Irrtimliche Annahme des Sehens eines Zs 1 durd¢hNID AgmF.ARBN
gleichzeitiger Ausfall der PZB. Agtare

W1 |Offenbarung des Fehlers und Reaktdurch Tf vor Passieren des ausgefallenenju,,
gebietenden HSig

Ai2a  |Zwangsbremsung des Zuges nach irrtimlicher AnnateseSehens eines Zs 1 dufEf- aren
Tf. Sht

a1 |Offenbarung des Fehlers und Reaktion durch Tf wmskren des Signals und U
Zwangsbremsung

Aaza |ZWangsbremsung des Zuges nach irrtimlicher AnnateseSehens eines Zs 1 dufEf)r aren
Tf. She
Zwangsbremsung des Zuges nach (gefahrlichem) FeeseFdl beim Bedienen def\ e arsn
Zs 1. Sht
Offenbarung des Fehlers und Reaktion durch Tf wasskeren des Signals und U

Heata |7\wangsbremsung
Offenbarung des Fehlers und Reaktion durch Fd{gef@ihrlichen) Fehler beim |y,
Bedienen des Zs 1.

A Zwangsbremsung des Zuges nach irrtimlicher AnnateseSehens eines Zs 1 dufEf},r arsn

1b2a Tf Sht
Zwangsbremsung des Zuges nach (geféhrlichem FetderiFdl/Tf beim Diktie- AgmF.AREN
ren/Schreiben des schriftlichen Befehls Sht
Offenbarung des Fehlers und Reaktion durch Tf wasskeren des Signals und U

Hzato |7\wangsbremsung
Offenbarung des Fehlers und Reaktion durch Fd{geffihrlichem Fehler) beim |y,
Diktieren/Schreiben des schriftlichen Befehls

W0 |Instandsetzung des HSig wéhrend der eingeschrankdugbarkeit; es wird auf |y,

Zs 1 gefahren.

Wio |Instandsetzung des HSig (wéahrend der eingeschréamedeligbarkeit; es wird mit |u,,
schriftichem Befehl gefahren.

Aiaap |Vorbeifahrt des Zuges nach irrtimlicher Annahme Sielsens eines Zs 1 durch Ty aren
UND gleichzeitiger Ausfall der PZB Agtare
(Gefahrlicher) Fehler des Fdl beim Bedienen det BND gleichzeitiger Augll derfA e aren
PzB AgiaRE

" Offenbarung des Fehlers und Reaktion durch Tf wasskeren des Signals U

2t Offenbarung des Fehlers und Reaktion durch FdPassieren des Signals U

Ao |VoOrbeifahrt des Zuges nach irrtimlicher Annahme Selsens eines Zs 1 durch Ty aren
UND gleichzeitiger Ausfall der PZB AgiarB
(Gefahrlicher) Fehler des FdI/Tf beim Diktieren/8ziben des schriftlichen Befehlg\ e aren
UND gleichzeitiger Ausfall der PZB AgiarB

Uopp |Offenbarung des Fehlers und Reaktion durch Tf wmskren des Signals U
Offenbarung des Fehlers und Reaktion durch FdFatfer beim Diktie- U
ren/Schreiben des schriftlichen Befehls

A2 |Anzeigen eines gefahrlichen falschen (hoherwerjigegnalbegriffs am HSig auf- |\ gme i
grund eines Instandhaltungsfehlers

Wy, |Offenbarung des Fehlers und Reaktion durch IHP [T
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Aizp  |lrrtmliche Annahme des Sehens eines Zs 1 durdhNID gleichzeitiger Ausfall defA e arsn

PZB AgarB
U |Offenbarung des Fehlers und Reaktion durch Tf wmskren des Signals U
Legende:

Mmere  Rate fir hemmend menschliche Fehlhandlung im Regiebet

Amears Rate fur hemmend menschliche Fehlhandlung bei Athweig vom Regelbetrieb
Mmen Rate fir hemmend menschliche Fehlhandlung bei Idb&tung

Agmrre  Rate fir gefahrlich menschliche Fehlhandlung im Resgteleb

Agmrars Rate fur gefahrlich menschliche Fehlhandlung bei éibtwing vom Regelbetrieb
Agmrn  Rate fur gefahrlich menschliche Fehlhandlung begimshaltung

Miare  Rate fur hemmend technischen Ausfall im Regelbetrieb

Miaare  Rate fir hemmend technischen Ausfall bei Abweichumg Regelbetrieb

Agare Rate fur gefahrlich technischen Ausfall im Regelledtri

Aganare Rate fur gefahrlich technischen Ausfall bei Abweicgwom Regelbetrieb

Mm Rate fir korrekte menschliche Handlung (im Regelektribei Abweichung vom Regelbetrieb, bei In-
standhaltung)

L Rate fiir korrekte technische Aktion (im Regelbetrigdi, Abweichung vom Regelbetrieb, bei Instandhal-
tung)

Sit hemmend technische SchutzmaRnahme

N UND-Verknipfung

Tabelle 4:  Mdgliche Ubergangsraten im Beispiel

Im letzten Schritt werden die ermittelten Ubergaatgn zwischen den Zustanden in
das Verfugbarkeits-Sicherheits-Diagramm eingefugt Bild 26).
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eingeschrankt
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Verfligbarkeit
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Sicherheit

eingeschrankt

unsicher sicher sicher
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Bild 26: Systemzustande und Ubergéange im Verfuigbasits-Sicherheits-Diagramm

Auf der Grundlage der beispielhaften Erstellung désrfigbarkeits-Sicherheits-
Diagramms fur das beschriebene Szenario kdnnenagasshinsichtlich der zu for-
dernden Verhaltnisse der jeweiligen Ausfall- bzwvepRraturrate getroffen werden:

Da sich F/A/S im Bahnsystem im Allgemeinen und ietréachteten betrieblichen Sze-
nario im Speziellen nicht vollstandig ausschlieffessen, muss daflir gesorgt werden,
dass bei ihrem Auftreten, ein sicherer Zustand exingimen wird. Daraus lasst sich
folgende Forderung postulieren [FIS90]:

" Qo2 <<Xo1, Um mdoglichst nicht in den unsicheren Zustand Rauamen.

Aufgrund der Tatsache, dass in den Zustdnden iindialb teilweise oder sogar voll-
standig menschliche Ersatzhandlungen fir die Siclgerdes Bahnbetriebes genutzt
werden, bei denen eine sehr viel hbhere Fehlerwhéndichkeit besteht als bei techni-
scher Sicherung, kann naherungsweise davon ausgmgarwerden, dass
Ai2b= A1a2p= Mp2b >> Aoz gilt. ES besteht also eine weitaus hohere Wahnslotigeit,
vom Zustand 1, 1a bzw. 1b in den gefahrlichen Zus#b als vom sicheren Zustand O
in den gefahrlichen Zustand 2b Uberzugehen. Dedullten die Zustande 1, 1a bzw.
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1b wegen ihrer potenziellen Gefahrlichkeit méglidbasld wieder verlassen werden. Als
Ergebnis dessen kann eine weitere Forderung pedtwerden [FIS90]:

" u10>2o1

Diese qualitativen Untersuchungen im Verfiugbark8itherheits-Diagramm konnen in
einem weiteren Schritt unter Verwendung konkretesrtd/ aus der Praxis quantitativ
untermauert werden. Zudem besteht die Moglichkieitse realen Werte der Parameter
Anm Oderumn zu variieren, um auf der Grundlage der daraustteiten Zustandszeiten
eine faktenbezogene Argumentation der Verantwbelcfir Sicherheit zu ermdgli-
chen. Ggf. minden diese Diskussionen auch darsg das Systemdesign eine Ande-
rung erfahrt und zusétzliche technische Zustandatgestellt werden missen.

Verfugbarkeits-Sicherheits-Diagramme kénnen zuk@nft betrieblichen Sicherheits-
nachweisen (vgl. Abschnitt 6.4) eine wichtige Rdfgelen, da sie neben technischen
Komponenten auch menschliche und organisatorischekible in sich vereinigen.
Folgende generelle Schritte sollten bei der Analy@e betrieblichen Szenarien vollzo-
gen werden:

= Ermittlung aller Systemzustédnde und deren Einordnhinsichtlich Sicherheit
und Verfugbarkeit

= Anordnung der Systemzustande im Verfugbarkeits€latits-Diagramm ent-
sprechend ihrer Bewertung hinsichtlich Sicherhed Verfligbarkeit

» Ermittlung aller Ubergange zwischen den Zustandwhderen Kategorisierung
unter Verwendung reprasentativer Beispiele

= Erganzung der Ubergange zwischen den Zustanden grfugbarkeits-
Sicherheits-Diagramm und deren qualitative Beweytun

» Quantitative Erganzung der Ubergange zwischen detaAden mittels konkre-
ter Werte aus der Praxis

= Variation der praxisnahen Werte zur Optimierung Sigstemdesigns
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6 Darstellung der ganzheitlichen Sicherheitsbetrachtng von
Bahnsystemen im Modell

6.1 Zusammenfassung der Grundlagen fur das Modell

Die gewonnenen Erkenntnisse aus den bisherigenddafeziglich des Bahnsystems
sowie der Zusammenhange hinsichtlich des Themdseieit konnen wie folgt zu-
sammengefasst werden:

= Klare Trennung der Lebenszyklusphasen durch noven&torgaben (vgl. Kapi-
tel 2, Abschnitt 2.1)

= Verfolgung des risikoorientierten Ansatzes bei Srbleitsbetrachtungen (vgl.
Kapitel 2, Abschnitte 2.2.1 und 2.2.2)

= Klare Verteilung der Verantwortlichkeiten in demzelnen Lebenszyklusphasen
(vgl. Kapitel 2, Abschnitt 2.2.3)

= Herleitung des kausalen Zusammenhangs zwischen etdeelnen RAMS-
Komponenten (vgl. Kapitel 3)

= Vorschlag zur inhaltlichen Unterscheidung zwischeshlern, Ausfallen und
Stérungen und deren Einordnung im Bahnsystem Kapitel 4, Abschnitt 4.2)

= Kategorisierung menschlicher Handlungen auf feditgk, regel- und wissens-
basierter Ebene (vgl. Kapitel 4, Abschnitt 4.4.4.1)

= Kategorisierung von Fehlern, Ausfallen und Stérungeter Verwendung der
Parameter F/A/S-Art, F/A/S-Quelle sowie Lebenszgghase (vgl. Kapitel 4,
Abschnitt 4.7)

= Darstellung der Komplexitat des Bahnsystems im Regie (vgl. Kapitel 4,
Abschnitt 4.8)

= Darlegung des Umgangs mit Fehlern, Ausféllen uridudigen im Bahnsystem
(vgl. Kapitel 5, Abschnitt 5.1)

= Mdglichkeit der Darstellung von betrieblichen Szesa und der darin auftre-
tenden Abhangigkeiten zwischen den RAMS-Komponeme¥erfigbarkeits-
Sicherheits-Diagrammen (vgl. Kapitel 5, Abschnif. %)

Diese Erkenntnisse erlauben eine ganzheitliche efeisbetrachtung des Bahnsys-
tems. Wesentliche Anforderungen an ein zu erst#lerModell sind einerseits die Be-
achtung der menschlichen und technischen Aspekte amdererseits die Integration
organisatorischer Randbedingungen. Damit soll ddirdtig mdglich sein, sowohl

technische Ausfalle als auch menschliche Fehlhagéin qualitativ zu ermitteln und

gaf. unter Verwendung von Verfugbarkeits-Sichedi€itagrammen detailliert zu ana-
lysieren. Fur den Fall des Vorhandenseins entspretdr Ausfall- bzw. Fehlerraten fir
die Zustandsubergénge im Verflugbarkeits-Sicherdi@agramm kdnnen zudem quanti-

tative Aussagen hinsichtlich der RAMS-Komponentdnlgen. Ziel der ganzheitlichen
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Sicherheitsbetrachtung ist die Anregung einer fabd@zogenen Diskussion hinsichtlich
des Themas ,Sicherheit” zwischen den verantworlictellen im Bahnsystem unter
der Mal3gabe der Vermeidung von Fehlern, Ausfalieh $térungen im Lebenszyklus.

6.2 Normative Grundlagen fur das Modell

Die Eigenschaften des Bahnsystems bezlglich RAM&lewe laut DIN EN 50126
(vgl. Bild 27) im Wesentlichen durch drei Aspekteenflusst. Erstens durch Anoma-
lien, die sich innerhalb des Systems in jeder baJen Phase der Systemlebensdauer
bemerkbar machen kdénnen (Systembedingungen), nweilgérch Einfliisse, denen das
System wahrend des Betriebes ausgesetzt ist (B&beelingungen) und drittens durch
Maflinahmen, die im Rahmen der Instandhaltung duféhgenerden. Jeder dieser drei
Aspekte wird in unterschiedlicher Art von den Sittetsfaktoren Mensch, Technik
und Organisation hinsichtlich RAMS gepragt. Wahrdrad den Systembedingungen
vor allem technische Merkmale auf RAMS Einfluss meh, werden sowohl die Be-
triebsbedingungen als auch die Instandhaltungsgadgen durch menschliche Fakto-
ren sowie organisatorische Ablaufe (z. B. Betrialnsd Instandhaltungsverfahren) ge-
kennzeichnet.

RAMS ﬂirElahnen

| Sicherheit | | Werfigharkeit
| ] |
Systermnbedingungen | | Betriehshedingungen | | Instandhaltuny
I - T I T T ;
. Instand-
Instandhalt- Technische Urmnwelt- Menschliche Betriebliches " Menschliche i
barkeit Merkmale bedingungen Faktaren Verfahren Aufgaber- Logistik Faktoren hallungs- Logistik
profil verfahren
1 I—I—I
Interne Externe Mel}scplhche Menschliche Anderung des praventive klorsrtek'lgte
8 j Enk- - Instand- nstand-
Starungen Stérungen Korrektur betrieblichen
: ? handlungen matnahmen | |Aufgabenprofils haltung haltung
Systemnatischer Zufallshedingter Rekonfigu- Planmalige 5&15;”;:;;
Ausfall Ausfall rationsarten Instandhaltung| Instandhaltung
Diagnose Diagnose
- manuell - intern
° ;ﬁg?&:?ﬁﬁg Eijtcveebhsarten -_autornatisch - extern
- Entweurf und - Degradation
Ausfihrung durch Belastuny

unyenigend - Abnutzung

- Herstellungs - Uberlastuny
mangel usw.

- inharente Schwi-
chen

- Softwarefehler

- mangelhafte
Betriebsan-
weisungen

- Einhaufehler

- Menschliche
Fehlhandlungen
U,

Bild 27: RAMS-Faktoren fur Bahnen [DINOO]

Die Ubersicht in Bild 27 muss als Ergebnis der ieggenden Arbeit im Bereich der Sys-
tembedingungen dahingehend erganzt werden, dasslelesch und die organisatori-
schen Randbedingungen, unter denen er handeltnthesen Einfluss auf die techni-
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schen Merkmale haben. Bild 28 liefert, aufbauenddau in DIN EN 50126 veranker-
ten Grafik, die Einflussmoglichkeiten menschlichieghnischer und organisatorischer
Faktoren auf das Bahnsystem in den mal3geblicheanszlgklusphasen.

RAMS fur Bahnen

\ Sicherheit \ \ Verfugbarkeit \

\ |
Systembedingungen ‘ Betriebsbedingungen ‘ ‘Instandhaltungsbedingungen

Entwurf und [ I [
Fertigung Technische Menschliche Umwelt-
Merkmale ( Faktoren —‘ bedingungen

Korrekte
menschliche
Handlungen

Menschliche
Fehlhandlungen

BRIl ) Menschliche Menschliche siandiaing
Technische Interne Externe Faktoren Faktoren
Merkmale Stérungen Stérungen
- Korrekte - Korrekte
Systematischer Zufalliger Fglﬂe'?:ﬁglﬁheen menschliche Fxle;asrfgltiheen menschliche
Ausfall Ausfall 9 Handlungen 9 Handlungen

Bild 28: Einfluss der Sicherheitsfaktoren Mensch, €chnik und Organisation auf RAMS
fur Bahnen nach [DINOOQ]

In den letzten Jahrzehnten wurden grof3e Anstreregusgitens aller am Bahnsystem
Beteiligter unternommen, um einen adaquaten UmgamgAusfallen der Technik zu
gewahrleisten. Mit der Einfihrung des risikoorientitn Ansatzes bei Sicherheitsbe-
trachtungen im Bahnsystem wurde zunehmend Augensagrknenschliche Einflisse
und organisatorische Randbedingungen gelegt.

Die aus den bisherigen Betrachtungen gewonnenesnitkisse werden nachfolgend in
einem Modell zusammengefasst. Darin erfolgt erstkadJnterscheidung hinsichtlich
Fehlern, Ausfallen und Storungen, zweitens dereordhwung zu menschlichen Hand-
lungen, technischen Komponenten sowie organisateis Prozessen in den einzelnen
Lebenszyklusphasen und drittens die Darstellungdeyen Auswirkung auf die Sicher-
heit im Bahnsystem.

6.3 Modell der ganzheitlichen Sicherheitsbetrachtung vo
Bahnsystemen

An vielen Prozessen im Bahnsystem ist der Menstdilige und muss dabei mit techni-
schen Systemen interagieren. Betrachtet man inZBildunachst diBetriebsbedingun-
gen im Regelbetriefvgl. Zustand 0 in Bild 26), so sind diese im Whmslehen durch
das Betriebspersonal wie den Triebfahrzeugfuhrprégg, der im Fuhrerstand die Fahrt
des Zuges steuert. Zudem beeinflusst der Fahrtbérstim Stellwerk den Regelbetrieb
durch Stellen der beweglichen Fahrwegelemente dderZulassen von Zugfahrten.
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Dabei wird Uber Zugmeldungen mit nachgeordnetenti@®personal kommuniziert.
Die Zugmeldungen selbst sind dabei nicht sicheshedgvant, wenn die Sicherung
durch technische Anlagen erfolgt.

Bei technischen Ausfallen im Regelbetrieb (VBkars, Agiars, in Tabelle 4 bzw.
Bild 29) und dem Ubergang des Bahnsystems in diekfaliebene (vgl. Zustand 1 in
Bild 26) erlangen diese Zugmeldungen jedoch Siahtstelevanz. Wie bereits am Bei-
spiel in Abschnitt 5.3.2 anhand des Verfugbark8itdierheits-Diagramms dargelegt
wurde, sind alle diese Handlungen im Rahmen Rieriebsbedingungen bei Abwei-
chung vom Regelbetrieimehr oder minder anfallig fir menschliche Fehlegl.(
Ahme,areUNA Agme ars IN Tabelle 4 bzw. Bild 29), vollziehen diese sabtch eher selten
auf fertigkeitsbasierter Ebene. Vielmehr handeft Bediener in der Rickfallebene oft
regel- oder wissensbasiert (vgl. 4.4.4.1).

Eine wesentliche Aufgabe im Rahmen von RAMS-Anatysidet die sicherheitsbezo-
gene Betrachtung im Berei@ystembedingungeda hier menschliche, technische und
organisatorische Einflisse wirken. Unentdeckte migiche Fehlhandlungen (vgl.
AnmrpepiUNd Agme periin Tabelle 4 bzw. Bild 29) wahrend der Planungs @atwurfes,
der Fertigung oder der Inbetriebnahme von Komparedes Bahnsystems fuhren zur
Abweichung von der geplanten Spezifikation und darai Fehlzustdnden. An dieser
Stelle zeigt sich besonders gut, ob die in DIN ENZ5 vorgegebenen Verfahren (z. B.
Sicherheits- und Qualitditsmanagement), Konzept8.(tail-safe-Prinzip) und Werk-
zeuge (z. B. Softwaretools und -programme) in aciseadem Umfang angewendet und
deren Anwendung uUberwacht sowie belastbar nachgewieiurden, um den geforder-
ten Grad an systematischer Sicherheit (SIL) zuigdrea. Durch verschiedene Metho-
den, wie die Verwendung von Checklisten, die Baaufptdes Vier-Augen-Prinzips bei
der Prifung von Dokumenten und Komponenten odesrdenabhangige Begutachtung
durch Dritte, kbnnen friihzeitig in der Technik verpene Fehler (vglAneper und
Agirperiin Tabelle 4 bzw. Bild 29) offenbart werden, dredarenfalls ein erhOhtes Po-
tenzial fUr technische Ausfélle im Regelbetriebrdoe Abweichung vom Regelbetrieb
(vgl. Anta,rBs Agia,rB, Antaare UNdAgia are IN Tabelle 4 bzw. Bild 29) darstellen wiirden.

Aber auch dielnstandhaltungsbedingungealso ,die Kombination aller technischen
und administrativen Téatigkeiten einschlief3lich Actfiésmalinahmen, um ein Produkt in
einem Zustand zu halten oder wieder in einen Zdstanversetzen, in dem es eine ge-
forderte Funktion erfillen kann“ [DINOO], sind vanenschlichen Faktoren gepréagt und
daher mit menschlichen Fehlern behaftet (Wghe i und Agme 1 in Tabelle 4 bzw.
Bild 29). Deswegen sind geeignete Instandhaltunfmvesn erforderlich, um eine moég-

lichst geringe Anzahl an organisatorisch bedindtestandhaltungsfehlern (vghnor i1
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undAgor, i1 In Tabelle 4 bzw. Bild 29) zu erlangen. Ausreiatiesund gut ausgebildetes
Personal oder hinreichende Zeitfenster fur Instaltdhgsmal3hahmen bilden daftr
wichtige Grundlagen.

Weitere Fehler verbergen sich in den Planungswigklungs-, Fertigungs-, Inbetrieb-
nahme- und Betriebsverfahren. Uber institutiongllege gelangen diese organisatori-
schen Fehler (VgAnor,peri Agor,pEFi Ahor,RE Agor,Re Anor,are UN Agor are iN Tabelle 4
bzw. Bild 29) an den jeweiligen Arbeitsplatz (z. 8chreibtisch des Planers, Bedien-
platz im Stellwerk, Fihrerstand), wo sie jene Bgdimmgen schaffen (z. B. Zeitmangel,
schlechte Arbeitsverhaltnisse, ungeeignete Arbditshy in denen dann ein erhdhtes
Potenzial fur gefahrliche menschliche Fehler (VBymrperi Agmrre Agmrars iN
Tabelle 4 bzw. Bild 29) besteht.

Bild 29 vereint alle genannten RandbedingungenGewnvahrleistung einer ganzheitli-
chen Sicherheitsbetrachtung im Bahnsystem:
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Rate fiir gefahrlich menschliche Fehlhandlung in Planung, Entwicklung,
Fertigung und Installation

Rate fiir gefahrlich technische Fehler in Planung, Entwicklung, Fertigung
und Installation

Rate fiir hemmend menschliche Fehlhandlung im Regelbetrieb

Rate fiir gefahrlich menschliche Fehlhandlung im Regelbetrieb

Rate fiir hemmend technischen Ausfall im Regelbetrieb

Rate fiir gefahrlich technischen Ausfall im Regelbetrieb

Rate fiir hemmend technische Stérung im Regelbetrieb

Rate fiir gefahrlich technische Stérung im Regelbetrieb

Rate fiir hemmend menschliche Fehlhandlung bei Abweichung vom
Regelbetrieb

Rate fiir gefahrlich menschliche Fehlhandlung bei Abweichung vom
Regelbetrieb

Rate fiir hemmend technischen Ausfall bei Abweichung vom Regelbetrieb
Rate fiir gefahrlich technischen Ausfall bei Abweichung vom Regelbetrieb
Rate fiir hemmend technische Stérung bei Abweichung vom Regelbetrieb
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Rate fiir hemmend technische Stérung bei Instandhaltung

Rate fiir gefahrlich technische Storung bei Instandhaltung

Sicherheit

Bild 29: Modell zur ganzheitlichen Sicherheitsbetrahtung des Bahnsystems

Das Modell beschrankt sich aus Griinden der UbdrsichRaten von Fehlern, Ausfal-

len und Stdrungen. Folglich steht auch die BetramiptderSicherheitim Mittelpunkt.

Eine Erweiterung und Erganzung des Modells durgbaRaurraten ist allerdings mog-
lich und wirde damit auch derfiigbarkeitins Analysespektrum einbeziehen. Zudem
wird im Modell bei Abweichung vom Regelbetrieb upei der Instandhaltung auf den
Einsatz von Technik verzichtet. Bei Abweichung \Regelbetrieb handelt es sich folg-
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lich um eine rein menschliche Rickfallebene undidstandhaltung erfolgt ohne tech-
nische Unterstitzung. Auch diesbeziglich kann dadeM erganzt werden.

Durch den modularen Aufbau kdnnen die im Modelirmiichenmenschlichen Fakto-
ren jeweils mit einem vorhandenen Modell menschlicklendlungen, wie dem im
Rahmen dieser Arbeit auf der Grundlage von Rasmussé Reason entwickelten Mo-
dell in Bild 18, verfeinert werden.

Zudem werden Bahnsystemhersteller einerseits inLdge versetzt, ihre vorhandene
Technikzu integrieren und andererseits ilbrganisatorischen Prozesse und Strukturen
im Rahmen von Planungs- und Fertigungsverfahrewatidieren. Gleiches gilt fir die

Betriebs- und Instandhaltungsverfahren der versemen Betreiber von Bahnsystemen.

Ferner kbnnen fur jede Phase im Lebenszyklus déadatems jeweils vom aktuell
Verantwortlichen (Hersteller, Betreiber, Aufsichésiirde) Malinahmen gegen mensch-
liche, technische und organisatorische Fehler, @lestind Stérungen ergriffen werden.
Als Hilfsmittel fir deren Auffindung dient zum einaler Regelkreis des Bahnsystems
(vgl. Bild 21), der die Analyse der Lebenszyklusghd1Betrieb und Instandhaltung
gemal DIN EN 50126 architekturorientiert vollzietmd zum anderen die Detailanaly-
se betrieblicher Szenarien des Bahnsystems in RomVerflgbarkeits-Sicherheits-
Diagrammen (vgl. Bild 26).

6.4 Zulassungsverfahren mit betrieblichem Sicherheitsnehweis

Auf der Grundlage der in den Kapiteln 5 und 6 gemesren Erkenntnisse bezuglich der
Vorgehensweise bei der Analyse betrieblicher Szemam Verflgbarkeits-Sicherheits-

Diagramm (vgl. Abschnitt 5.3.2) sowie bei der Ineggn der darin ermittelten qualita-

tiven bzw. quantitativen Aussagen in das Modell gamzheitlichen Sicherheitsbetrach-
tung des Bahnsystems (vgl. Bild 29) wird in Bild &0 Vorschlag zum Zulassungsver-
fahren von Bahnanlagen unter Verwendung einesefbdithen Sicherheitsnachweises
unterbreitet.
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Bild 30: Zulassungsverfahren von Bahnanlagen mit deeblichem Sicherheitsnachweis

Das Verfahren orientiert sich am auf nationalerisawternationaler Ebene vorgegebe-
nen und bewéahrten Ablauf im Rahmen der ZulassungBahnanlagen und erganzt den
Nachweis der technischen Sicherheit (vgl. Bild B) betriebliche Aspekte. Damit durf-

te eine allgemeine Akzeptanz in der Fachwelt im8ides Risikoakzeptanzkriteriums
».mindestens gleiche Sicherheit (MGS)" leicht zuaagden sein.
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7 Zusammenfassung und Ausblick

Das Ansinnen der vorliegenden Arbeit besteht inRBigirachtung des BegriffSicher-
heit aus verschiedenen Blickwinkeln unter Beachtung ldeaplexen Beziehungsge-
flechts im Bahnsystem. Unter Verwendung der Ergedmiwird es zukinftig moéglich
sein, neben den bisher vornehmlich in Sicherhditabletungen einflieRenden techni-
schen Aspekten, ebenso menschlichen und organssdtten Faktoren Beachtung zu
schenken.

Im Sinne einer Struktur vom Allgemeinen zum Spéegielverden zunéchst in Kapitel 2

die normativen Vorgaben mit der Einteilung der 8rtieitsaufgaben in verschiedenen
Lebenszyklusphasen, die darin festgelegten Veratiteltkeiten fur Sicherheit und der

risikoorientierte Ansatz bei Sicherheitsbetracheme@rlautert. Die Darstellung der -
bergeordneten Anforderungen an das Bahnsystenvatessetzungen fur eine Strate-
gie der aktiven Sicherheit sowie Erlauterungen ibiiich des Zusammenspiels der
Akteure beim Zulassungsprozess von Bahnkomponém@schlie3en das Kapitel 2.

Die Erlauterungen des Zusammenhangs zwischen degnffBe Risiko und Sicherheit
einerseits und ,RAMS* als Akronym fliZuverlassigkeit, Verfugbarkeit, Instandhalt-
barkeit und Sicherheitandererseits bilden den Schwerpunkt von Kapit&i8.Herlei-
tung der kausalen Kette, ausgehend von einer Géiahhin zur Sicherheit, und das
Zusammenspiel der RAMS-Komponenten kann als ,gdddngk Klammer® fur die ge-
samte Arbeit verstanden werden und dient zuden®aladlage fir die nachfolgenden
Kapitel. Besondere Beachtung wird dem BegRikiko geschenkt, da derzeitige und
zukunftige Sicherheitsbetrachtungen maf3geblichidiime gepragt sind bzw. werden.

Der Definition und Kategorisierung der Begriffeehler, Ausfallund Storungwidmet
sich Kapitel 4 und ordnet diese im Systemlebensmsyldin. Der auf der Analyse des
Schrifttums fuRende Vorschlag zur Klassifikatimenschlicher Fehleim Bahnsystem
bietet einen Ansatz flr weitere wissenschaftlichbeften, ggf. auch anderer Kompe-
tenzbereiche (z. B. Arbeitspsychologie und -wisskaten). Ein wichtiges Ergebnis
dieses Kapitels stellt die Kategorisierung von Eghl Ausfallen und Stérungen unter
Verwendung ihrer Art und Quelle einerseits sowieshAuftretens in einer bestimmten
Lebenszyklusphase andererseits dar.

Die Erlauterung des Umgangs mit Fehlern, Ausfalled Stérungen im Bahnsystem in
Form der drei sicherungstechnischen GrundsatZi\/S-Ausschluss F/A/S-

Folgenausschlusend F/A/S-Folgenbegrenzunigeinhaltet der erste Teil von Kapitel 5.
Der zweite Teil beschreibt die wesentlichen Zusta(gicher, hemmend, gefahrlich),
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die technische Systeme einnehmen kénnen. Die Amwengorhandener Forschungs-
ergebnisse hinsichtlich der Verlasslichkeit von Rédrssystemen auf ein betriebliches
Szenario des Bahnsystems im Verfugbarkeits-Siciisrbéagramm und die Erweite-
rung des bisherigen Standes der Forschung durcArdiendung der gewonnenen Er-
kenntnisse aus den Kapiteln 2 bis 5 pragen detedriteil von Kapitel 5.

Den Abschluss der Arbeit bildet Kapitel 6. Darinrdviein Modell zur ganzheitlichen
Sicherheitsbetrachtung des Bahnsystems vorgeschldge menschliche Aspekte bein-
haltet, technische und organisatorische Randbedgegu integriert und diese jeweils
den einzelnen Phasen im Systemlebenszyklus zuordneéem erfolgt in Kapitel 6 auf
Grundlage der gewonnenen Erkenntnisse bei der Aeaines betrieblichen Szenarios
im Verfluigbarkeits-Sicherheits-Diagramm ein Vorsghlaum zuklnftigen Zulassungs-
verfahren von Bahnanlagen unter Verwendung einggebkchen Sicherheitsnachwei-
ses.

Auf der Grundlage dieses Modells und der darin @tghen Raten fir menschliche,
technische und organisatorische Fehler, Ausfalld 8tbrungen kdonnen vertiefende
Untersuchungen (z. B. durch Arbeitsgruppen von Norgsgremien wie DIN, CEN,

ISO, CENELEC, IEC) erfolgen. Ziel derartiger Arlezit sollte die Bestimmung tole-
rierbarer Gefahrdungsraten und individueller Risikér die im Modell verankerten

Komponenten (Technik, Mensch, Organisation) in dezelnen Lebenszyklusphasen
(Planung, Entwicklung, Fertigung, Inbetriebnahmeg&betrieb, Abweichung vom

Regelbetrieb, Instandhaltung) sein.

Bei konsequenter Umsetzung dieser Uberlegungen &aarModell als Grundlage fir

die in der Praxis zu kontroversen Diskussionendiile Verteilung des Gesamtrisikos
auf die einzelnen Beteiligten im Bahnsystem (,Rigikchen*) dienen. Uberdies erlaubt
die Einfuhrung des vorgeschlagenen Zulassungsveriahvon Bahnanlagen mit be-
trieblichem Sicherheitsnachweis die als Thema uetldeser Arbeit formulierte ganz-

heitliche Sicherheitsbetrachtung des Bahnsystems.
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Glossar

Ausfall/Versagen (engl. failure)

Beendigung der Fahigkeit einer Funktionseinheite gjeforderte Funktion auszufuhren.
[DINOZ2]

Ein Ausfall ist das Aussetzen der Ausfiihrung efiestgelegten Aufgabe (wobei auch
ein erstmaliger Ausfall als Aussetzen der Ausfugrgiit.) Als Ausfall wird somit der
Ubergang vom fehlerfreien in den fehlerhaften Zudthezeichnet. Der Ausfall ist also
ein Ereignis. [DIN90a]

Verletzung mindestens eines Ausfallkriteriums beeezu Beanspruchungsbeginn als
fehlerfrei angesehenen Betrachtungseinheit. [DIJ90a

Ausfall, bedingter/abhangiger

Der Ausfall als Folge mehrerer Ereignisse, dessahré¢heinlichkeit nicht als das ein-
fache Produkt der absoluten WahrscheinlichkeitElazelereignisse ausgedrickt wer-
den kann. [DINOO]

Ausfall (durch eine gemeinsame Ursache)

Ein Ausfall als Folge eines Ereignisses/von Eragen, das/die ein Zusammentreffen
von Fehlerzustanden von zwei oder mehreren Baotdiéwirkt/bewirken, was dazu
fuhrt, dass ein System seine geforderte Funktiontmehr austiben kann. [DINOO]

Ausfall, gleichartig wirkender (engl. common-causdailure)

Gemeinsamer Ausfall in mehreren Betrachtungseiehgiie unabhéngig voneinander
sein sollten. [DINO3b]

Ausfall, systematischer (engl. systematic fault)

Ausfall infolge von Fehlern (auch Irrtimern) benei beliebigen sicherheitsrelevanten
Aktivitat wahrend einer beliebigen Phase des Lebgkiss, die bewirken, dass diese
bei einer bestimmten Kombination von Einwirkungeteiounter bestimmten besonde-
ren Umweltbedingungen ausfallt. [DINOOQ]

Systematisches Versagen/Ausfall, bei dem eindewtiggine Ursache geschlossen wer-
den kann, die nur durch eine Modifikation des Enfasoder des Fertigungsprozesses,
der Art und Weise des Betreibens, der Bedienunggan oder anderer Einflussfakto-
ren beseitigt werden kann. [DINO1a]

Ausfall, zufalliger (engl. random fault)

Nichtvorhersehbares Eintreten eines Ausfalls. [CEDIO
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Ausfallart

Die vorhergesagten oder beobachteten Ergebnisee &usfallursache an einem gege-
benen Objekt in Bezug auf die Einsatzbedingungem zzeeitpunkt des Aus-
falls. [DINOO]

Ausfallgrenzwert (engl. target failure measure)

Zu unterschreitende Wahrscheinlichkeit gefahrbmuage Ausfallarten, die aufgrund der
Anforderungen zur Sicherheitsintegritat festgelegt als:

- mittlere Ausfallwahrscheinlichkeit der Funktion idmforderungsfall (in der Be-
triebsart mit niedriger Anforderungsrate) oder

- Wabhrscheinlichkeit eines gefahrbringenden Ausfalite Stunde (in der Be-
triebsart mit hoher oder kontinuierlicher Anfordegsrate). [DINO2]

Ausfalloffenbarungszeit (engl. fault detection timg

Zeitspanne, die zu dem Zeitpunkt beginnt, an demAeisfall auftritt, und die endet,
wenn das Vorhandensein dieses Ausfalls erkannt {ixitN03b]

Ausfallrate (engl. failure rate)

Der grenzwert, falls ein solcher existiert, der hMatniszahl von der bedingten Wahr-
scheinlichkeit, dass der Zeitpurikides Ausfalls eines Produktes in ein gegebenes Zeit
intervall {, t+At) fallt, und der Lange dieses Interval§ wennAt gegen O geht, vor-
ausgesetzt, das Objekt ist zu Beginn des Zeitialisrun einem einwandfreien Zu-
stand. [DINOO]

Ausfallreaktion, sicherheitsgerichtete

Das Herbeifiihren eines sicheren Zustandes, naclkedegefahrlicher Ausfall entdeckt
wurde. [DINO3b]

Ausfallursache

Die Umstande, die bei der Konstruktion, bei derdtdlung oder im Einsatz zu einem
Ausfall gefuhrt haben. [DINOO], [IEC90]

Ausfallzeit

Die Zeitspanne, wahrend der sich das Produkt ireneinUnklarzustand befin-
det. [DINOQ], [IEC90]
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Element

Teil eines Produktes, der als Grundeinheit odern@paustein bestimmt wurde. Ein
Element kann einfach oder komplex sein. [DINOO]

EUC (engl. equipment under control)

Einrichtung, Maschine, Apparat oder Anlage, verwetndur Fertigung, Stoffumfor-
mung, zum Transport, zu medizinischen oder andeatigkeiten. [DINO2]

Fehler (engl. nonconformity)

Nichterfullung einer Forderung. [MUEQ7
Nichterfillung der Spezifikation. [DIN95a]

Ein Fehler ist die Nichterfullung vorgegebener Fothg durch einen Merkmalswert.
Ein Fehler ist also ein Zustand (z. B. auch eisdlaér logischer Zustand). [DIN90a]

Unzuldssige Nichtubereinstimmung eines bestimmgémdrkmals mit dem Soll in ei-
ner Betrachtungseinheit. [DIN90a]

Abweichung vom beabsichtigten Entwurf, die zu unerschtem Systemverhalten oder
Ausfall fuhren kann. [DINO1a]

Fehler (engl. fault)

Nicht normale Bedingung, die eine Verminderung atkan Verlust der Fahigkeit einer
Funktionseinheit verursachen kann, eine gefordartétion auszufihren. [DINO2]

Fehler, systematischer

Fehler in der Spezifikation, im Entwurf, in der Karuktion, in der Installation, im Be-
trieb oder in der Instandhaltung eines Systemsseireilsystems oder einer Einrich-
tung. [DINO3b]

Fehlerart

Einer der mdglichen Zustdnde eines fehlerhaftenldkis fur eine gegebene geforderte
Funktion. [DINOQ], [IEC90]

Fehlfunktion/Fehler (engl. failure)

Abweichung vom spezifizierten Verhalten des Systelaise/ein Fehlfunktion/Ausfall
ist die Folge einer Fehlerursache (fault) oder ®ikehlzustandes (error) im Sys-
tem. [DINO3Db]
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Fehlfunktion/Ausfall

Abweichung vom spezifizierten Verhalten des Systelgise Fehlfunktion/Ausfall ist
die Folge einer Fehlerursache oder eines Fehle&ystem. [DINO13a]

Fehlersicherheit (engl. fail-safe)

Konzept, das in den Entwurf eines Produktes sdie®if dass bei Eintreten einer Fehl-
funktion ein sicherer Zustand eingenommen oderdbeilten wird. [DINO3b]

Fehlerursache/Ausfall (engl. fault)

Abnormaler Zustand, der zu einem Fehler oder die@ifunktion/Ausfall in einem Sys-
tem fuhren kann. Eine Fehlerursache kann zufaley systematisch sein. [DINO3Db]

Fehlerursache/Ausfall (engl. fault)

Abnormaler Zustand, der zu einem Fehler oder die@ifunktion/Ausfall in einem Sys-
tem fuhren kann. Eine Fehlerursache kann zufadey systematisch sein. [DINO1a]

Fehlzustand (engl. error)

Abweichung vom beabsichtigten Entwurf, die zu unerschtem Systemverhalten oder
Ausfall fihren kann. [DINO3b]

Funktionsfahigkeit (engl. reliability performance)

Fahigkeit einer Einheit, eine geforderte Funktiorien gegebenen Anwendungsbedin-
gungen fur ein gegebenes Zeitintervall zu erful[@xiN04], [IEC90]

Gefahr

Eine physikalische Situation, die potenziell eirfgehaden fur den Menschen beinhal-
tet. [DINOOQ]

Gefahrdung (engl. hazard)
Bedingung, die zu einem Unfall fihren kann. [DIND3b
Potenzielle Schadensquelle. [DINO2]

Gefahrdungssituation (engl. hazardous situation)

Umstand, durch den eine Person einer Gefahrdurggaetet ist. [DIN02]

Gefahrdungsanalyse

Prozess der Identifikation von Gefahrdungen undAtelyse ihrer Ursache sowie der
Ableitung von Anforderungen, um die Wahrscheinlieithund die Folgen von Gefahr-

dungen auf ein akzeptables Mal3 zu begrenzen. [INO3
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Instandhaltbarkeit (engl. maintainability performan ce)

Die Wahrscheinlichkeit, dass fur eine Komponenteeugegebenen Einsatzbedingun-
gen eine bestimmte InstandhaltungsmalRnahme inbeevar festgelegten Zeitspanne
ausgefuhrt werden kann, wenn die Instandhaltungruestgelegten Bedingungen er-
folgt und festgelegte Verfahren und Hilfsmittel gsetzt werden. [DINOO]

Fahigkeit einer Einheit, unter gegebenen Anwendoedisgungen in einem Zustand
erhalten bzw. in ihn zurlckversetzt werden zu kaniedem sie eine geforderte Funk-
tion erfullen kann, wobei vorausgesetzt wird, déissinstandhaltung unter den gegebe-
nen Bedingungen mit den vorgeschriebenen Verfahreh Hilfsmitteln durchgefuhrt
wird. [DINO4], [IEC90]

Instandhaltung

Die Kombination aller technischen und administretivi atigkeiten einschliel3lich Auf-
sichtsmalRnahmen, um ein Produkt in einem Zustarithiten oder wieder in einen Zu-
stand zu versetzen, in dem es eine geforderte fomnifillen kann. [DINOO], [IEC90]

Kombination aller technischen und administrativeitigkeiten einschlieBlich Uberwa-
chungsmalRnahmen, mit denen eine Betrachtungseimhdiinktionsfahigen Zustand
erhalten oder in ihn zurtickversetzt werden sollN(ZBb]

Zur Instandhaltung zahlen Wartung (MalRnahmen zweaBeung des Sollzustandes),
Inspektion (MalRnahmen zur Feststellung und Beurgildes Istzustandes) und In-
standsetzung (MafRnahmen zur Wiederherstellung d#suStandes) einer Bahnanla-
ge. [DINO3a]

Instandhaltung, korrektive

Die nach der Erkennung eines Fehlzustandes austgefiiistandhaltung, um ein Pro-
dukt in einen Zustand zu versetzen, in dem es geferderte Funktion erfullen
kann. [DINOO]

Instandhaltung, praventive

Die Instandhaltung in vorgegebenen Zeitabstandem ondch vorgeschriebenen Krite-
rien, die zur Verringerung der Ausfallwahrscheihkeit oder der Verschlechterung der
Funktion einer Einheit vorgesehen ist. [DINOO], (I€0]

Instandhaltungsbereitschaft (engl. maintenance suppt performance)

Fahigkeit einer Instandhaltungsorganisation, ugegebenen Bedingungen bei Bedarf
die Mittel bereitzustellen, die fir die Instandbaly einer Einheit unter Beachtung der
festgelegten Instandhaltungsgrundséatze erfordeslioh [DINO4], [IEC90]
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Instandsetzung

Der Vorgang, wenn eine Einheit nach einem Fehler geforderte Wiedereinsatzfahig-
keit erlangt. [DINOO], [IEC90]

Lastenheft

Gesamtheit der Anforderungen des AuftraggebersiarLidferungen und Leistungen
eines Auftragnehmers. Darin enthalten sind auctAdierderungen des Eisenbahnbun-
desamtes. [MUEOQ7]

Gesamtheit der Forderungen des Auftraggebers ahiefierungen und Leistungen ei-
nes Auftragnehmers. [DIN97]

Pflichtenheft

Vom Auftragnehmer erarbeitete Realisierungsvorgadeigrund der Umsetzung des
Lastenheftes. [MUEOQ7]

Vom Auftragnehmer erarbeitete Realisierungsvorhateigrund der Umsetzung des
Lastenheftes. [DIN97]

Reaktionszeit bis zum Erreichen des sicheren Zustaes

Die Zeitspanne, die mit dem Entdecken eines Ausstadiginnt und mit der Einnahme
eines sicheren Zustandes endet. [DINO3Db]

Redundanz

Die Bereitstellung von einem oder mehreren zuséteh, gewdhnlich identischen
Maflinahmen, um die Fehlertoleranz zu erhalten. [BBHYIO

Reparatur

Teil der korrektiven Instandhaltung, bei der handdvehe Handlungen an einer Einheit
ausgefuhrt werden. [DINOO], [IEC90]

MalRnahme zur Wiederherstellung des gefordertenaddss eines Systems, Teilsys-
tems oder einer Einrichtung nach einem Ausfall/€eljDINO3b]

Restrisiko (engl. residual risk)

Das trotz Schutzmalinahmen verbleibende Risiko. (R]N

Risiko (engl. risk)

Die Wahrscheinlichkeit des Auftretens einer Gefalne, einen Schaden verursacht, so-

wie der Schweregrad eines Schadens. [DINOOQ]
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Die Kombination aus Haufigkeit oder Wahrscheinlieltkund den Folgen eines spezifi-
zierten gefahrlichen Ereignisses. [DINO3b]

Kombination aus der Wahrscheinlichkeit, mit der 8ahaden auftritt, und dem Ausmalf}
dieses Schadens. [DINO2]

Risiko, tolerierbares (engl. tolerable risk)

Risiko, das basierend auf den aktuellen gesellfatiefn Wertvorstellungen in einem
gegebenen Zusammenhang tragbar ist. [DINO2]

Risiko, vertretbares

Der maximale Grad an Risiko durch ein Produkt,fderein Bahnunternehmen toleriert
werden kann. [DINOO]

Schaden (engl. harm)

Physische Verletzung od&chadigung der Gesundheit von Menscletyeder direkt
oder indirekt al®in Ergebnis von Schaden von Guteder der Umwelt. [DINO2]

Sicherheit (engl. safety)

Das Nichtvorhandensein eines unzulassigen Schasi&osr [DINOO]
Freisein von nicht akzeptierbaren Risiken einesa8ehs. [DINO3b]
Freiheit von unvertretbaren Risiken. [DINO2]

Sicherheit (engl. security)

Resistenz eines Systems gegentber Vandalismus mverniinftigem menschlichen
Verhalten. [nach DINOO, Abschnitt 4.3.3]

Sicherheit, signaltechnische

Die Fahigkeit einer Sicherungsanlage, bei bestingegeméafliem Einsatz, ordnungsge-
maler Instandhaltung und vorschriftsmafiger Hanalglwvéhrend einer vorgegebenen
Brauchbarkeitsdauer Gefahrdungen durch Funktiosagen in dem Umfang, der nach
dem Stand der Technik erforderlich ist, auch danmerhindern, wenn Bauelementaus-
falle und Stérungen in der zu Beanspruchungsbegisriehlerfrei angesehnen Siche-
rungsanlage eintreten. [MUEOQ7]

Sicherheit gegen systematische Fehler

Der Grad in dem ein System frei von nicht ident&rzen geféahrlichen Fehlzustanden
ist, und die Ursachen daftir. [DINO3b]
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Sicherheit gegen zuféllige Fehler

Der Grad mit dem ein System frei von gefahrlichaefétigen Ausfallen ist. [DINO3b]

Sicherheitsanforderungsstufe (SIL) (engl. safety tegrity level)

Eine von einer festgelegten Anzahl diskreter Stdtendie Spezifizierung der ausrei-
chenden Sicherheit von Sicherheitsfunktionen, dibesheitsrelevanten Systemen zu-
geordnet sind. Der Safety Integrity Level mit deéichsten Ordnungsziffer hat den
hdchsten Level der ausreichenden Sicherheit. [DJNOO

Zahl, die den erforderlichen Grad des Vertrauergeigh mit dem ein System seine
spezifizierten  Sicherheitseigenschaften bezlgliclystesnatischer Fehler ein-
halt. [DINO3b]

Eine von vier diskreten Stufen flr die Spezifizieguder Anforderungen fir die Sicher-
heitsintegritat der Sicherheitsfunktionen, die def&/EP-sicherheitsbezogenen System
zugeordnet werden, wobei der Sicherheits-Integtaéiel 4 die hochste Stufe der Si-
cherheitsintegritat und der Sicherheits-Integslédtel 1 die niedrigste dar-
stellt. [DINOZ2]

Sicherheitsintegritat (engl. safety integrity)

Die Wahrscheinlichkeit daftir, dass ein System d&delegten Sicherheitsanforderun-
gen unter allen festgelegten Bedingungen innerkaller bestimmten Zeitspanne er-
fullt. [DINOOQ]

Die Fahigkeit eines sicherheitsrelevanten Systamise geforderten Sicherheitsfunkti-
onen unter allen festgelegten Bedingungen innerbalbr festgelegten betrieblichen
Umgebung und innerhalb eines festgelegten Zeitiatksrzu erbringen. [DINO3b]

Sicherheitsmanagement (engl. safety management)

Die Managementstruktur, die sicherstellt, dassSieherheitsprozess richtig umgesetzt
wird. [DINO3b]

Sicherheitsprozess (engl. safety process)

Reihe von Verfahren, deren Abfolge sicherstelltssdaie Sicherheitsanforderungen
eines Produktes identifiziert und erftllt werdelINIO3Db]

Stdrung

Fehlende, fehlerhafte oder unvollstandige Erflll@emger geforderten Funktion durch
eine Einheit. [MUEOQ7]
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Verhindern oder Beeintrachtigen einer oder mehr8yestemfunktionen durch auf3ere
Einwirkungen auf das System. [DIN90a]

System

Zusammenstellung technisch-organisatorischer Mitel autonomen Erflllung eines
Aufgabenkomplexes. [MUEO7

Menge von Teilsystemen, die entsprechend einemEhausammenwirken. [DINO3b]

Systemlebenszyklus

Die Aktivitaten wéahrend einer Zeitspanne, die nat €onzipierung eines Systems be-
ginnt und mit seiner Stilllegung, wenn das Systeamtnlanger fir den Gebrauch ver-
fugbar ist, endet. [DINOO]

Reihe von Téatigkeiten, die wahrend eines Zeitraudugshgefiihrt werden, der mit dem
Konzept fur ein System beginnt und mit der Au3etblehahme, nach der das System
nicht mehr nutzbar ist, endet. [DINO3b]

Teilsystem

Ein Teil eines Systems, der eine spezielle Funlaidinlt. [DINO3b]
Unfall

Ein nicht beabsichtigtes Ereignis oder eine Reibe Ereignissen mit der Folge von
Toten, von Verletzten, des Verlustes eines Systatas Umweltschaden. [DINO3Db]

Validation

Der auf Tests und Analysen beruhende Nachweis, @lasBrodukt in allen Belangen
seine spezifizierten Anforderungen erfullt. [DINQ3b

Validierung

Bestatigung durch Uberpriifung und objektiven Nadeywéass die besonderen Anfor-
derungen fir einen spezifischen, bestimmungsgeméaGebrauch erfullt wur-
den. [DINOO]

Verifikation

Bestatigung durch Uberprifung und objektiven Nadbweass die festgelegten Anfor-
derungen erfillt wurden. [DINOO]

Die auf Analysen und Tests beruhende Feststellnngder Phase des Lebenszyklus,
dass die Anforderungen der betrachteten Phaserdabrits der vorausgehenden Phase
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erfullen und dass das Ergebnis der betrachtetersePlthe Anforderungen er-
fullt. [DINO3b]

Verfugbarkeit

Die Fahigkeit eines Produktes, in einem Zustandein, in dem es zu einem vorgege-
benen Zeitpunkt oder wahrend eines vorgegebendimt2evalls eine geforderte Funk-
tion unter vorgegebenen Bedingungen erfullen kanrausgesetzt, dass die erforderli-
chen aufieren Mittel bereitgestellt sind. [DINO3b]

Die Féahigkeit eines Produktes, in einem Zustandein, in dem es unter vorgegebenen
Bedingungen zu einem vorgegebenen Zeitpunkt odbereméd einer vorgegebenen Zeit-
spanne eine geforderte Funktion erfillen kann ueéerVoraussetzung, dass die gefor-
derten aul3eren Hilfsmittel bereitstehen. [DINOO]

Fahigkeit eines Produktes, in einem Zustand zu siengeforderte Funktion unter vor-
gegebenen Bedingungen zu eine bestimmten Zeitidmbarein vorgegebenes Zeitinter-
vall auszuiben, unter der Annahme, dass die erlariden externen Ressourcen zur
Verfigung stehen. [DINO1a]

Versagen, menschliches (engl. human error)

Eine menschliche Handlung, die zu einem ungewoNterhalten des Systems oder zu
einer Fehlfunktion fuhren kann. [DINO3b]

Handlung oder Unterlassung eines Menschen, dieiremeunerwinschten Ergebnis
fuhrt. [DINO2]

Vorfall, gefahrlicher (engl. hazardous event)

Gefahrdungssituation, die zu einem Schaden fUbiN(2]

Zustand, sicherer (engl. safe state)

Ein Zustand, der die Sicherheit weiterhin bewdRtiNO3b]
Zustand der EUC, in dem die Sicherheit erreichf3N02]

Zuverlassigkeit

Die Wahrscheinlichkeit dafirr, dass eine Einheieigeforderte Funktion unter gegeben-
en Bedingungen flr eine gegebene Zeitspanng)(erfullen kann. [DINOO], [IEC90]

Die Fahigkeit einer Betrachtungseinheit, eine géfdie Funktion unter gegebenen Be-
dingungen fir eine gegebene Zeitdauer zu erbrifg#NO3b]
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